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कार्यक्रम परिचर् 

सार्यजनिक औि निजी सेर्ाओं के डिजजटलीकिण औि डिजजटल संचाि के आगमि, वर्शेष रूप 
से सोशल मीडिर्ा के उपर्ोगकर्ायओं की वर्त्तीर् अखंिर्ा औि व्र्जतर्गर् गोपिीर्र्ा के ललए 
महत्र्पूणय निहहर्ार्य हैं। अधिकर्म लाभ प्राप्र् कििे के ललए डिजजटल साक्षिर्ा का एक 
इष्टर्म स्र्ि साइबि अपिाि औि डिजजटल िोखािडी से उत्पन्ि डिजजटल सुिक्षा के िुकसाि 
की पहचाि कििे औि उससे बचिे के ललए आर्श्र्क हो जार्ा है। 

इंटििेट औि स्माटयफोि की बढ़र्ी पहंुच ि ेहमें ऑिलाइि िोखािडी के प्रनर् संर्ेदिशील 
बिा हदर्ा है औि हमािे िेटा के संभावर्र् ऑिलाइि खर्िों के कािण हमािी सुिक्षा को खर्िे 
में िाल हदर्ा है। हमें इि खर्िों से खुद को बचािे की जरूिर् है जो हमािी व्र्जतर्गर् 
जािकािी को खर्िे में िालर्े हैं औि र्हा ंर्क कक हमािे मािलसक स्र्ास््र् को भी प्रभावर्र् 
किर्े हैं। 

इस कार्यक्रम में हम निम्िललखखर् के बािे में जािेंगे: 

 

इस पुजस्र्का में ऑिलाइि कार्यक्रम में प्रमुख अर्िािणाओं की सीख को दोहिािे का प्रर्ास ककर्ा गर्ा है। 20 

प्रार्ोधगक गनर्वर्धिर्ों की सूची अंर् में दी गई है, हम आपसे आग्रह किर्े हैं कक 6 मॉड्रू्ल से सीखिे को सुदृढ़ 
कििे के ललए उन्हें अभ्र्ास कार्य के रूप में किें . 

 

डिजजटल सिुक्षा औि बचाओ तर्ा है?

वर्त्तीर् घोटाले औि उिकी िोकर्ाम

सोशल मीडिर्ा प्लेटफॉमय, घोटाले औि लशष्टाचाि

पहचाि की चोिी से खुद को सिुक्षक्षर् िखिा

इंटििेट स्माटय होिा

डिजजटल अधिकाि, काििू औि निर्ािण र्तं्र
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डिजिटल सुरक्षा और बचाओ क्या है? 

डिजजटल सेफ्टी एंि लसतर्ोरिटी का र्ात्पर्य इंटििेट से जुडे उपकिणों जैसे कंप्र्ूटि, मोबाइल डिर्ाइस, टैबलेट 
आहद को घुसपैहिर्ों र्ा हैकसय से बचािा है। 

फ़िश िंग 

क़िलशगं एक डिजजटल माध्र्म से ककर्ा गर्ा एक हमला है जो के्रडिट कािय िंबि, बैंक जािकािी आहद जैसी 
व्र्जतर्गर् जािकािी प्रकट कििे के प्रलोभि का उपर्ोग किके ककसी व्र्जतर् के पैस ेर्ा पहचाि को चुिािे की 
कोलशश किर्ा है। 

ई-मेल में र्ार्िस हो सकर्े हैं जो आपके डिर्ाइस को िुकसाि पहंुचा सकर्े हैं र्ा आपके संर्ेदिशील िेटा जैसे 
कािय वर्र्िण, पासर्िय आहद को चुिा सकर्े हैं। इस ेफ़िश िंग के रूप में जािा जार्ा है जो कई प्रकाि के साइबि 
हमलों में से एक है।   
 

मैलवेयर : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

मैलर्ेर्ि ऐसा सॉफ़्टर्ेर्ि है जजसे डिजाइि ककर्ा गर्ा है:

हैकसय द्र्ािा

अपिे इंटििेट से जुड ेउपकिणों र्क पहुुँचिे र्ा उन्हें िुकसाि 
पहुुँचािे औि लाभ प्राप्र् कििे के ललए।
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डिजिटल सुरक्षा और बचाओ सुनिजचचत करिा 
 

 

 

डिजिटल सुरक्षा और बचाओ के लाभ   

 

 

 

 

 

 

 

 

स्पमै मेल र्ा ककसी अज्ञार् पे्रषक के मेल पि कभी भी जतलक ि किें

अपिे व्र्जतर्गर् औि व्र्ार्सानर्क िटेा को हमेशा सिुक्षक्षर् िखें

अपिे डिर्ाइस को एंटी र्ार्िस सॉफ्टर्ेर्सय से सिुक्षक्षर् किें

र्हद आपको साइबि िोखािडी का सदेंह है, र्ो र्िंुर् सबंधंिर् सगंिि को कॉल किें, लशकार्र्
दजय किें औि उन्हें आपके खार्े की सिुक्षा सनुिजश्चर् कििे के ललए सर्ोत्तम काियर्ाई कििे के
ललए कहें।

सिकाि में लशकार्र् दजय किें। ऑफ इंडिर्ा ऑिलाइि साइबि क्राइम सेल

24*7 सिुक्षक्षर् औि सिुक्षक्षर् बैंककंग अिभुर्

आपकी शाखा में आए बबिा झंझट-मतुर् औि र्िंुर् लेिदेि

आधर्यक हानि से बचार्ा है

कफलशगं, पासर्िय अटैक आहद जैसे साइबि हमलों से सिुक्षा

लेि-देि के ललए एक सिुक्षक्षर्/निजी वर्िंो प्रदाि किर्ा है
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साइबर सुरक्षा और गोपिीयता शमथक 

क्र.सिं. शमथक असशलयत 

1.  सशतर् पासर्िय हमािे उपकिणों औि 
उिमें संग्रहीर् िेटा की सुिक्षा किर्े हैं। 

मजबूर् पासर्िय के सार्, हमें टू-फैतटि ऑर्ेंहटकेशि औि 
िेटा मॉनिटरिगं की जरूिर् है। 

2.  हैकसय र्ा साइबि अपिािी छोटे व्र्र्सार्ों 
औि कमयचारिर्ों, गहृहखणर्ों, स्र्िोजगाि 
आहद जैसे लोगों पि हमला िहीं किर्े हैं 

उन्िर् सुिक्षा समािाि औि जागरूकर्ा की कमी के कािण, 

ऐसे छोटे व्र्र्सार् औि लोग हैकसय र्ा साइबि अपिाधिर्ों 
के ललए आसाि लक्ष्र् होर्े हैं। 

3.  एंटी-र्ार्िस/एंटी-मैलर्ेर्ि सॉफ्टर्ेर्ि 
हमािे उपकिणों र्ा िेटा को सुिक्षक्षर् िखिे 
के ललए पर्ायप्र् है। 

एंटी-र्ार्िस/एंटी-मैलर्ेर्ि सॉफ़्टर्ेर्ि केर्ल डिर्ाइस को 
र्ार्िस औि मैलर्ेर्ि से सुिक्षक्षर् किेगा लेककि साइबि 
अपिािों के कई अन्र् माध्र्म हैं जैसे जािकािी प्राप्र् 
कििे के ललए फजी कॉल 

4.  हमें केर्ल अपिे उपकिणों को हैकसय स े
सुिक्षक्षर् िखिे की आर्श्र्कर्ा है. 

कोई भी आंर्रिक व्र्जतर्/कमयचािी जािबूझकि र्ा गलर्ी 
से जािकािी लीक कि सकर्ा है. 

5.  साइबि सुिक्षा के ललए केर्ल इंटििेट सेर्ा 
प्रदार्ा का आईटी वर्भाग ही जजम्मेदाि है. 

र्ह प्रत्रे्क व्र्जतर् की सामाजजक जजम्मेदािी है कक र्ह 
अपिी व्र्जतर्गर् र्ा व्र्ार्सानर्क जािकािी औि डिर्ाइस 
को हैकसय के सार्-सार् अपिे आसपास के घुसपहैिर्ों से 
सुिक्षक्षर् िखे। 

6.  र्हद िाउिलोि ककर्ा जािे र्ाला ऐप ऐप 
स्टोि से है र्ो र्ह सुिक्षक्षर् है. 

ऐप स्टोि में ऐप्स को र्ार्िस/मैलर्ेर्ि औि गोपिीर्र्ा 
िीनर् के खखलाफ पिीक्षण औि सत्र्ापि से गुजििा होगा. 

7.  कोई भी पासर्िय से सिुक्षक्षर् र्ाई-फाई 
सुिक्षक्षर् है। 

पासर्िय के सार् भी कोई सार्यजनिक र्ाई-फाई किेतशि 
आपके डिर्ाइस के ललए खर्िा हो सकर्ा है। सार्यजनिक 
र्ाई-फाई किेतशि के माध्र्म से कभी भी कोई गोपिीर् 
जािकािी र्ा दस्र्ार्ेज साझा ि किें 

8.  अपिी खुद की डिर्ाइस लाओ र्ा BYOD 

काम पि इस्र्ेमाल के ललए सुिक्षक्षर् है 

इंटििेट से जुडा कोई भी उपकिण डिजजटल खर्िों से ग्रस्र् 
है. 

9.  HTTPS र्ेबसाइट भिोसेमंद हैं औि इन्हें 
हैक िहीं ककर्ा जा सकर्ा है 

हैकसय HTTPS एजन्क्रप्शि को बार्पास कि सकर्े हैं; 
इसललए, केर्ल वर्श्र्सिीर् HTTPS र्ेबसाइटों का उपर्ोग 
किें उदा। बैंक द्र्ािा साझा की गई आपकी बैंक र्ेबसाइट. 

10.  ककसी भी उल्लंघि के खखलाफ 100% 

साइबि सुिक्षा प्राप्र् कििे र्ोग्र् है। 
हि हदि एक िर्ा खर्िा वर्कलसर् होर्ा है। 100% साइबि 
सुिक्षा हालसल िहीं की जा सकर्ी. 
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इि सर्ोत्तम प्रर्ाओं का पालि किके आप साइबि अपिाि के लशकाि होिे से बच सकर्े हैं: 

 

 

पासविों 

एक पासविड वर्णों की एक ज्रिंग है िो किं प्यूटर शस्टम या सेवा तक पहुिंच की अिुमनत देता है।  

 एक अद्वर्र्ीर् पासर्िय बिािे के ललए 

• अिुक्रलमक अक्षिों र्ा संख्र्ाओं से बचें 

• लंबे पासर्िय बिाएं  

अलग-अलग ऐप्स के ललए अलग-अलग पासर्िय का इस्र्ेमाल किें औि अपिा पासर्िय बाि-बाि बदलर्े िहें 
जािकािी र्क अिधिकृर् पहंुच के परिणामस्र्रूप पहचाि की चोिी, वर्त्तीर् िुकसाि, डिजजटल घोटालों की बढ़र्ी 
भेद्र्र्ा, र्ा उत्पीडि सहहर् जोखखम हो सकर्े हैं। 
 

वि-टाइम पासविड (OTP): 

ओटीपी वि-टाइम पासविड हैं, िो ऑिलाइि ववत्तीय लेिदेि के शलए सुरक्षा प्रदाि करते हैं 

अपिे ओटीपी को गोपिीर् िखिे के ललए 

• अपिा ओटीपी कभी साझा ि किें। 

• हमेशा आधिकारिक र्ेबसाइटों के माध्र्म से लॉग इि किें.  

• कभी भी अिजाि ऐप िाउिलोि ि किें। 

• बैंक अधिकािी बिकि औि आपसे अपिा खार्ा वर्र्िण सत्र्ावपर् कििे के ललए कहकि। 

ब्राउजि का उपर्ोग किर् े
समर् हमेशा गपु्र् मोि का
उपर्ोग किें।

ब्राउजि पि कभी भी 
के्रिेंलशर्ल सेर् ि किें.

कभी भी र्िय पाटी ललकं से 
ऐप िाउिलोि ि किें.

ककसी भी असिुक्षक्षर् 
र्ेबसाइट/ऐप पि व्र्जतर्गर् 
जािकािी साझा ि किें.

अपिे एंटीर्ार्िस को अपिटे 
िखें।

र्ार्िस स्कैि ककए बबिा
कभी भी कोई फाइल 
िाउिलोि ि किें.

अपिे िटेा का बकैअप िखें। अपिे डिर्ाइस को कभी भी
उपेक्षक्षर् ि छोडें।

अपिा पासर्िय कभी साझा 
ि किें।

हमेशा टू-फैतटि 
ऑर्ेंहटकेशि का इस्र्मेाल 
किें.
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• एसएमएस र्ा व्हाट्सएप के माध्र्म से ललकं भेजकि औि जब आप उन्हें जतलक किर्े हैं र्ो मैलर्रे्ि 
फैलार्े हैं। 

• आपको एक स्क्रीि-शेर्रिगं ऐप िाउिलोि कििे के ललए कहकि जजससे आपके िेटा र्क दिूस्र् पहंुच 
प्राप्र् हो सके. 

 

के्रडिट/िेबबट कािड धोखाधडी: 
के्रडिट/िेबबट कािय िोखािडी र्ब होर्ी है जब कोई आपकी जािकािी के बबिा वर्त्तीर् लेि-देि के ललए अर्ैि रूप 
से आपके के्रडिट कािय की जािकािी का उपर्ोग किर्ा है। 
 

िेबबट/के्रडिट कािड धोखाधडी से सुरक्षक्षत रहिा: 

• अपिा कािय हमेशा अपिे पास िखें. 
• अपिा वपि निर्लमर् रूप से बदलें. 
• अपिा वपि ककसी के सार् साझा ि किें। 
• अपिे मालसक के्रडिट कािय स्टेटमेंट को ध्र्ाि से देखें 
• अज्ञार् र्ेबसाइटों र्ा ऐप्स पि अपिे कािय का उपर्ोग कििे से बचें। 

• संहदग्ि ललकं पि जतलक ि किें. 
• आपका कािय चोिी र्ा खो जािे की जस्र्नर् में र्ुिंर् अपिे बैंक को सूधचर् किें 

 

द्तावेज़ धोखाधडी पूवडक्रय 

 

 

 

 

 

 

 

• जालसाज वर्लभन्ि कािणों से आिाि औि पैि कािय जैसे जाली दस्र्ार्ेज बिार्े हैं। र्े िकली दस्र्ार्ेजों 
का उपर्ोग किर्े हैं: 

• एक िर्ा बैंक खार्ा खोलें 

• ऋण के डलए आवेदन करें 
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• संपवत्त खिीदें 

• ़िाइल आर्कि रिटिय/बीमा फाइललगं 

 

• आधार कािड इर्िा महत्र्पूणय है तर्ोंकक 
र्ह: 

• प्रत्रे्क निर्ासी भािर्ीर् के ललए पहचाि 
को सक्षम बिार्ा है. 

• पर्े के प्रमाण के रूप में कार्य किर्ा है.  

• पहचाि के प्रमाण के रूप में कार्य किर्ा 
है. 

• िािकों को सिकािी सजससिी का लाभ उिािे में सक्षम बिार्ा है। 

• बैंक खार्ा खोलर्े समर् पहचाि के ललए इस्र्ेमाल ककर्ा जा सकर्ा है।  

• िौकरिर्ों के ललए आर्ेदि किर्े समर् पहचाि के ललए इस्र्ेमाल ककर्ा जा सकर्ा है।  

 

निम्िललखखर् में से कोई भी लेिदेि कििे के ललए हमें पैि कािय की आर्श्र्कर्ा होर्ी है: 
 

• बैंक खार्ा खोलिा. 

• टैतस रिटिय दाखखल कििा। 

• िए ऋण के ललए आर्ेदि कििा। 

• िई संपवत्त खिीदिा र्ा बेचिा.  

• िेबबट/के्रडिट कािय प्राप्र् कििा। 

• बीमा प्रीलमर्म का भुगर्ाि कििा 
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आिाि/पैि कािय िोखािडी से सुिक्षक्षर् िहिे के ललए 

 

• आकजस्मक लेि-देि के ललए अपिे आिाि र्ा पैि कािय का उपर्ोग ि किें। 

• आिाि र्ा पैि कािय वर्र्िण के सार् साझा ि किें। 

• उपर्ोग औि उपर्ोग की र्ािीख के वर्लशष्ट कािण के सार् अपिे आिाि र्ा पैि कािय की केर्ल 
हस्र्ाक्षरिर् फोटोकॉपी जमा कििे का प्रर्ास किें. 

• ऑिलाइि पोटयल पि अपिा पूिा िाम औि जन्म नर्धर् दजय ि किें। 
 

महत्वपूर्णड द्तावेिों को सुरक्षक्षत रखिा 
 

डिजिलॉकर एक डिजजटल लॉकि है, जो भािर् सिकाि द्र्ािा प्रदाि की जािे र्ाली एक सुवर्िा है, जो आपको 
आिाि, पैि, ड्राइवर्गं लाइसेंस, पासपोटय, माकय  शीट, चुिार्ी मर्दार्ा पहचाि पत्र आहद जैसे आधिकारिक दस्र्ार्ेजों 
की स्कैि की गई प्रनर्र्ों को संग्रहीर् कििे में सक्षम बिार्ी है। आप इि र्क पहंुच सकर्े हैं। दस्र्ार्ेज कहीं 
भी, कभी भी। 
 

 डिजिलॉकर के फायदे 

 

 

 

 

 

दस्र्ारे्जों र्क कभी भी कहीं भी पहुुँच

दस्र्ारे्जों की सिुक्षा औि प्रामाखणकर्ा

ई-हस्र्ाक्षि

कागज िहहर् दस्र्ार्ेजीकिण

घोटालों को कम किर्ा है
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सिंदभड पढ़िा: 

• साइबि स्र्च्छर्ा कें द्र : https://www.csk.gov.in/ 

• भािर् में साइबि अपिािों पि पूिी गाइि: https://indiaforensic.com/compcrime.htm  

• जी 20 प्रेसीिेंसी की भािर् की साइबि सुिक्षा प्रार्लमकर्ाएं: https://www.orfonline.org/expert-

speak/indias-cybersecurity-priorities-for-g20-presidency/ 

• भािर्ीर् साइबि अपिाि समन्र्र् कें द्र के बािे में वर्र्िण: 
https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-

division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C- र्ोजिा 
  

  

https://www.csk.gov.in/
https://indiaforensic.com/compcrime.htm
https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency/
https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency/
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मॉड्रू्ल 2 
 वर्त्तीर् घोटाले औि उिकी िोकर्ाम 
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ववत्तीय िुकसाि को रोकिे के शलए अज्ञात ििंबरों और अिंतराडष्ट्रीय कॉलों से कॉल प्रबिंधधत करिा: 

वि-ररिंग ्कैम तब होता है जब कॉलि कॉल किर्ा है औि एक रिगं के बाद फोि हैंग कि देर्ा है। लोगों को 
अपिा पैसा देिे के ललए बिगलािा एक घोटाला है। 

वि-ररिंग घोटाला कैसे काम करता है 

• स्कैमि एक अंर्ििाष्रीर् प्रीलमर्म दि संख्र्ा (आईपीआिएि) ककिाए पि 
लेर्ा है। 

• स्कैमि आपको एक रिगं देगा औि कफि कॉल काट देगा। 

• आप सोचेंगे कक आपसे एक महत्र्पूणय कॉल छूट गई है औि आप उसी 
िंबि पि र्ापस कॉल किेंगे। 

• आपकी कॉल र्ो ली जाएगी लेककि दसूिी र्िफ से आपसे कोई बार् िहीं 
किेगा. 

• कोई जर्ाब ि लमलिे के बाद, आप अपिी कॉल काट देंगे। 

• कॉल के बाद, आप महसूस किेंगे कक एक अंर्ििाष्रीर् कॉल कििे के ललए आपिे एक बडी िालश 
खो दी है। 

वि-ररिंग घोटाले से सुरक्षक्षत रहिे के शलए : 

 

 

र्ि
 रि

गं 
स्कै

म 
से 

सुि
क्षक्ष

र् 
िह

िे
के 

लल
ए

जजि िंबिों को आप िहीं पहचािर्े हैं, उिसे ककसी भी 
कॉल का जर्ाब ि दें र्ा र्ापस ि किें।

अपरिधचर् िंबिों पि कॉल कििे से पहले, र्ह देखिे के 
ललए जांचें कक के्षत्र कोि अंर्ििाष्रीर् है र्ा िहीं।

अपिे ़िोि ऑपिेटि को सभी संहदग्ि कॉलों की रिपोटय 
किें.
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 ववत्तीय घोटालों के प्रकार 
 

 

 

 

 

 

 

 

 

 

 

 

 

फ़िश िंग एक डिजजटल माध्र्म से ककर्ा गर्ा एक हमला है जो व्र्जतर्गर् जािकािी जैसे के्रडिट कािय िंबि, 

बैंक जािकािी आहद प्रकट कििे के ललए ककसी व्र्जतर् के पैसे र्ा पहचाि को चुिािे की कोलशश किर्ा है। 

्पीयर-फ़िश िंग एक प्रकाि की क़िलशगं है जो बहुर् वर्लशष्ट औि र्ैर्जतर्कृर् संदेशों का उपर्ोग किके ककसी 
व्र्जतर् के िि र्ा पहचाि को चुिािे का प्रर्ास किर्ी है. 

भाला-क़िलशगं के समाि, व्हेललगं हाई-प्रोफाइल, प्रलसद्ि औि ििी व्र्जतर्र्ों जैसे सीईओ औि मशहूि हजस्र्र्ों 
को लक्षक्षर् किर्ी है. 

एक सीईओ फ्रॉि में, जालसाज उस कंपिी के सीईओ होिे का हदखार्ा किर्े हैं जजसके ललए आप काम किर्े 
हैं र्ा कोई अन्र् प्राधिकिण व्र्जतर् है औि आपको पैसे भेजिे र्ा उन्हें आपकी संर्ेदिशील जािकािी र्क 
पहंुच प्रदाि कििे के ललए कहर्ा है।. 

पहचाि की चोरी में, िोखेबाज आपकी व्र्जतर्गर् जािकािी, जैसे िाम, पर्ा, ईमेल पर्ा, सार् ही के्रडिट कािय 
र्ा खार्ा जािकािी को लक्षक्षर् किर्े हैं। र्े र्ब आपके िाम के र्हर् ऑिलाइि आइटम ऑियि किर्े हैं औि 
आपकी के्रडिट कािय जािकािी का उपर्ोग किके भुगर्ाि किर्े हैं. 

लॉटिी शुल्क घोटाले में, आपको एक सूचिा लमलर्ी है कक आपिे लॉटिी जीर् ली है औि आपको अपि े
पुिस्काि का दार्ा कििे के ललए शुल्क जमा कििे के ललए कहा जार्ा है। 

एक ऑिलाइि शॉवपगं िोखािडी में, एक िकली शॉवपगं पोटयल उत्पादों को आकषयक कीमर्ों पि प्रदलशयर् 
किर्ा है। भुगर्ाि हो जािे के बाद, आपको एक िकली उत्पाद र्ा कोई उत्पाद प्राप्र् िहीं होर्ा है। 

वर्त्तीर् घोटालों 
के प्रकाि

• क़िलशगं
• भाला क़िलशगं
• व्हेल के लशकाि
• सीईओ िोखािडी
• चोिी की पहचाि
• लॉटिी शलु्क घोटाला
• ऑिलाइि शॉवपगं िोखािडी
• घि के घोटालों से काम किें
• चोिी कािय घोटाला
• चालाि िोखािडी
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र्कय -फ्रॉम-होम घोटालों में, िोखेबाज लोगों को र्ह र्ादा किके िगर्े हैं कक र्े घि से काम किके अच्छा र्ेर्ि 
अजजयर् किेंगे। र्े िौकिी चाहिे र्ालों को एक निजश्चर् िालश जमा कििे के ललए कहर्े हैं। पैसा जमा होि े
के बाद िौकिी कििे र्ालों का कोई पर्ा िहीं चलर्ा। 

िेबबट/के्रडिट कािय घोटाला र्ब होर्ा है जब कोई आपकी जािकािी के बबिा वर्त्तीर् लेिदेि के ललए अर्ैि 
रूप से आपके िेबबट/के्रडिट कािय की जािकािी का उपर्ोग किर्ा है। 

एक इिर्ॉइस िोखािडी में, जालसाज एक आपूनर् यकर्ाय के रूप में प्रस्र्ुर् किके औि उस बैंक खार्े के 
वर्र्िण को अपिेट कििे के ललए कहकि व्र्र्सार्ों को लक्षक्षर् किर्े हैं जजसमें इिर्ॉइस का भुगर्ाि 
ककर्ा जार्ा है. 

 

ववत्तीय घोटालों के पररर्णाम:  

 

 

ऑिलाइि ववत्तीय घोटालों से सुरक्षक्षत रहिा : 
•  सभी व्र्जतर्गर् जािकािी, पहचाि पत्र औि बैंक कािय को हि समर् 

सुिक्षक्षर् िखें। 

• अपिा वपि िंबि गोपिीर् िखें। 

• अपिा वपि िंबि िीचे ि ललखें र्ा उन्हें बैंक कािय के सार् स्टोि ि किें।  

• ककसी भी व्र्जतर् को कभी भी बैंक खार्े का वर्र्िण र्ा अन्र् सुिक्षा 

जािकािी ि दें। 

• अपिा एटीएम कािय ककसी औि को इस्र्ेमाल ि कििे दें। 

वर्त्तीर् क्षनर् भार्िात्मक र्िार् खोए हुए अर्सि

व्र्जतर्र्ों के ललए व्र्र्सार्ों के ललए
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• संहदग्ि लेि-देि के ललए मालसक के्रडिट कािय स्टेटमेंट औि अन्र् बैंक स्टेटमेंट ध्र्ाि से देखें। 

• अपिे कािय के चोिी होिे र्ा खो जािे की र्ुिंर् रिपोटय किें। 

•  इंटििेट पि भुगर्ाि कििे के ललए अपिे कािय का उपर्ोग किर्े समर् 

सार्िाि िहें। 

• केर्ल सुिक्षक्षर् भुगर्ाि र्ेबसाइटों पि ही अपिे कािय सत्र्ापि मूल्र् 

(सीर्ीर्ी) का खुलासा किें। 

• ककसी भी वर्त्तीर् अिुबंि पि डिजजटल रूप से हस्र्ाक्षि किर्े समर् सार्िाि िहें। 

• कॉल, पत्र, ई-मेल र्ा फैतस से सार्िाि िहें, जो ककसी वर्देशी बैंक में बडी िकम जमा कििे के 

ललए आपकी मदद मांग िहे हैं। 

• स्पैम र्ा अर्ांनछर् ई-मेल का जर्ाब ि दें जो आपको िौकिी र्ा ककसी अन्र् लाभ का र्ादा 

किर्ा है। 

र्हद आपके ऑिलाइि बैंककंग वर्र्िण से छेडछाड की गई है, र्ो निम्िललखखर् उपार् किें... 

1. अपिे बैंक को र्ुिंर् सूधचर् किें। 

2. अपिा के्रडिट/िेबबट कािय र्ा र्ूपीआई ऐप सलॉक किें। 

3. िेट बैंककंग के ललए अपिा पासर्िय बदलें। 

4. अपिा र्ूपीआई, िेबबट कािय औि के्रडिट कािय वपि बदलें। 

5. मौजूदा िेबबट/के्रडिट कािय िद्द किें औि बदलिे के ललए कहें। 

6. एक िई सुिक्षा सुवर्िा (बहु-चिण प्रमाणीकिण) सेट किें। 
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Reference Reading: 

• वर्त्तीर् िोखािडी के बािे में अधिक 

जािकािी:https://cybercrime.gov.in/pdf/Financial%20Fraud%20Brochures%20final.pdf 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://cybercrime.gov.in/pdf/Financial%20Fraud%20Brochures%20final.pdf
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मॉड्रू्ल 3 
सामाजजक मीडिर्ा 
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व्यापक रूप से प्रयुक्त सो ल मीडिया प्लेटफॉमड 

• व्हाट्सएप  

• इंस्टाग्राम 

• फेसबुक 

• डिटर 

• शेर्िचैट 

• स्िैपचैट 

 

सोशल मीडिर्ा प्लेटफॉमय उपर्ोगकर्ायओं को र्स्र्ीिें प्रदलशयर् कििे औि उन्हें सार्यजनिक रूप से पोस्ट 
कििे में सक्षम बिार्ा है। जालसाज उपर्ोगकर्ाय की जािकािी के बबिा गुप्र् रूप से जािकािी एकत्र 
किर्े हैं। एकत्र की गई जािकािी के सार्, जालसाज कफि अलग-अलग र्िीकों से उपर्ोगकर्ायओं से संपकय  
किर्े हैं। 

िोखेबाज वर्लभन्ि र्िीकों से सोशल मीडिर्ा र्ूजसय को स्कैम किर्े हैं: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सोशल इंजीनिर्रिगं

सोशल मीडिर्ा क़िलशगं

र्ेष बदलिे का कार्य

िटेा चोिी औि साझा कििा

मलैर्ेर्ि

होतस औि फेक न्र्जू

अिएजन्क्रप्टेि बकैअप
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सोशल इिंीडनयररंग 

इस हमले में अिधिकृर् पहंुच, िेटर्कय  औि वर्त्तीर् लाभ हालसल कििे के ललए हेिफेि 
शालमल है। जालसाज लेि-देि र्ा िि हस्र्ांर्िण कििे के ललए खुद को बैंक र्ा 
अन्र् संगिि के प्रामाखणक प्रनर्निधि के रूप में प्रस्र्ुर् किके उपर्ोगकर्ाय को बिगलार् े
हैं। 

अपिे आप को सुिक्षक्षर् िखिे के ललए, कभी भी लेि-देि ि किें र्ा फोि कॉल के 
आिाि पि बैंक वर्र्िण ि दें। 
 

सो ल मीडिया फ़िश िंग 

क़िलशगं का उद्देश्र् व्र्जतर्गर् िेटा प्राप्र् कििा र्ा उपर्ोगकर्ाय के सोशल मीडिर्ा खार्ों र्क पहुुँच 
प्राप्र् कििा है। 
 

वेष बदलिे का कायड  

इस घोटाले में, जालसाज ककसी ऐसे व्र्जतर् का हदखार्ा किर्े हैं जजस पि संर्ेदिशील 
जािकािी चुिािे के ललए उपर्ोगकर्ाय द्र्ािा भिोसा ककर्ा जा सकर्ा है। 
 

सो ल मीडिया ्कै्रवपिंग 

 र्ह सोशल मीडिर्ा क़िलशगं औि प्रनर्रूपण का एक उदाहिण है। जालसाज व्र्जतर्गर् 
जािकािी प्राप्र् कििे के ललए ग्राहक कार्यकािी के रूप में फजी कॉल किर्े हैं। इसमें िाम, 

जन्म नर्धर्, व्र्जतर्गर् फोटो औि स्र्ाि शालमल हैं। जालसाज इस जािकािी का उपर्ोग 

                      भवर्ष्र् में िेटा/पहचाि की चोिी के ललए किर्े हैं। 
 

सोशल मीडिर्ा स्कै्रवपगं से खुद को सुिक्षक्षर् िखिे के ललए: 

• अपिा व्र्जतर्गर् वर्र्िण कभी साझा ि किें  

• ऐसी कॉल्स के बािे में र्ुिंर् रिपोटय किें 

•  संहदग्ि प्रो़िाइल की रिपोटय किें औि सलॉक किें  
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िेटा चोरी 

इस घोटाले में जालसाज अर्ैि रूप से गोपिीर् जािकािी रांसफि किर्े हैं। मैलर्ेर्ि 
आमर्ौि पि सोशल मीडिर्ा पि लाइक बटि, ऑडिर्ो जतलप, र्ीडिर्ो र्ा ललकं में नछपे 
हो सकर्े हैं। 
 

होक्स और फेक न्यूि 

इस स्कैम में जालसाज कुछ प्रोपगंिा को बढ़ार्ा देकि र्ूजसय को गुमिाह कििे के ललए गलर् जािकािी 
फैलार्े हैं।  

फजी कॉल औि संदेशों से खुद को बचािे के ललए हमें चाहहए: 

• फोटो औि मीडिर्ा को हमेशा ध्र्ाि से देखें। 

• वर्श्र्सिीर् स्रोर्ों से जािकािी की पुजष्ट किें। 

• अर्ैि औि खर्ििाक संर्ादी समूहों को सलॉक औि रिपोटय किें। 

• स्र्र्ं को अर्ांनछर् समूहों में जोडे जािे से िोकिे के ललए समूह गोपिीर्र्ा सेहटगं्स का उपर्ोग 
किें। 

 

अिएजन्क्रप्टेि बैकअप 

इस घोटाले में, िेटा एल्गोरिर्म द्र्ािा एन्कोि िहीं ककर्ा गर्ा है औि इसे ककसी के द्र्ािा पढ़ा जा 
सकर्ा है। 

िकली खार्ों की पहचाि कििे के ललए, सोशल मीडिर्ा पि िोखेबाज के निम्िललखखर् व्र्र्हािों पि गौि 
किें: 

• कॉल औि मीहटगं लेिे से बचर्े हैं 

• कोई ऑिलाइि उपजस्र्नर् िही ं

• सीलमर् लमत्र/अिुर्ार्ी 

• बहुर् हाल की प्रो़िाइल 

• पेशेर्ि र्स्र्ीिें 

• चोिी की र्स्र्ीिें 

• पैसे मांगर्ा है 
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अश्लील धचत्र र्ा र्ीडिर्ो के ललए पूछर्ा है 

सोशल मीडिर्ा फ्रॉि का सबसे आम रूप कैटफफश िंग है। 

कैटक़िलशगं ऑिलाइि िोखािडी का एक रूप है। जालसाज िकली 
पहचाि का उपर्ोग किके ककसी औि के होिे का हदखार्ा किर्ा है 
औि िोमांहटक संबंि बिाकि आसाि लक्ष्र्ों को िोखा देर्ा है  

• िकली पहचाि का समर्यि कििे के ललए, एक कैट-क़िशि 
बिार्टी कहानिर्ों औि िकली ़िोटो का उपर्ोग किर्ा है। 

• एक कैट-कफशि आमर्ौि पि पैसे औि व्र्जतर्गर् जािकािी 
मांगर्ा है 

 

 

सभी सोशल मीडिर्ा प्लेटफॉमय में "रिपोटय" औि "सलॉक" की वर्शेषर्ाएं होर्ी हैं, जो 
एक उपर्ोगकर्ाय को ककसी अन्र् पिेशािी र्ा िकली उपर्ोगकर्ाय से बचािे के समाि 
कार्य के सार् होर्ी हैं। 

अवरोध पैदा करिा 
संपकय  को अर्िोधिर् कििे से उपर्ोगकर्ाय से संदेश प्राप्र् कििा अक्षम हो जार्ा है। 

प्रनतवेदि 

र्हद ककसी उपर्ोगकर्ाय र्ा समूह द्र्ािा निर्मों औि शर्ों का उल्लंघि ककर्ा जा 
िहा है, र्ो रिपोहटिंग कंपिी को सूधचर् कििे में मदद किर्ी है 

 

व्हाट्सएप के फायिे हैं: 

• कोई पॉप-अप वर्ज्ञापि िहीं 

• प्रर्ोग कििे में आसाि 

• कोई शुल्क िहीं संदेश सेर्ा 

• मीडिर्ा, स्र्ाि औि जस्र्नर् साझा कििा 

• समूह जि संपकय  को सक्षम बिार्ा है 

• र्ीडिर्ो कॉल कििा 
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व्हाट्सएप के िुकसाि हैं: 

• गोपिीर्र्ा संबंिी कई धचरं्ाएुँ हैं 

• बहुर् सािी असत्र्ावपर् जािकािी साझा की जा िही है 

• व्हाट्सएप बहुर् व्र्सिी है 

 

सो ल मीडिया श ष्ट्टाचार: 

सोशल मीडिर्ा लशष्टाचाि र्े हदशानिदेश हैं जजिका उपर्ोग सोशल 
मीडिर्ा प्लेटफॉमय औि उपर्ोगकर्ाय ऑिलाइि अपिी प्रनर्ष्िा को 
बिाए िखिे के ललए किर्े हैं। 
 

सोशल मीडिया क्या करें 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ज्ञार् संपकों के सार् संर्ाद किें

अिमुनर् मांगें औि सीमाओं का सम्माि किें

समहू निरं्त्रणों का उपर्ोग किें

केर्ल सही फोटो औि र्ीडिर्ो साझा किें

उधचर् फोटो औि र्ीडिर्ो पोस्ट किें

सोशल मीडिर्ा प्लेटफॉमय के हदशा-निदेशों का पालि किें।
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सो ल मीडिया ि करें 

 

 

व्हाट्सएप क्या करें:  
 

 

 

 

 

 

व्हाट्सएप ि करें 
 

 

 

 

 

 

 

 

 

अन्र् उपर्ोगकर्ायओं को स्पमै किें
दसूिों की व्र्जतर्गर् जािकािी का उपर्ोग र्ा साझा किें
र्ोक संदेश
अभद्र भाषा का प्रर्ोग किें
फेक न्र्जू औि भ्रामक सचूिाओं को बढ़ार्ा दें
ओर्ि-शरे्ि

अपिे ज्ञार् संपकों के ललए 
प्रो़िाइल ़िोटो, जस्र्नर् 
औि जािकािी की दृश्र्र्ा 
सीलमर् किें।

र्ादृजच्छक समूहों में जोड े
जािे से बचिे के ललए
समूह गोपिीर्र्ा सेहटगं 
का उपर्ोग किें।

एंि-टू-एंि एजन्क्रप्शि का 
उपर्ोग किें।

चटै में लाइर् लोकेशि को 
बंद कि दें।

उि अज्ञार् उपर्ोगकर्ायओं 
को सलॉक किें जो आपसे 
संपकय  कििे का प्रर्ास कि 
िहे हैं।

अजिबबर्ों के सार् अपिी व्र्जतर्गर् जािकािी साझा 
किें।

अपिी गोपिीर्र्ा सेहटगं को सार्यजनिक पि सेट किें।

दसूिे उपर्ोगकर्ाय की गोपिीर्र्ा का अिादि किें।
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 इिं्टाग्राम क्या करें 
 

 

 

 

 

 

 

 

 

 

 

इिं्टाग्राम ि करें 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

जाि-ेपहचािे लोगों को
अपिे ़िॉलोअसय में जोडें।

उपर्तुर् फोटो, र्ीडिर्ो, 
जािकािी पोस्ट किें।

उपर्तुर् फोटो, र्ीडिर्ो, 
जािकािी पोस्ट किें।

जालसाजों के ललए 
सलॉक/रिपोटय का उपर्ोग 
किें।

सार्यजनिक खार्ों पि संर्ेदिशील जािकािी साझा किें।

दसूिे की पोस्ट को बबिा इजाजर् र्जू किें।

अिरु्ार्ी खिीदें।

दसूिों का अिादि किो
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 फेसबुक क्या करें 
 

 

 

फेसबुक मत करो 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

असत्र्ावपर् समाचाि साझा किें।

असत्र्ावपर् समाचाि साझा किें।

ककसी भी वर्ज्ञापि पि अपिे के्रिेंलशर्ल जैसे बैंक खार्े 
का वर्र्िण भिें।

सत्र्ावपर् समाचाि औि 
जािकािी साझा किें।

अपिे िटेा औि जािकािी को 
सिुक्षक्षर् िखिे के ललए 
गोपिीर्र्ा सेहटगं्स का
उपर्ोग किें।

केर्ल सही मीडिर्ा साझा
किें।

ज्ञार् उपर्ोगकर्ायओं के सार् 
बार्चीर् किें।
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 ट्ववटर क्या करें 
 

 

 

 

 

 

 

 

 

 ट्ववटर ि करें 
 

 

 

 

 

 

 

सोशल मीडिर्ा संचाि में बहुर् सहार्क है औि हमें दनुिर्ा के सार् अद्र्र्ि िखर्ा है। लेककि हमें इसका 
इस्र्ेमाल जजम्मेदािी से कििा चाहहए। सोशल मीडिर्ा पि कई हदलचस्प र््र् औि खबिें उपलसि हैं। उन्हें 
प्रसारिर् कििे से पहले हमें सर्कय  िहिे की जरूिर् है। 
 

सिंदभड पढ़िा: 

• साइबि जागरुकर्ा हदर्स: https://www.youtube.com/watch?v=6whmq4EwIIo 

• साइबिबुललगं र््र्:https://www.youtube.com/watch?v=0Xo8N9qlJtk  

  

अपिे िटेा औि ट्र्ीट्स को दरुुपर्ोग से 
बचािे के ललए गोपिीर्र्ा औि सुिक्षा 
वर्कल्प का उपर्ोग किें।

ट्र्ीट के माध्र्म से अपिे वर्चाि 
व्र्तर् कििे के ललए उपर्ुतर् भाषा का 
प्रर्ोग किें।

केर्ल ज्ञार् उपर्ोगकर्ायओं के अिुिोि 
स्र्ीकाि किें।

अपिी िार् दसूिों पि र्ोपें।

अभद्र भाषा का प्रर्ोग किें।

अपिा लाइर् स्र्ाि सार्यजनिक रूप से साझा किें।

https://www.youtube.com/watch?v=6whmq4EwIIo
https://www.youtube.com/watch?v=0Xo8N9qlJtk
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मॉड्यूल 4 
 चोरी की पहचान 
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पासविड और प्रमार्णीकरर्ण 

 

पासर्िय प्रमाणीकिण प्रकक्रर्ा के दौिाि उपर्ोगकर्ाय की पहचाि सत्र्ावपर् कििे के ललए 
उपर्ोग ककए जािे र्ाले र्णों की एक जस्रंग है। 

पासविड आपके स्माटय उपकिणों औि व्र्जतर्गर् जािकािी र्क अिधिकृर् पहंुच के वर्रुद्ि 
पहली सुिक्षा प्रदाि किर्े हैं। 

 

 

 

 

 

 

 

 

 

 

 

 

• पासर्िय में कम से कम दस र्णय होिे चाहहए औि र्णों का संर्ोजि होिा चाहहए जैसे: 

वर्शषे र्णय अपिकेस औि 
लोअिकेस अक्षि िबंि

• "12345" र्ा "तर्टी" जैसे अिुक्रमों का उपर्ोग कििे से बचें 

• आप अक्षिों के बजार् समाि हदखिे र्ाली संख्र्ाओं का उपर्ोग कि सकर्े हैं—O के बजार् शून्र् 
0 का उपर्ोग किें 

चाल 

के रूप में ललखें जूम 

के रूप में ललखें 

Basket के रूप में ललखें 

Ball के रूप में ललखें 
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प्रमार्णीकरर्ण में निम्िललखखर् कािक शालमल हैं: 

• उपर्ोगकर्ाय कुछ जािर्ा है जैसे पासर्िय, वपि 

• उपर्ोगकर्ाय के पास कुछ है जैसे िेबबट कािय औि के्रडिट कािय 

• उपर्ोगकर्ाय के ललए कुछ अिूिा जैसे बार्ोमेहरक वर्शेषर्ाएुँ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• आप संख्याओ ंको उन डवशेष आप संख्याओ ंको उन डवशेष वणों से भी बदल 

सकते हैं डिनका उले्लख आपके कीबोिड पर संख्याओ ंके साथ डकया गया ह।ै वणों 

से भी बदल सकते हैं डिनका उले्लख आपके कीबोिड पर संख्याओ ंके साथ डकया 

गया ह।ै 
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यूपीआई वपि, बैंफकिं ग कािड वपि और बायोमेट्ररक प्रमार्णीकरर्ण 

 

1.  यूपीआई प्रमार्णीकरर्ण 

 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

UPI Stands for Unified Payments Interface

A payment system that allows you to transfer funds across 

banks

To use UPI you need:

A smartphone An active bank 
account

A mobile number 
linked with bank 

account

Internet 
connection UPI ID

UPI PIN

• Automatically Generated

• Required to access UPI account
UPI ID

• Unique, 4 or 6-digit passcode created by 

the user

• Safeguards your UPI account

UPI PIN
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2. बैंफकिंग कािड प्रमार्णीकरर्ण 

 

 

 

 

 

 

 

 

 

 

  

Banking Card PIN includes PIN for: 

P

Personal

I

Identification

N

Number

A four-digit code that is unique to an account holder’s card. 
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3.  बायोमेट्ररक प्रमार्णीकरर्ण 

 

 

 

 

 

 

 

 

 

 

 

 दो तरीकों से प्रमार्णीकरर्ण  

   

 

 

 

 

 

 

बार्ोमेहरक प्रमाणीकिण निम्िललखखर् बार्ोमेहरक से मेल खार्ा है स्माटय डिर्ाइस र्ा 
अपिे बैंककंग खार्े र्क पहंुचिे की सुवर्िाएुँ। 

उंगललर्ों के 
निशाि 

चेहिे की 
पहचाि 

आर्ाज 
पहचाि 

िेत्र स्कैिि 

Two-factor authentication is also referred to as 

2FA

Safeguards your online accounts by verifying user 
details and passcode 

Monitors and helps safeguard your online 
account credentials and data
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दभुाडविापूर्णड वेबसाइटें और ऐप्स 

 

 

 

 

 

 

 

 

 

 

दभुाडविापूर्णड वेबसाइटें और ऐप्स 

दभुायर्िापूणय र्ेबसाइटें औि ऐप्स उपर्ोग ककए जा िहे साइबि-हमले के सबसे सामान्र् रूपों में स ेएक 
हैं। हैकसय आपको एसएमएस, ईमेल र्ा आपके सोशल मीडिर्ा खार्ों पि प्रदलशयर् वर्ज्ञापिों के माध्र्म स े
ललकं भेजर्े हैं। 

आपको सर्कय  िहिे की आर्श्र्कर्ा है तर्ोंकक एक जतलक पि आपकी सभी व्र्जतर्गर् जािकािी हैकसय 
के पास लीक हो जाएगी। दभुायर्िापूणय र्ेबसाइटें आपको निम्ि कार्य कििे का निदेश दे सकर्ी हैं: 

• सॉफ्टर्ेर्ि/कोई चालाि/़िाइल/ऐप िाउिलोि किें 

• ़िाइल सहेजें 

• एक कार्यक्रम चलाएुँ 
 

 

 

 

 

 

 

 

 

 

 

 

Enter Username 
And Password to 

Login 

Authentication 
Code  

Received on 

Enter Authentication 
Code 

For Further access 

टू-फैतटि ऑर्ेंहटकेशि एक पासर्िय औि र्ि-टाइम पासकोि/ऑर्ेंहटकेशि कोि का इस्र्ेमाल किर्ा है, जजसे भेजा 
जार्ा है एसएमएस के माध्र्म से मोबाइल फोि जो दजय कििे पि उपर्ोगकर्ाय को अंर्र्ः खार्े र्क पहंुचिे की 
अिुमनर् देर्ा है। 

A malicious 
link/file/attach
ment is sent to 

the user 

A malware is 
installed on the 

device that steals 
all your sensitive 

data. 

How do Malicious Websites/Apps Work? 

You have won 
5000INR bonus 

Points in your wallet. 
Click here to claim!!! 
Hurry up link expires 

in next 15 minutes 

User clicks 
the link  
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र्हां कुछ बबदं ुहदए गए हैं जो आपके डिर्ाइस को दभुायर्िापूणय र्ेबसाइटों औि ऐप स ेसुिक्षक्षर् िखिे में 
मदद किेंगे: 

• कभी भी ककसी ईमेल में एम्बेि ककए गए ललकं पि जतलक ि किें। 

• कभी भी ककसी बाहिी र्रृ्ीर्-पक्ष संदेश से प्राप्र् ललकं पि जतलक ि किें। 

• कभी भी ऐसा कोई ऐप इंस्टॉल ि किें जो आपकी व्र्जतर्गर् संर्ेदिशील जािकािी मांगर्ा हो। 

• कोई भी ऑिलाइि भुगर्ाि किर्े समर् हमेशा URL में "https" की जांच किें। 

• URL को ध्र्ाि से पढ़ें। र्ेबसाइट की स्पेललगं में मामूली सा मोड खर्िे का कािण बि सकर्ा 
है। 

• बैंक द्र्ािा हदए गए ललकं से अपिा बैंककंग ऐप इंस्टॉल किें। 

• ककसी भी र्ेबसाइट र्क पहुुँचिे से पहले हमेशा URL की जाुँच किें। 

• केर्ल वर्श्र्सिीर् र्ेबसाइटों पि ही खिीदािी किें औि प्राप्र् ककसी भी र्ादृजच्छक ललकं के माध्र्म 
से िहीं। 

• वर्श्र्सिीर् प्ले स्टोि से सुिक्षक्षर् ऐप्स इंस्टॉल किें। 

• ईमेल खोलिे से पहले उिकी जांच किें। र्हद आप प्रेषक को जािर्े हैं र्ो ही खोलें। 

• अगि आपिे ककसी भी खार्े में ऑिलाइि लॉग इि ककर्ा है, र्ो र्ेबसाइट छोडिे से पहले हमेशा 
लॉग ऑफ किें।  

• अपिे एंटीर्ार्िस को निर्लमर् रूप से अपिेट किें। 

खोए हुए फोि को दरू्थ रूप से प्रबिंधधत करिा 
केर्ल निम्ि जस्र्नर्र्ों में, खोए हुए ़िोि को दिूस्र् रूप से एतसेस ककर्ा जा सकर्ा है 

• फोि चालू है 

• Google खार्े (एंड्रॉइि के मामले में) र्ा आई़िोि के मामले में iCloud में साइि इि ककर्ा हुआ 

• इंटििेट से जुडा हुआ 

• फाइंि माई डिर्ाइस सक्षम है 

  

 

 

 

 

To enable “Find my Device” option you need to perform the following steps: 

Go to Settings → Select In Security Section In Find My Device Section 
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अब, आप अपिे डिर्ाइस को सुिक्षक्षर् कि सकर्े हैं र्ा स्क्रीि पि हदखाए 
अिुसाि उपर्ुतर् वर्कल्प का चर्ि किके उस पि मौजूद सामग्री को लमटा 
सकर्े हैं। 
 

 

 

 

 

 

 

फ़िश िंग और ऑिलाइि ़िॉमड 
हम सभी जािर्े हैं कक ऑिलाइि फॉमय हैं: 

• एक से अधिक प्रश्िों र्ाले सर्ेक्षण प्रपत्र बिािे के ललए उपर्ोग ककर्ा जार्ा है। 

• र्ास्र्वर्क समर् में सर्ेक्षण के परिणामों का वर्श्लेषण कििे के ललए उपर्ोग ककर्ा जार्ा है। 

• ककसी भी उपकिण से पहुुँचा जा सकर्ा है 

लेककि हैकसय द्र्ािा अतसि इिका इस्र्ेमाल आपकी निजी जािकािी को हैक कििे के ललए भी ककर्ा 
जार्ा है। 

हैकसय आपके बैंक कमयचािी होिे का हदखार्ा कि सकर्े हैं औि आपको सूधचर् किेंगे कक उन्होंिे आपको 
एक फॉमय संलग्ि के सार् एक ईमेल भेजा है, जजसमें आपको भििे औि इसे जल्द से जल्द भेजिे के 
ललए कहा गर्ा है र्ाकक आपकी बचर् र्ोजिा का िर्ीिीकिण ककर्ा जा सके। 

To remotely erase your lost smartphone data, you need to perform the steps shown:  

Open Google Chrome 

and Sign-in to your 

account 

Type Google Find My 

Device in the search 

bar 

Click on the link shown. 

The Google Find my 

device screen appears. 
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ऐसे कफलशगं स्कैम के झांसे में ि आएं। अगि आपको अपिे बैंक से ऑिलाइि फॉमय भििे की जरूिर् 
है र्ो र्ुिंर् पुजष्ट किें। 
 

र्हाुँ क़िलशगं ऑिलाइि ़िॉमय ईमेल का एक िमूिा है। 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सिंदभड पढ़िा: 

Attention: Urgent | External email 

Dear Account Holder 

This is to notify you that there is some missing 

information with respect to your KYC. Kindly fill in the 

attached form and submit it by today otherwise your 

account will be frozen till further notice and you 

won’t be able to make any financial transactions from 

this account. 

Please click the link below to update your account: 

Update Now 

We respect your privacy! 

Thanks and Regards 

MSN20002 

Unnamed 555555.png 

Fill in the details: 

First Name:* _______________ 

Last Name:* 

Address 1:* 

Address 2 

Email ID:* 

Registered Mobile Number:* 

Aadhaar Number:* 

Dos and don'ts of online forms to remain safe: 

Never provide sensitive 
information via online forms 
unless and until you are sure 
about the source sending the 
form. 

Always cross-check with your 
bank or the concerned authority 
about you receiving the form via 

e-mail. 

Never open an email from an 
external third-party vendor.  

Read the sender’s email id and 
confirm before replying to them. 
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• अपिा यूपीआई वपि कैसे रीसेट करें: https://www.youtube.com/watch?v=ZoEqpKF_Sjw 

• दो-कारक प्रमार्णीकरर्ण के साथ अपिे Instagram खाते को सुरक्षक्षत करिा: 
https://help.instagram.com/566810106808145  

• टू फैक्टर ऑथेंट्रटके ि के साथ अपिे फेसबुक अकाउिंट को सुरक्षक्षत करिा : 
https://www.facebook.com/help/148233965247823  

• खोए हुए आईफोि को दरू से प्रबिंधधत करिा: https://support.apple.com/en-

in/guide/security/secc46f3562c/web  

• मैलवेयर सिंक्रमर्णों के शलए फकसी वेबसाइट की िािंच कैसे करें : 
https://www.sitelock.com/blog/check-website-for-malware/  

• दभुाडविापूर्णड सिंक्रमर्णों के शलए फकसी वेबसाइट की िािंच कैसे करें : 
https://www.91mobiles.com/hub/malicious-apps-malware-google-play-store/   

https://www.youtube.com/watch?v=ZoEqpKF_Sjw
https://help.instagram.com/566810106808145
https://www.facebook.com/help/148233965247823
https://support.apple.com/en-in/guide/security/secc46f3562c/web
https://support.apple.com/en-in/guide/security/secc46f3562c/web
https://www.sitelock.com/blog/check-website-for-malware/
https://www.91mobiles.com/hub/malicious-apps-malware-google-play-store/
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मॉडू्यल 5 
 इटंरनेट स्माटट होना 
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सुरक्षक्षत ब्राउजज़िंग युजक्तयााँ: 
ऐसे कुछ र्िीके हैं जजिसे ऑिलाइि ब्राउजजंग कििा सुिक्षक्षर् हो 
सकर्ा है। 

इिंटरिेट ्माटड बिें 

• ध्याि से साझा करें 
समाचाि र्ेजी से र्ात्रा किर्ा है। लोगों पि पडिे र्ाले इसके 
परिणामों के बािे में पहले से सोचिा जरूिी है। 

• जिम्मेदारी से सिंवाद करें 
o आमिे-सामिे संचाि की र्िह ही ऑिलाइि संचाि के 

माध्र्म से वर्चािशील साझाकिण को बढ़ार्ा दें। 

o उपर्ुतर् संचाि के ललए प्रपत्र हदशानिदेश। 

o सुिक्षक्षर् परिर्ाि औि दोस्र्ों का वर्र्िण। 
• इिंटरिेट अलटड रहें 

o फेक न्र्ूज के झांसे में ि आएं। 

o लोगों को समझिे में मदद कििा महत्र्पूणय है 

o ऑिलाइि सुिक्षा में तर्ा असली है औि तर्ा िकली र्ह एक बहुर् ही महत्र्पूणय सबक 
है। 

o ऑिलाइि लोग औि परिजस्र्नर्र्ाुँ हमेशा र्ैसी िहीं होर्ीं जैसी हदखर्ी हैं। 

• इिंटरिेट मिबूत बिें 
o अपिे िाज सुिक्षक्षर् किें 
o गोपिीर्र्ा औि सुिक्षा ऑिलाइि उर्िी ही महत्र्पूणय हैं जजर्िी 

र्े ऑ़िलाइि हैं। 
o व्र्जतर्गर् जािकािी की सुिक्षा कििे से उपर्ोगकर्ाय को अपिे 

उपकिणों, प्रनर्ष्िा औि संबंिों को िुकसाि से बचािे में मदद 
लमलर्ी है। 

• इिंटरिेट की तरह रहो 
o दर्ालु होिा अच्छा है 

o इंटििेट सकािात्मकर्ा के सार्-सार् िकािात्मकर्ा फैलािे का एक शजतर्शाली सािि है। 
उपर्ोगकर्ाय ऑिलाइि अपिे कार्ों के ललए "दसूिों के सार् र्ैसा ही व्र्र्हाि किें जैसा 
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आप व्र्र्हाि कििा चाहर्े हैं" की अर्िािणा को ले सकर्े हैं, दसूिों पि सकािात्मक प्रभार् 
पैदा कि सकर्े हैं औि अिुधचर् व्र्र्हाि को समाप्र् कि सकर्े हैं। 
 

• इिंटरिेट बहादरु बिो 
 

o उपर्ोगकर्ाय घि पि औि सार्यजनिक स्र्ाि पि खुले संचाि को बढ़ार्ा देकि एक-दसूिे को 
ककसी संहदग्ि चीज के बािे में बार् कििे में सहज बिा सकर्े हैं। 

 

्माटड ब्राउजििंग: 
हैकसय सामाजजक प्रो़िाइल से एकबत्रर् जािकािी के आिाि पि क़िलशगं स्कैम बिा सकर्े हैं। खुद को 
घोटालों से बचािे के ललए र्हां कुछ SMART हटप्स हदए गए हैं।

 

• अपिी व्र्जतर्गर् जािकािी जैसे र्ात्रा र्ोजिा र्ा परिर्ाि का वर्र्िण साझा ि किें। हैकसय उस 
पोस्ट की जािकािी का इस्र्ेमाल आपके खखलाफ कि सकर्े हैं 

• अपिा ई-मेल औि संपकय  िंबि ऑिलाइि पोस्ट, साझा र्ा ट्र्ीट ि किें। 

• अिजाि लोगों की फ्रें ि रितर्ेस्ट एतसेप्ट ि किें। 

• अपिे र्कय स्टेशि से र्स्र्ीिें साझा किर्े समर्, सुनिजश्चर् किें कक आपके कंप्र्ूटि लसस्टम से 
कुछ भी प्रकट िहीं हो िहा है। 

• अलग-अलग सोशल मीडिर्ा प्लेटफॉमय पि हमेशा अलग-अलग प्रोफाइल वपतचसय का इस्र्ेमाल 
कििे की कोलशश किें। 

 

S-Safe

सिुक्षक्षर् िहिे के 
ललए, कभी भी 

अपिी व्र्जतर्गर् 
जािकािी 

अजिबबर्ों के 
सार् ऑिलाइि 
साझा ि किें।

M-Meeting

केर्ल उन्हीं से लमलें 
जजन्हें आप व्र्जतर्गर् 
रूप से जािर् ेहों। कभी 
भी ककसी अजिबी से
उस व्र्जतर् से ि लमलें 
जजससे आप ऑिलाइि 

लमले हों।

A-Ask

जब सिुक्षा के बािे में 
सदेंह हो, र्ो ककसी
जािकाि व्र्जतर् से 
मदद मांगें। कभी भी 
फ्रें ि रितर्ेस्ट स्र्ीकाि 
ि किें र्ा अिजाि
लोगों के ईमेल ि

खोलें।. 

R-Reliable 

ककसी भी रे्बसाइट 
को इस्र्मेाल कििे 
र्ा ककसी भी ऐप 
को िाउिलोि कििे 

से पहले 
वर्श्र्सिीर्र्ा जांच 

जरूिी है

T-Tell

अपिे ऑिलाइि 
खार् ेके सार् देखी 

गई ककसी भी 
अर्िै गनर्वर्धिर्ों 
के बािे में सबंधंिर् 
अधिकारिर्ों को

बर्ाएं
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सुरक्षक्षत ब्राउजज़िंग उपकरर्ण 

•  ़िायरवॉल: ़िार्िर्ॉल एक ऐसा सॉफ़्टर्ेर्ि है जो िेटर्कय  पि अिधिकृर् 
पहुुँच को िोकिे के ललए पहली िक्षा पंजतर् के रूप में कार्य किर्ा है औि 
सुिक्षा जोखखमों को कम कििे के ललए कुछ निर्मों का उपर्ोग किके 
रैक़िक का नििीक्षण किर्ा है। 

 

एिंटीवायरस: 

 कंप्र्ूटि र्ार्िस एक दभुायर्िापूणय कोि र्ा प्रोग्राम है जो खुद को दोहिार्ा 
है औि कंप्र्ूटि के संचालि के र्िीके को पिेशाि कििे के ललए डिजाइि 
ककर्ा गर्ा है। एक र्ार्िस एक र्ैि कार्यक्रम में खुद को सजम्मललर् र्ा 
संलग्ि किके संचाललर् होर्ा है। एक र्ार्िस में िेटा को दवूषर् र्ा िष्ट 
किके लसस्टम सॉफ़्टर्ेर्ि को िुकसाि पहुुँचािे र्ा िुकसाि पहुुँचािे की 
क्षमर्ा होर्ी है। 

एंटी-र्ार्िस एक सुिक्षा प्रोग्राम है जो आपके कंप्र्ूटि र्ा मोबाइल डिर्ाइस पि र्ार्िस औि र्म्सय जैसे 
मैलर्ेर्ि से होिे र्ाले संक्रमण को िोकिे के ललए इंस्टॉल ककर्ा जार्ा है। 

आपके डिवाइस या शस्टम में एिंटी-वायरस इिं्टॉल करिे के लाभ हैं:

 

इंटििेट सूचिाओं का एक जहटल लमश्रण है, वर्चललर् कििे र्ाले वर्ज्ञापि, खर्ििाक मैलर्ेर्ि औि 
जतलक-बैट ललकं को िोखा देिा जो कक उपर्ोगकर्ायओं को साइबि दःुस्र्प्ि में ले जा सकर्ा है। 
मैलर्ेर्ि औि अन्र् ब्राउजि-आिारिर् हमलों के बािे में धचरं्ा ककए बबिा र्ेब के पेचीदा इलाके मे   

र्ार्िस का पर्ा लगािा, सलॉक कििा औि हटािा।

पहचाि की चोिी को िोकिा औि क़िलशगं को िोकिा।

दभुायर्िापणूय रे्बसाइटों औि ललकं के बािे में चेर्ार्िी।
ऑिलाइि खार्ों को सिुक्षक्षर् पासर्िय एजन्क्रप्शि से सिुक्षक्षर् 
िखिा।

कंप्र्टूि का सचुारू सचंालि।
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िेवर्गेट कििे के ललए, ब्राउजि वर्के्रर्ा कई सहार्क सुिक्षा सुवर्िाएुँ प्रदाि किर्े हैं।

 

     इिंटरिेट पर सुरक्षा के शलए ब्राउज़र द्वारा प्रदाि की िािे वाली सुववधाएाँ 

       Google क्रोम द्र्ािा सुिक्षक्षर् ब्राउजजंग सुवर्िा 

• Microsoft द्र्ािा स्माटयस्क्रीि क़िल्टि 

• Mozilla Firefox द्र्ािा क़िलशगं क़िल्टि 

• रे् सुवर्िाएं कंप्र्ूटि को क़िलशगं हमलों औि मैलर्ेर्ि से बचािे में मदद किर्ी हैं। 

र्हां कुछ चिण हदए गए हैं जो आपको ऑिलाइि सुिक्षक्षर् िख सकर्े हैं औि ऑिलाइि सुिक्षा 
कर्च बिािे में आपकी मदद कि सकर्े हैं 

• सिंवेदि ील ब्राउजज़िंग: हम अतसि बैंक लेिदेि के ललए कैफे आहद में ओपि िेटर्कय  का इस्र्ेमाल 
किर्े हैं। साइबि अपिािी पल भि में आपकी बैंक डिटेल कॉपी 
कि लेर्े हैं औि आपकी गाढ़ी कमाई लूट लेर्े हैं। 

• ्पैम सिंदे  पर्ा लगािा औि बचिा आसाि है। इि संदेशों में 
'मैसेज फ्रॉम आिबीआई' र्ा 'र्ोि हेल्प इज रितर्ार्िय' आहद शसदों 
का इस्र्ेमाल ककर्ा जार्ा है। आपको इिसे बचिा होगा औि ऐसे 
संदेहास्पद ललकं को िहीं खोलिा चाहहए। 

• मिबूत पासविड कै्रक कििा मुजश्कल है। प्रत्रे्क अलग ऑिलाइि 
खार्े के ललए हमेशा अलग पासर्िय का उपर्ोग कििे का प्रर्ास 
किें। आपको अपिा पासर्िय हमेशा र्ेबसाइटों की पासर्िय िीनर् के 
अिुसाि सेट कििा चाहहए। पासर्िय अल्फा-न्र्ूमेरिक होिे चाहहए 
औि उन्हें मजबूर् बिािे के ललए वर्शेष र्णय होिे चाहहए। 

• अपिे खातों/सत्रों से साइि आउट करें: हम आम र्ौि पि हमािे मेल र्ा सोशल मीडिर्ा खार्ों र्ा 
हमािे उपकिणों पि बैंककंग सत्र में लॉग इि होर् ेहैं। लेककि र्ह हमािी साइबि सुिक्षा के ललए 
भी खर्िा हो सकर्ा है। हमेशा अपिे खार्ों से लॉग आउट किें औि अपिे उपकिणों पि अपिे 
बैंक लॉधगि किें। 
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• सो ल मीडिया पर सुरक्षा: फेसबुक र्ा इंस्टाग्राम औि अन्र् सोशल साइट्स पि र्स्र्ीिें अपलोि 
कििा आजकल बहुर् आम है, लेककि इि र्स्र्ीिों का गलर् इस्र्ेमाल ककर्ा जा सकर्ा है। अपि े
ऑिलाइि िेटा को पीछा कििे र्ालों औि अन्र् जोखखमों से 
सुिक्षक्षर् िखिे के ललए, आपको अपिी खार्ा सेहटगं्स को 
सार्यजनिक से निजी में बदलिा चाहहए। 

• िेटा बैकअप: हमेशा अपिे िटेा का बैकअप कफजजकल ड्राइर् र्ा 
ऑिलाइि स्टोिेज र्ािी तलाउि स्टोिेज की मदद से लें। इस 
र्िह, अगि आपके डिर्ाइस में कुछ भी होर्ा है र्ो आपका 
िेटा सुिक्षक्षर् िहेगा। 

• वेबसाइटों की सुरक्षा चेताविी : McAfee साइट एिर्ाइजि जैसे कई साइट सुिक्षा एतसटेंशि आपको 
र्ेबसाइट ब्राउज कििे की सुिक्षा के बािे में चेर्ार्िी देर्े हैं। 

 

सावडिनिक और मुफ्त वाई-फाई 

 सार्यजनिक र्ाई-फाई असुिक्षक्षर् औि जोखखम भिा है। सार्यजनिक र्ाई-फाई के 
असुिक्षक्षर् किेतशि से कुछ संभावर्र् जोखखम 

• मैि इि लमडिल अटैक 

• अिएजन्क्रप्टेि िेटर्कय  
• मैलर्ेर्ि वर्र्िण 

• र्ार्िस 

• कीडे 

• रोजेि हॉसेज 

• िैंसमर्ेर्ि 

• एिर्ेर्ि 

• स्िूवपगं औि स्िीकफंग 

• व्र्जतर्गर् जािकािी की चोिी 

• लॉग इि प्रमाण - पत्र 

• वर्त्तीर् जािकािी 

• व्र्जतर्गर् िेटा 

• धचत्रों 
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• सत्र अपहिण 

सावडिनिक वाई-फाई का उपयोग करत ेसमय सुरक्षक्षत रहिा

 

 

 

साइबर अपराध के प्रकार: 

• उल्लिंघिकारी कॉपीराइट: ककसी की अिुमनर् के बबिा कॉपीिाइट ककए गए कार्य का उपर्ोग कििा। 
उदाहिण के ललए, ककसी कंपिी की र्ेबसाइट से छवर् का उपर्ोग कििा औि इसे अपिे व्र्जतर्गर् 
खार्े पि पोस्ट कििा। 

Opening 

sensitive 

documents/files

Avoid

VPN secure 

connections 

using 

encryption over 

a public Wi-Fi

Use

Only https 

websites

Open 

Secure browser 

settings

Enable

A privacy screen

Use

File sharing

Switch-off

Two-factor 

authentication

Use

Your operating 

system & browser 

are up-to-date

Ensure

To log out of public 

Wi-Fi 

Remember
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• रैिसमवेयर हमले: िैंसमर्रे्ि मैलर्ेर्ि है जो हमलार्ि को कफिौर्ी शुल्क का भुगर्ाि ककए जािे 
र्क, इसे एजन्क्रप्ट किके प्रकालशर् कििे र्ा िेटा र्ा डिर्ाइस र्क पहंुच को अर्रुद्ि कििे की 
िमकी देर्ा है। 

• गैरकािुिी िुआ: ऑिलाइि गैंबललगं में इंटििेट पि कैलसिो र्ा खेलों पि दांर् लगािा शालमल है। 

• साइबर िासूसी: साइबि जासूसी प्रनर्स्पिाय में लाभ प्राप्र् कििे के ललए कंप्र्ूटि उपकिणों से र्ा 

उसके माध्र्म से िेटा, संर्ेदिशील जािकािी र्ा बौद्धिक संपदा की जािबूझकि चोिी है। उदाहिण 

के ललए, िाजिीनर्क दल चुिार्ों के दौिाि प्रनर्स्पधियर्ों का िेटा चुिार्े हैं। 

• ईमेल और इिंटरिेट धोखाधडी 
• पहचाि का धोखा 
• ववत्तीय या कािड भुगताि िेटा की चोरी 

• फक्रप्टोिैफकिं ग: कक्रप्टोजैककंग एक प्रकाि का साइबि अपिाि है जजसमें साइबि अपिाधिर्ों द्र्ािा 
लोगों के उपकिणों (कंप्र्ूटि, स्माटयफोि, टैबलेट र्ा र्हां र्क कक सर्यि) का अिाधिकृर् उपर्ोग 
कक्रप्टोकिंसी के ललए ककर्ा जार्ा है। साइबि अपिाि के कई रूपों की र्िह, मकसद लाभ है, 

लेककि अन्र् खर्िों के वर्पिीर्, इसे पीडडर् से पूिी र्िह नछपाकि िखिे के ललए बिार्ा गर्ा है। 

• साइबर एक्सटॉ डि: साइबि एतसटॉशयि एक ऐसा अपिाि है जजसमें हमला र्ा हमले की िमकी 
के सार्-सार् पैसे की मांग र्ा हमले को िोकिे के बदले में कुछ अन्र् प्रनर्कक्रर्ा शालमल है। 

 

 अपिे डिवाइस को हैकसड से बचािे के तरीके: 
 

 

 

 

 

 

 

 

 

 

 

 

़िार्िर्ॉल का प्रर्ोग किें

एंटी-र्ार्िस इंस्टॉल किें

मजबूर् पासर्िय का प्रर्ोग किें

अप-टू-िटे ब्राउजिों का उपर्ोग किें

अपिे िेटर्कय  को सुिक्षक्षर् किें

दो-कािक प्रमाणीकिण का प्रर्ोग किें

ऐप्स औि व्र्जतर्गर् जािकािी के ललए सुिक्षा वपि का 
उपर्ोग किें
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सिंदभड पढ़िा: 
• व्यजक्तगत गोपिीयता: इिंटरिेट पर सुरक्षक्षत ब्राउजज़िंग के शलए  ीषड 12 सुझाव : 

https://cybersecurityventures.com/12-tips-for-safer-browsing/  

• मट्रहलाओिं और लडफकयों को ऑिलाइि सुरक्षक्षत रहिे में मदद करिे के शलए 5 सुझाव : 
https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-safe-online/  

• सावडिनिक वाईफाई सुरक्षा िोखखमों से कैसे बचें: https://www.kaspersky.co.in/resource-

center/preemptive-safety/public-wifi-risks  
 
  

https://cybersecurityventures.com/12-tips-for-safer-browsing/
https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-safe-online/
https://www.kaspersky.co.in/resource-center/preemptive-safety/public-wifi-risks
https://www.kaspersky.co.in/resource-center/preemptive-safety/public-wifi-risks
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मॉड्र्ूल 6 
 डिजजटल अधिकाि, कािूि औि 

निर्ािण र्ंत्र 
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डिजिटल िागररक: एक डिजजटल िागरिक र्ह व्र्जतर् होर्ा है जो जजम्मेदािी से इंटििेट औि अन्र् डिजजटल 
र्किीकों का उपर्ोग किर्ा है 

एक डिजिटल िागररक की भूशमकाएाँ: 

• अपिी व्र्जतर्गर् जािकािी को सुिक्षक्षर् िखें 

• अपिे डिजजटल ़ुिटवप्रटं (ककसी वर्शेष व्र्जतर् के बािे में जािकािी जो उिकी ऑिलाइि गनर्वर्धि के 
परिणामस्र्रूप इंटििेट पि मौजूद है) को सार्िािीपूर्यक प्रबंधिर् किें 

• ऑिलाइि लेिदेि कािूिों का पालि किें 

• अर्ैि गनर्वर्धिर्ों के ललए खडे हों 

• डिजजटल िागरिक के रूप में अपिे अधिकािों को जािें 
 

 

व्यजक्तगत िािकारी साझा करते हुए एक जिम्मेदार ्माटड डिजिटल िागररक बिें:  

 

 
 
 
 
 
 

एस-सिुक्षक्षर्

ऑिलाइि 
सिुक्षक्षर् िहिे के 
ललए, कभी भी

अपिी 
व्र्जतर्गर् 
जािकािी 

अजिबबर्ों के
सार् ऑिलाइि
साझा ि किें. 

एम-बिैक

केर्ल उन्हीं से
लमलें जजन्हें आप 
व्र्जतर्गर् रूप से 
जािर् ेहों। कभी

भी ककसी 
अजिबी से उस 
व्र्जतर् से ि 

लमलें जजससे आप 
ऑिलाइि लमले

हों.

ए-पछूो

जब सिुक्षा के बािे 
में सदेंह हो, र्ो
ककसी जािकाि
व्र्जतर् से मदद 
मांगें। कभी भी
फ्रें ि रितर्ेस्ट

स्र्ीकाि ि किें र्ा 
अिजाि लोगों के
ईमेल ि खोलें.

आि-वर्श्र्सिीर्

ककसी भी 
र्ेबसाइट को 

इस्र्मेाल कििे 
र्ा ककसी भी

ऐप को 
िाउिलोि कििे

से पहले 
वर्श्र्सिीर्र्ा
जांच जरूिी है

टी Tell

अपिे 
ऑिलाइि खार्े
के सार् देखी
गई ककसी भी 

अर्िै 
गनर्वर्धिर्ों के 
बािे में सबंधंिर् 
अधिकारिर्ों को 

बर्ाएं
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बैंक खाते का ऑिलाइि उपयोग करते समय जिम्मेदाररयािं 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

डिजिटल िागररकों की जिम्मेदाररयों के प्रनत सरकार की पहल 

• स्कूलों औि कॉलेजों के छात्रों, लशक्षकों औि अलभभार्कों के बीच जागरूकर्ा पैदा कििे के ललए हि महीि े
के पहले बुिर्ाि को "साइबि जागरूर्ा हदर्स" मिािे का प्रस्र्ार् है। 

• डिजजटल िागरिकों के अधिकािों औि जजम्मेदारिर्ों के बािे में जागरूकर्ा पैदा कििे के ललए पहल की गई 

 

 

 

 

 

 

 

 

अपिे बैंक खार् ेमें लॉग इि कििे के 
ललए कभी भी ककसी बाहिी ललकं का 
उपर्ोग िहीं ककर्ा. 

बैंक द्र्ािा जािी ककए गए लॉधगि के्रिेंलशर्ल का 
हमेशा उपर्ोग किें। 

करिा 

ककसी भी समस्र्ा के मामल ेमें हमशेा बैंक दस्र्ार्ेजों 
र्ा उिकी आधिकारिक रे्बसाइट पि उजल्लखखर् िंबिों 
पि कॉल किें। 

ककसी भी एसएमएस में बर्ाए गए िंबि पि कॉल 
ि किें। र्ह एक िकली संदेश हो सकर्ा है। 

सुनिजश्चर् किें कक आपका केर्ाईसी (अपिे ग्राहक 
वर्र्िण जािें) आपके बैंक में अपिेट है। 

अपिे केर्ाईसी वर्र्िण को कभी भी ककसी 
बाहिी पाटी/व्र्जतर् के सार् साझा ि किें. 

िहीिं 
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डिजिटल िागररकों के अधधकार 

 

• पहुाँच का अधधकार: प्रत्रे्क िागरिक को इंटििेट का उपर्ोग कििे का अधिकाि है। इसे 
िार् की स्र्र्ंत्रर्ा के ललए एक आर्श्र्क अधिकाि मािा जार्ा है। भािर् के सर्ोच्च न्र्ार्ालर् 
के अिुसाि, इंटििेट का उपर्ोग मूलभूर् मौललक अधिकाि है 

 

 

 

•  अशभव्यजक्त, सूचिा और सिंचार की ्वतिंत्रता का अधधकार: प्रत्रे्क िागरिक को ककसी भी 
जािकािी को व्र्तर् कििे र्ा संचाि कििे के ललए सोशल मीडिर्ा िेटर्कय  का उपर्ोग 
कििे का अधिकाि है।.  

 

 

• गोपिीयता का अधधकार और िेटा सिंरक्षर्ण: उपर्ोगकर्ाय को सोशल मीडिर्ा पि 
प्रस्र्ुर् अपिी व्र्जतर्गर् जािकािी को सुिक्षक्षर् िखिे का अधिकाि है। सभी सोशल मीडिर्ा 
प्लेटफॉमय के ललए गोपिीर्र्ा औि िेटा सुिक्षा सेहटगं प्रदाि कििा अनिर्ार्य है जैसे कक 
उपर्ोगकर्ाय चुि सकर्ा है कक आपकी प्रो़िाइल कौि देखे र्ा उिकी प्रो़िाइल को निजी िखे.  

 

 

•  सुरक्षा का अधधकार: सिकाि को र्ह सुनिजश्चर् कििा चाहहए कक सोशल मीडिर्ा 
प्लेटफॉमय के माध्र्म से इंटििेट उपर्ोगकर्ायओं की सुिक्षा सुनिजश्चर् की जाए। इसके 
अलार्ा, उपर्ोगकर्ाय 1930 पि कॉल किके इंटििेट पि ककसी भी अर्ैि गनर्वर्धि की 
रिपोटय कििे के ललए साइबि सेल र्क आसािी से पहंुच सकर्े हैं.  

 

 

 

 

 

 

 

 



 

  

 50 

 

िागररकों की ऑिलाइि सुरक्षा के शलए डिजिटल उपकरर्ण - ऑिलाइि लेिदेि  

  

 

 

ऐप्स िाउिलोि करिे के शलए, निम्िशलखखत सुरक्षक्षत ऑिलाइि ्टोर का उपयोग करें: 
 

 

 

 

अर्ैि साइबि गनर्वर्धिर्ां: 

सबसे आम अर्ैि साइबि गनर्वर्धिर्ां हैं: 

• साइबर ्टॉफकिं ग - साइबिस्टॉककंग का मर्लब इलेतरॉनिक मीडिर्ा का उपर्ोग कििे र्ाले ककसी भी व्र्जतर् 
का पीछा कििा है। इसमें शालमल है:  

o पहचाि की चोरी के इरादे से िािकारी हाशसल करिा. 
o ओ अवािंनित, भयावह, या अचलील ईमेल, या सिंदे  भेििा. 
o सो ल मीडिया पर परे ाि करिा या धमकी देिा. 

 

गोपिीयता/गोपिीयता का उल्लिंघि और उल्लिंघि 

 

o इसमें व्र्जतर् की सहमनर् के बबिा सोशल मीडिर्ा/ककसी भी मंच पि ककसी भी निजी जािकािी 
र्ा छवर् को प्रकालशर् र्ा प्रसारिर् कििा शालमल है. 

िागरिकों की ऑिलाइि सुिक्षा के ललए डिजजटल उपकिण - ऑिलाइि 
लेिदेि)

र्त्काल भुगर्ाि सेर्ा (आईएमपीएस)

प्री-पेि पेमेंट इंस्ूमेंट्स (पीपीआई)

िाष्रीर् इलेतरॉनिक टोल संग्रह (एिईटीसी)

िीर्ल-टाइम ग्रॉस सेटलमेंट (आिटीजीएस)
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o कािूि द्र्ािा आर्श्र्क होिे पि ही बैंक औि सोशल 
मीडिर्ा प्लेटफॉमय ककसी की व्र्जतर्गर् जािकािी 
साझा कि सकर्े हैं. 
 

निप कर देखिा 
 

o र्ह ककसी निजी कार्य में लगे ककसी व्र्जतर् की 
सहमनर् के बबिा उिकी छवर्र्ों र्ा र्ीडिर्ो को देखिे, 
कैप्चि कििे र्ा साझा कििे को संदलभयर् किर्ा है। 

o र्ह IPC की िािा 354 (C) के र्हर् दंििीर् कृत्र् है।  
o इसकी सूचिा र्ुिंर् साइबि सेल/महहला सेल/निकटर्र्ी पुललस स्टेशि को दी जािी चाहहए. 

 
 

• साइबर ्टॉकसड से खुद को बचािे के शलए कदम हैं: 

o साइबि प्रकोष्ि/महहला प्रकोष्ि को सूचिा दें  

o उन्हें सलॉक किें 
o पररवार के सदस्यों को बताएं डक क्या चल रहा ह ै

o अपिे खार्े पि गोपिीर्र्ा कफल्टि सेट किें  

o सभी सबूर् बचाओ 

o उन्हें िोकिे के ललए कहो 
 

  

VOYEURISM IS A CRIME 
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अवैध डिजिटल गनतववधधयों के शलए कािूिी प्रावधाि 

भारतीय दिंि सिंट्रहता, 1860 के अिुसार निम्िशलखखत कुि कािूिी प्रावधाि हैं 

अिुभाग अवैध गनतववधध सज़ा 

धारा 354ए • मट्रहलाओिं की सहमनत के बबिा यौि 
सामग्री ट्रदखािा या साझा करिा 

• यौि अिुग्रह के शलए पूििा 

• यौि ट्रटप्पखर्णयािं/सिंदे  पो्ट 
करिा/भेििा 

• कठोर कारावास, जिसकी अवधध तीि वषड तक 
बढ़ाई िा सकती है, या िुमाडिा, या दोिों.  

धारा 354ग • निप कर देखिा • िुमाडिे के साथ-साथ पहली बार दोषी पाए िािे 
पर तीि साल तक की कैद 

• बाद के दोषशसद्धध पर सात साल. 

धारा 354िी • साइबर ्टॉफकिं ग • पहले अपराध के शलए तीि साल तक की कैद 

• िुमाडिे के शलए उत्तरदायी और बाद में दोषी 
पाए िािे पर पािंच साल की कैद 

सूचिा प्रौद्योधगकी अधधनियम, 2008 के अिुसार निम्िशलखखत कुि कािूिी प्रावधाि हैं 

आईटी अधधनियम 
की धारा 

अवैध गनतववधध सज़ा 

िािा 66ई • गोपिीर्र्ा का उल्लंघि 

• ककसी भी व्र्जतर् की सहमनर् के बबिा 
उसके निजी क्षेत्र की र्स्र्ीि लेिा, 
प्रकालशर् कििा र्ा प्रसारिर् कििा 

• कािार्ास, जजसे र्ीि र्षय र्क 
बढ़ार्ा जा सकर्ा है, औि/र्ा 
जुमायिा। 

धारा 66सी • चोरी की पहचाि 

• साइबर हैफकिं ग 

• इलेक्रॉनिक ह्ताक्षर का दरुुपयोग 

• कारावास िो तीि साल तक 
बढ़ाया िा सकता है 

• िुमाडिा िो एक लाख रुपये 
तक हो सकता है 
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धारा 67 • अचलील सामग्री का प्रका ि या प्रसारर्ण। • पहली बार दोष शसद्ध होिे पर 
तीि साल तक का कारावास 
और िुमाडिा 

• पािंच से सात साल और दसूरी 
सिा पर िुमाडिा 

कॉपीिाइट अधिनिर्म के अिुसाि, जब आप अपिे िचिात्मक कार्य को सोशल मीडिर्ा पि पोस्ट किर्े हैं, र्ो 
आप उसके कॉपीिाइट के स्र्ामी होर्े हैं। आपकी अिुमनर् के बबिा कोई भी कार्य का उपर्ोग िहीं कि सकर्ा 
है औि ि ही प्लेट़िॉमय स्र्ालमत्र् लेर्ा है। 
 

 

अवैध डिजिटल गनतववधधयों के शलए निवारर्ण तिंत्र 

 

आप ककसी भी साइबि अर्ैि गनर्वर्धि के खखलाफ निम्िललखखर् पि अपिी लशकार्र् दजय किा सकर्े हैं:     

 

 

 

 

 

 

 

 

 

 

• https://cybercrime.gov.in/Default.aspx

िाष्रीर् साइबि अपिाि रिपोहटिंग पोटयल

• https://ncrb.gov.in/en/node/2318

िाष्रीर् साइबि अपिाि रिपोहटिंग हेल्पलाइि िबंि -1930 (सुबह 9.00 बजे से शाम 6 बजे र्क)

• https://web.umang.gov.in/landing/department/cybercrime-reporting-portal.html

उमंग (न्र्-ूएज गर्िेंस के ललए एकीकृर् मोबाइल एजप्लकेशि)

• https://cyberpolice.nic.in/

साइबि पलुलस पोटयल
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साइबर अपराध पोटडल पर श कायत दिड करिे के शलए कदम  

1. शलिंक पर िाएिं: https://cybercrime.gov.in/ 

2. र्ेबसाइट के निम्िललखखर् अिुभाग र्क िीचे स्क्रॉल किें औि कफि लशकार्र् दजय किें बटि पि जतलक 
किें 

3. गुमिाम रूप से ररपोटड करें बटि पर जक्लक करेंFill in all the sections of the form and submit it for 

आगे की प्रकक्रर्ा।सुनिजश्चर् किें कक आपके पास स्क्रीिशॉट जैसे साक्ष्र् दस्र्ार्ेज र्ैर्ाि हैं। 
4. आपकी श कायत दिड हो िाएगी। आप फकसी भी सहायता के शलए 1930 पर कॉल भी कर सकते हैं या 

श कायत दिड करा सकते हैं 
 

सिंदभड पढ़िा: 

• साइबि जागरुकर्ा हदर्स के बािे में अधिक जाििे के ललए निम्िललखखर् ललकं देखें 
Cyber Jaagrookta (Awareness) Diwas (Day 1 - Day 5) 

• सोशल मीडिर्ा प्लेटफॉमय के अधिक सुिक्षक्षर् उपर्ोग के बािे में जाििे के ललए निम्िललखखर् ललकं देखें: 
Be Careful While Using Social Media Platforms 

ऑिलाइि साइबि अपिाि की रिपोटय कििे का र्िीका जाििे के ललए निम्िललखखर् ललकं देखें: 
Cyber Crime Helpline Number  
 
 

• भािर् में ई-कॉमसय कािूि औि वर्निर्म कैसे हैं, र्ह जाििे के ललए निम्िललखखर् ललकं देखें  
E-Commerce Laws and Regulations in India 
 

• मैं कैसे बर्ा सकर्ा हंू कक मेिा ऑिलाइि लेि-देि सुिक्षक्षर् है र्ा िहीं, र्ह जाििे के ललए निम्िललखखर् 
ललकं देखें?  

            Is My Online Transaction Secure 

 

 

 

 

 

file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
file:///C:/Users/ershi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/6Q7GPYV3/Cyber%20Jagroota%20Diwas%20Series%20(Day%201%20-%20Day%205)
https://cybercrime.gov.in/pdf/Safe%20Use%20of%20social%20Media%20Platform%20Brochure%20final.pdf
https://www.youtube.com/shorts/YuCWDmxzmBo
https://vakilsearch.com/blog/e-commerce-laws-and-regulations-in-india/
https://www.safewise.com/online-security-faq/online-transaction-secure/
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सुझाई गई व्र्ार्हारिक गनर्वर्धिर्ाुँ 
अब जब आपिे डिजजटल सुिक्षा औि सुिक्षा कार्यक्रम के ऑिलाइि लशक्षण मॉड्र्ूल को पूिा कि ललर्ा 
है, र्ो कृपर्ा इि गनर्वर्धिर्ों को अपिे र्ास्र्वर्क जीर्ि में सीखि ेऔि लागू कििे के ललए आजमाएं। 
हमें उम्मीद है कक रे् गनर्वर्धिर्ां आपके सीखिे को सुदृढ़ किेंगी. 

1.  अपिे सभी सोशल मीडिर्ा, बैंककंग, ई-कॉमसय औि ईमेल खार्ों के ललए अद्वर्र्ीर् औि मजबूर् 
10-र्णों का ASCII पासर्िय बिाएं 

2. प्रनर्हदि अपिे िेटा का बैकअप लें र्ा स्र्चाललर् बैक-अप सुवर्िा सेट किें 
3. अपिे ऑपिेहटगं लसस्टम सॉफ़्टर्ेर्ि की निर्लमर् रूप से जाुँच किें औि उसे अपिेट किें 

(Windows/IoS/Android) 

4.  इंटििेट ब्राउज किर्े समर् गुप्र् मोि का उपर्ोग किें औि पर्ा किें कक इसमें तर्ा अलग है 

5. अपिे बैंक र्ेबसाइटों पि सुिक्षक्षर् वर्त्तीर् लेिदेि की सुवर्िा के ललए बैंककंग औि भुगर्ाि सुिक्षा 
को सक्षम कििे के ललए अपिा एंटी-र्ार्िस सॉफ़्टर्ेर्ि सेट किें 

6. जब छोटे बच्चे आपके उपकिणों का उपर्ोग किर् ेहैं र्ो खर्ििाक औि आपवत्तजिक र्ेबसाइटों 
को सलॉक कििे के ललए मार्ा-वपर्ा के निर्ंत्रण को सक्षम कििे के ललए अपिा एंटीर्ार्िस 
सॉफ़्टर्ेर्ि सेट किें 

7. अपिे फोि पि अिजाि िंबिों से आिे र्ाली कॉल्स को ध्र्ाि से देखें औि अगि र्े अंर्ििाष्रीर् 
अज्ञार् िंबिों से हैं र्ो जर्ाब ि दें 

8. आिाि / पैि की केर्ल हस्र्ाक्षरिर् फोटोकॉपी जमा किें औि उस र्ािीख का भी उल्लेख किें , 
जजसे आप फोटोकॉपी जमा कि िहे हैं औि उन्हें जमा कििे का उद्देश्र् 

9. एक डिजजलॉकि अकाउंट बिाएं औि अपिा आिाि, पैि, ड्राइवर्गं लाइसेंस औि एजुकेशि सहटयकफकेट 
अपलोि किें 

10. खुद को ग्रुप्स में जोडे जािे से बचािे के ललए व्हाट्सएप पि सेहटगं्स बदलें 
11. ककसी अिजाि व्र्जतर् (र्ा िंबि) द्र्ािा आपको बाि-बाि संदेश भेजिे के ललए व्हाट्सएप पि 

"सलॉक" सवुर्िा का प्रर्ास किें 
12. फेसबुक/इंस्टाग्राम/अन्र् सोशल मीडिर्ा सेहटगं्स को प्राइर्ेट में बदलें 
13. अपिी मेल आईिी के ललए 2-फैतटि ऑर्ेंहटकेशि बिाएं 
14. अपिे Google खार्े/IoS खार्े पि मेिा ़िोि ढंूढें सक्षम किें 
15. अपिे र्ेब ब्राउजि (Google Chrome/Microsoft Edge/Mozilla Firefox/Opera/IoS) पि सुिक्षा 

सुवर्िाओं को सक्षम किें 
16. हफ्र्े में एक बाि अपिे डिर्ाइस से ब्राउजजंग हहस्री डिलीट किें  
17.  साइबिस्टॉककंग र्ा ककसी भी अर्ैि साइबि गनर्वर्धिर्ों का अिुभर् कििे र्ाले ककसी भी व्र्जतर् 

/ छोटे बच्चों को देखें, उिका समर्यि किें औि उिकी सहार्र्ा किें 
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18. िाष्रीर् साइबि अपिाि रिपोहटिंग पोटयल पि साझा की जािे र्ाली वर्लभन्ि सेर्ाओं औि सार्िानिर्ों 
का अन्र्ेषण किें ( https://cybercrime.gov.in/Default.aspx ) 

19. अन्र्ेषण किें उमंग र्ेबसाइट (https://web.umang.gov.in/landing/department/cybercrime-

reporting-portal.html  ) 

20. िाष्रीर् महहला आर्ोग के पोटयल पि निर्ािण के ललए वर्लभन्ि प्रकोष्िों का अन्र्ेषण किें 
(http://ncw.nic.in/ncw-cells ) 
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