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कार्यक्रमाचा परिचर् 
सार्यजनिक आनि खाजगी सेर्ाांचे निनजटार्झेशि आनि निनजटल कमु्यनिकेशन्स, नर्शेषत: सोशल मीनिर्ाच्या 
आगमिािे र्ापिकर्त्ाांच्या आनथयक अखांितेर्ि आनि रै्र्क्तिक गोपिीर्तेर्ि महत्त्वपूिय परििाम झाला आहे. 

सार्बि क्राइम आनि निनजटल फसर्िुकीमुळे निनजटल सुिके्षतील तोटे ओळखिे आनि ते टाळण्यासाठी निनजटल 
साक्षितेची इष्टतम पातळी आर्श्यक आहे 

 

इांटििेट आनि स्माटयफोन्सची र्ाढती पोहोच आम्हाला ऑिलाइि फसर्िुकीसाठी असुिनक्षत बिर्त आहे आनि आमच्या 

िेटाच्या सांभाव्य ऑिलाइि धोक्ाांमुळे आमची सुिक्षा धोक्ात आली आहे. आपली रै्र्क्तिक मानहती धोक्ात आििाऱ्र्ा 

आनि आपल्या मािनसक आिोग्यार्िही परििाम कििाऱ्र्ा र्ा धोक्ाांपासूि आपि स्वतः चे िक्षि केले पानहजे 
 

र्ा कार्यक्रमात आपि जािूि घेिाि आहोत: 

 

या हँिबुकने ऑनलाइन प्रोग्राममधील महत्त्वाच्या संकल्पनांच्या डिक्षिाची पुनरावृत्ती करण्याचा प्रयत्न 

केला आहे. 20 व्यावहाररक डियाकलापांची यादी िेवटी डदली आहे, आम्ही तुम्हाला 6 मॉडु्यलमधून 

डिकण्यास बळकटी देण्यासाठी सराव कायय म्हिून करण्यास उद्युक्त करतो 

डिजिटल सुरक्षा आणि सुरक्षा म्हििे काय?

आर्थिक घोटाळे आणि तयाांच ेप्रतिबांध

सोशल मीडिया प्लॅटफॉमि, घोटाळे आणि शशष्टाचार

ओळख चोरीपासून स्विःच ेरक्षि करिे

इांटरनेट स्माटि असिे

डिजिटल अर्धकार, कायदे आणि तनवारि यांत्रिा
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 डिडिटल सुरक्षा आडि सुरक्षा म्हििे काय? 

डिडिटल सेफ्टी आडि डसकु्यररटी म्हििे इंटरनेट कनेके्टि डिव्हाइसेस िसे की कॉम्प्युटर, मोबाईल डिव्हाईस, टॅबे्लट इ. 

घुसखोर डकंवा हॅकसयपासून संरडक्षत करिे. 

 

डिड ांग  

डिडिंग हा डिडिटल माध्यमाद्वारे केलेला हल्ला आहे िो िेडिट कािय नंबर, बँक माडहती इत्यादीसारखी वैयक्तक्तक माडहती 

उघि करण्याचा प्रलोभन वापरून एखाद्या व्यक्तीचे पैसे डकंवा ओळख चोरण्याचा प्रयत्न करतो. 

ई-मेलमधे्य व्हायरस असू िकतात िे तुमच्या डिव्हाइसला हानी पोहोचवू िकतात डकंवा कािय तपिील, पासविय इ. सारखा 

तुमचा संवेदनिील िेटा चोरू िकतात. याला डिड ांग म्हिून ओळखले िाते िे अनेक प्रकारच्या सायबर हल्ल्ांपैकी एक 

आहे. 

  

मालवेअर: 

 

 

 

 

 

 

 

 

 

 

 

 

 

मालवेअर हे डिझाइन केलेले सॉफ्टवेअर आहे:

हॅकसि द्वारे

िुमच् या इांटरनेट-कनेक् ट डिव् हाइसेसमध् ये प्रवेश शमळवण् यासाठी 
ककां वा खराब करण् यासाठी आणि नफा शमळवा.
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डिडिटल सुरक्षा आडि सुरडक्षतता सुडनडित करिे  

 

 

 

डिडिटल सुरडक्षतता आडि सुरडक्षततेचे िायदे  

 

 

 

 

 

 

 

अनोळखी प्रेषकाच्या स्पॅम मेलवर ककां वा मेलवर कधीही जक्लक करू नका

िमुचा वयैजक्िक आणि व्यावसातयक िटेा नेहमी सरुक्षक्षि करा

िमुचे डिव्हाइस अटँी व्हायरस सॉफ्टवेअरसह सरुक्षक्षि करा

िमु्हाला सायबर फसविुकीचा सांशय असल्यास, िाबििोब सांबांर्धि सांस्थेला कॉल करा, िक्रार
नोंदवा आणि तयाांना िमुच्या खातयाची सरुक्षक्षििा सतुनजचचि करण्यासाठी सवोत्तम कारवाई
करण्यास साांगा

शासनाकिे िक्रार दाखल करा. भारिाचा ऑनलाइन सायबर क्राईम सेल

24*7 सरुक्षक्षि आणि सरुक्षक्षि बँककां ग अनभुव

िमुच्या शाखेला भेट न देिा त्रासमकु्ि आणि झटपट व्यवहार

आर्थिक नकुसान टाळिे

कफशशांग, पासविि अटॅक इतयादी सायबर हल्ल्याांपासनू सांरक्षि

व्यवहाराांसाठी सरुक्षक्षि/खािगी वव ांिो प्रदान करिे
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सायबर सुरक्षा आडि गोपनीयता डमथक  

एस ि समि वास्तव 
1.  सिक्त संकेतिब्द आमच्या डिव्हाइसेसचे 

आडि त्यावर संचडयत केलेल्या िेटाचे रक्षि 

करतात. 

सिक्त पासवियसह, आम्हाला डद्व-घटक प्रमािीकरि 

आडि िेटा मॉडनटररंग असिे आवश्यक आहे. 

2.   

हॅकसय डकंवा सायबर गुने्हगार लहान 

व्यवसायांवर आडि कमयचारी, गृडहिी, 

स्वयंरोिगार इत्यादी लोकांवर हल्ला करत 

नाहीत. 

प्रगत सुरक्षा उपाय आडि िागरुकतेच्या अभावामुळे, असे 

छोटे व्यवसाय आडि लोक हॅकसय डकंवा सायबर 

गुने्हगारांसाठी सॉफ्ट टागेट आहेत. 

3.  अँटी-व्हायरस/अँटी-मालवेअर सॉफ्टवेअर 

आमच्या डिव्हाइसेस डकंवा िेटाचे रक्षि 

करण्यासाठी पुरेसे आहे. 

अँटी-व्हायरस/अँटी-मालवेअर सॉफ्टवेअर केवळ व्हायरस 

आडि मालवेअरपासून डिव्हाइसचे संरक्षि करेल परंतु 

सायबर-गुन्ह्ांची इतर अनेक माध्यमे आहेत िसे की 

माडहती पुनप्रायप्त करण्यासाठी बनावट कॉल 
4.  आम्हाला िक्त आमची उपकरिे 

हॅकसयपासून सुरडक्षत ठेवण्याची गरि आहे. 

कोितीही अंतगयत व्यक्ती/कमयचारी िािूनबुिून डकंवा 

चुकून माडहती लीक करू िकतो 
5.   

सायबर सुरके्षची िबाबदारी िक्त इंटरनेट 

सेवा प्रदात्याच्या आयटी डवभागाची आहे. 

हॅकसयपासून तसेच त्यांच्या सभोवतालच्या घुसखोरांपासून 

त्यांची वैयक्तक्तक डकंवा व्यावसाडयक माडहती आडि 

उपकरिांचे रक्षि करिे ही प्रते्यक व्यक्तीची सामाडिक 

िबाबदारी आहे. 
6.  िाउनलोि करायचे अॅप अॅप स्टोअरवरून 

असल्यास ते सुरडक्षत आहे. 

अॅप स्टोअरमधील अॅप्सना व्हायरस/मालवेअर आडि 

गोपनीयता धोरिाडवरुद्ध चाचिी आडि पिताळिी करिे 

आवश्यक आहे. 
7.  कोिताही पासविय-संरडक्षत Wi-Fi सुरडक्षत 

आहे. 

पासवियसह कोितेही सावयिडनक वाय-िाय कनेक्शन 

तुमच्या डिव्हाइससाठी धोकादायक असू िकते. 

सावयिडनक वाय-िाय कनेक्शनद्वारे कोितीही गोपनीय 

माडहती डकंवा दस्तऐवि कधीही सामाडयक करू नका 
8.  तुमचे स्वतः चे डिव्हाइस आिा डकंवा BYOD 

कामावर वापरण्यासाठी सुरडक्षत आहे 

इंटरनेटिी कनेक्ट केलेले कोितेही उपकरि डिडिटल 

धोक्यांसाठी प्रवि असते. 
9.  HTTPS वेबसाइट डवश्वासाहय आहेत आडि 

त्या हॅक केल्या िाऊ िकत नाहीत 

हॅकसय HTTPS एक्तन्हिप्िन बायपास करू िकतात; म्हिून, 

िक्त डवश्वसनीय HTTPS वेबसाइट वापरा उदा. बँकेने 

िेअर केल्याप्रमािे तुमच्या बँकेची वेबसाइट. 
10.  कोित्याही उलं्लघनाडवरूद्ध 100% सायबर 

सुरक्षा साध्य करता येते. 

दररोि एक नवीन धोका डवकडसत होत आहे. 100% 

सायबर सुरक्षा साध्य करता येत नाही. 
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 या सवोतृ्कष्ट पद्धतीचें अनुसरि करून, तुम्ही सायबर गुन्ह्ांचे बळी होण्याचे टाळू िकता: 

 

 

पासविि 

पासविय ही अक्षरांची एक क्तस्टर ंग आहे िी संगिक प्रिाली डकंवा सेवेमधे्य प्रवेि करण्यास अनुमती देते. 

एक अडद्वतीय पासविय तयार करण्यासाठी 

• अनुिडमक अक्षरे डकंवा संख्या टाळा 

• वैयक्तक्तक माडहती टाळा 

• लांब पासविय बनवा  

• असंबंडधत िब्द वापरा  

वेगवेगळ्या अॅप्ससाठी वेगवेगळे पासविय  वापरा आडि तुमचे पासविय वारंवार बदला 

माडहतीच्या अनडधकृत प्रवेिामुळे ओळख चोरी, आडथयक नुकसान, डिडिटल घोटाळ्यांची वाढलेली असुरक्षा डकंवा छळ 

यासह िोखीम होऊ िकतात 

 

 

 

 

 

 

 

 

ब्राउझर वापरिाना नेहमी 
गपु्ि मोि वापरा.

ब्राउझरवर के्रिजेशशयल्स 
कधीही सेव्ह करू नका.

थिि पाटी शल ांकवरून 
कधीही अॅप्स िाउनलोि 
करू नका.

कोितयाही असरुक्षक्षि 
वेबसाइट/अ ॅपवर वयैजक्िक 
माहहिी कधीही शअेर करू 
नका

िमुचा अटँीव्हायरस अपिटे 
ठेवा.

व्हायरस स्कॅतन ांगशशवाय 
कोििीही फाईल कधीही
िाउनलोि करू नका.

िमुच्या िटेाचा बॅकअप 
ठेवा.

िमुचे डिव्हाइस कधीही 
लक्ष न देिा सोिू नका.

िमुचे पासविि कधीही
शअेर करू नका.

नेहमी द्वव-घटक 
प्रमािीकरि वापरा.
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वन-टाइम पासविि (OTP): 

ओटीपी हे वन-टाइम पासविय आहेत, िे ऑनलाइन आडथयक व्यवहारांसाठी सुरक्षा प्रदान करतात 

तुमचा OTP गोपनीय ठेवण्यासाठी 

• तुमचा OTP कधीही िेअर करू नका. 

• व्यवहार पूिय केल्यानंतर OTP हटवा. 

• नेहमी अडधकृत वेबसाइटद्वारे लॉग इन करा.  

• अज्ञात अॅप्स कधीही िाउनलोि करू नका. 

ओटीपी चोरण्याचे काही सामान्य मागय आहेत: 

• बँक अडधकारी म्हिून दाखवून आडि तुम्हाला तुमचे खाते तपिील सत्याडपत करण्यास सांगून. 

• SMS डकंवा WhatsApp द्वारे डलंक पाठवून आडि तुम्ही क्तिक करता तेव्हा मालवेअर पसरवून. 

• तुम्हाला स्क्रीन-िेअररंग अॅप िाउनलोि करण्यास सांगून त्याद्वारे तुमच्या िेटावर ररमोट ऍके्सस डमळेल. 

 

िेडिट/िेडबट कािि िसविूक: 

िेडिट/िेडबट कािय िसविूक होते िेव्हा एखादी व्यक्ती तुमच्या माडहतीडिवाय आडथयक व्यवहारांसाठी तुमच्या िेडिट 

काियची माडहती बेकायदेिीरपिे वापरते. 

 

िेडबट/िेडिट काििच्या िसविुकीपासून सुरडक्षत राहिे: 

• तुमचे कािय नेहमी तुमच्याकिे ठेवा. 

• तुमचा डपन डनयडमतपिे बदला. 

• तुमचा डपन कोिािीही िेअर करू नका. 

• तुमचे माडसक िेडिट कािय डववरि काळिीपूवयक तपासा 

• तुमचे कािय अज्ञात वेबसाइट डकंवा अॅप्सवर वापरिे टाळा. 

• संियास्पद डलंकवर क्तिक करू नका. 

• तुमचे कािय चोरीला गेल्यास डकंवा हरवल्यास त्वररत तुमच्या बँकेला कळवा 
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दस्तऐवि िसविूक पूवि  

 

 

 

 

 

 

 

िसविूक करिारे डवडवध कारिांसाठी आधार आडि पॅन काियसारखी बनावट कागदपते्र तयार करतात. यासाठी ते बनावट 

कागदपत्रांचा वापर करतात: 

• नवीन बँक खाते उघिा 

• किायसाठी अिय करा 

• मालमत्ता खरेदी करा 

• आयकर ररटनय/डवमा िाइडलंग िाइल करा 

 

आधार कािि हे डततकेच महत्त्वाचे आहे: 

• प्रते्यक रडहवासी भारतीयासाठी ओळख 

सक्षम करते. 

• पत्त्याचा पुरावा म्हिून काम करते.  

• ओळखीचा पुरावा म्हिून काम करते. 

• धारकांना सरकारी अनुदानाचा लाभ घेण्यास 

सक्षम करते.  

• बँक खाते उघिताना ओळखीसाठी वापरले िाऊ िकते.  

• नोकऱयांसाठी अिय करताना ओळखीसाठी वापरले िाऊ िकते.  
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खालीलपैकी कोितेही व्यवहार करण्यासाठी आम्हाला पॅन कािि आवश्यक आहे: 

 

• बँक खाते उघििे. 

• टॅक्स ररटनय भरिे.  

• नवीन किायसाठी अिय करिे. 

• नवीन मालमत्ता खरेदी करिे डकंवा डवकिे.  

• िेडबट/िेडिट कािय खरेदी करिे.  

• डवमा प्रीडमयम भरिे 

 

 

 

आधार/पॅन काििच्या िसविुकीपासून सुरडक्षत राहण्यासाठी 

• अनौपचाररक व्यवहारांसाठी तुमचे आधार डकंवा पॅन कािय  वापरू नका. 

• आधार डकंवा पॅन काियचे तपिील इतरांसोबत िेअर करू नका. 

• तुमच्या आधार डकंवा पॅन काि्यसच्या िक्त स्वाक्षरी केलेल्या िोटोकॉपी वापरण्याचे डवडिष्ट कारि आडि वापराच्या 

तारखेसह सबडमट करण्याचा प्रयत्न करा. 

• ऑनलाइन पोटयलवर तुमचे पूिय नाव आडि िन्मतारीख टाकू नका. 

 

महत्त्वाची कागदपते्र सुरडक्षत ठेविे 

डििीलॉकर हे एक डिडिटल लॉकर आहे, भारत सरकारने प्रदान केलेली एक सुडवधा आहे, िी तुम्हाला आधार, पॅन, िर ायक्तवं्हग 

लायसन्स, पासपोटय, माकय िीट्स, डनवििूक मतदार ओळखपत्र इत्यादीसारख्या अडधकृत दस्तऐविांच्या सॅ्कन केलेल्या प्रती 

संग्रडहत करण्यास सक्षम करते. तुम्ही यामधे्य प्रवेि करू िकता. कागदपते्र कुठेही, कधीही 
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डििीलॉकरचे िायदे 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सांदर्ि वाचन: 

• सायबर स्वच्छता कें द्र : https://www.csk.gov.in/ 

• भारतातील सायबर गुन्ह्ांवर संपूिय मागयदियक: https://indiaforensic.com/compcrime.htm  

• G 20 पे्रडसिेन्सीची भारताची सायबरसुरक्षा प्राधाने्य: https://www.orfonline.org/expert-speak/indias-

cybersecurity-priorities-for-g20-presidency/  

• भारतीय सायबर िाईम समन्वय कें द्राबद्दल तपिील: 

https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-

division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C-Scheme  

  

दस्िऐविाांमध्ये कधीही कोठेही प्रवेश

दस्िऐविाांची सरुक्षक्षििा आणि सतयिा

ई-स्वाक्षरी

पेपरलेस िॉक्यमुेंटेशन

फसविूक कमी करिे

https://www.csk.gov.in/
https://indiaforensic.com/compcrime.htm
https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency/
https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency/
https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C-Scheme
https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C-Scheme
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आडथिक घोटाळे आडि त्ाांचे 

प्रडतबांध 
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आडथिक नुकसान टाळण्यासाठी अनोळखी नांबरवरून कॉल्स आडि आांतरराष्ट्र ीय कॉल्स व्यवस्थाडपत 

करिे: 

िेव्हा कॉलर कॉल करतो आडि एका ररंगनंतर िोन हँग करतो तेव्हा वन-ररंग घोटाळा होतो. लोकांना त्यांचे पैसे 

देण्यासाठी िसविे हा एक घोटाळा आहे. 

वन-ररांग घोटाळा कसा कायि करतो: 

• घोटाळे करिारा आंतरराष्टर ीय प्रीडमयम दर िमांक (IPRN) डनयुक्त करतो. 

• सॅ्कमर तुम्हाला एक ररंग देईल आडि नंतर कॉल डिस्कनेक्ट करेल. 

• तुम्हाला वाटेल की तुमचा एक महत्त्वाचा कॉल चुकला आडि त्याच नंबरवर परत 

कॉल कराल. 

• तुमचा कॉल घेतला िाईल पि, दुसऱया बािूने तुमच्यािी कोिीही बोलिार नाही. 

• कोितेही उत्तर न डमळाल्यानंतर, तुम्ही तुमचा कॉल डिस्कनेक्ट कराल. 

• कॉल केल्यानंतर, तुम्हाला कळेल की तुम्ही आंतरराष्टर ीय कॉल करण्यासाठी मोठ्या प्रमािात पैसे गमावले 

आहेत. 

 

वन-ररांग सॅ्कमपासून सुरडक्षत राहण्यासाठी: 

 

 

 

वन
 रर

ांग 
स्कॅ

मप
ास
नू 

सरु
क्षक्ष

ि 
राह

ण्य
ास
ाठ
ी

िुम्ही ओळखि नसलेल्या नांबरवरून आलेल्या कोितयाही 
कॉलला उत्तर देऊ नका ककां वा परि करू नका.

अपररर्चि नांबरवर कॉल करण्यापवूी, क्षेत्र कोि 
आांिरराष्रीय आहे का िे िपासा.

िुमच्या फोन ऑपरेटरला सवि सांशयास्पद कॉल्सची 
िक्रार करा.
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आडथिक घोटाळ्ाांचे प्रकार 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

डिड ांग हा डिडिटल माध्यमाद्वारे केलेला हल्ला आहे िो िेडिट कािय िमांक, बँक माडहती इ. यांसारखी वैयक्तक्तक 

माडहती उघि करण्यासाठी एखाद्या व्यक्तीचे पैसे डकंवा ओळख चोरण्याचा प्रयत्न करतो.. 

 

स्पिअर-डिड ांग हा डिडिंगचा एक प्रकार आहे िो अडतिय डवडिष्ट आडि वैयक्तक्तकृत संदेि वापरून एखाद्या व्यक्तीचे 

पैसे डकंवा ओळख चोरण्याचा प्रयत्न करतो. 

 

र्ाला-डिड ांग प्रमािेच, वे्हडलंग उच्च-प्रोिाइल, प्रडसद्ध आडि श्रीमंत व्यक्ती िसे की सीईओ आडि सेडलडिटीनंा लक्ष्य 

करते. 

 

सीईओच्या िसविुकीत, िसविूक करिारे तुम्ही ज्या कंपनीसाठी काम करता त्या कंपनीचे सीईओ डकंवा अन्य 

अडधकारी असल्याचे भासवतात आडि तुम्हाला पैसे पाठवण्यास सांगतात डकंवा त्यांना तुमच्या संवेदनिील माडहतीमधे्य 

प्रवेि देण्यास सांगतात.. 

 

ओळख चोरीमधे्य, िसविूक करिारे तुमची वैयक्तक्तक माडहती िसे की नाव, पत्ता, ईमेल पत्ता तसेच िेडिट कािय 

डकंवा खाते माडहती लक्ष्य करतात. त्यानंतर ते तुमच्या नावाखाली ऑनलाइन वसू्त मागवतात आडि तुमची िेडिट कािय 

माडहती वापरून पैसे देतात. 

 

आर्थिक 
घोटाळयाांचे

प्रकार

• कफशशांग
• भाला-कफशशांग
• व्हेशलांग
• सीईओची फसविूक
• ओळख चोरी
• लॉटरी फी घोटाळे
• ऑनलाइन खरेदी फसविूक
• घरािून काम घोटाळे
• चोरीला गेलेला कािि घोटाळा
• चलन फसविूक
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लॉटरी  ुल्क घोटाळ्ामधे्य, तुम्हाला एक सूचना डमळते की तुम्ही लॉटरी डिंकली आहे आडि तुम्हाला तुमच्या 

बक्षीसावर दावा करण्यासाठी िी िमा करण्यास सांडगतले िाते.. 

 

ऑनलाइन  ॉडपांगच्या िसविुकीत, बनावट िॉडपंग पोटयल आकर्यक डकमतीत उत्पादने दाखवते. एकदा पेमेंट 

केल्यावर, तुम्हाला बनावट उत्पादन डकंवा कोितेही उत्पादन डमळत नाही. 

 

वकि  फ्रॉम-होम घोटाळ्ाांमधे्य, िसविूक करिारे लोक घरून काम करून चांगला पगार डमळवतील असे आश्वासन 

देऊन िसविूक करतात. ते नोकरी िोधिाऱयांना ठराडवक रक्कम िमा करण्यास सांगतात. पैसे िमा झाल्यानंतर 

नोकरदारांचा माग काढला िात नाही. 

 

िेडबट/िेडिट कािि घोटाळा होतो िेव्हा एखादी व्यक्ती तुमची िेडबट/िेडिट कािय माडहती तुमच्या माडहतीडिवाय 

आडथयक व्यवहारांसाठी बेकायदेिीरपिे वापरते.. 

 

इनव्हॉइस िसविुकीत, िसविूक करिारे पुरवठादार म्हिून व्यवसायाला लक्ष्य करतात आडि ज्या बँक खात्यात 

पावत्या भरल्या िातात त्या खात्याचे तपिील अपिेट करण्यास सांगतात. 

 

 आडथिक घोटाळ्ाांचे पररिाम 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

आर्थिक नकुसान भावतनक िाि सांधी गमावल्या

व्यक्िीांसाठी व्यवसायाांसाठी
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ऑनलाइन आडथिक घोटाळ्ाांपासून सुरडक्षत राहिे: 

•  सवय वैयक्तक्तक माडहती, ओळखपत्र आडि बँक कािय नेहमी सुरडक्षत ठेवा. 

• तुमचे डपन िमांक गोपनीय ठेवा. 

• तुमचे डपन नंबर डलहून ठेवू नका डकंवा ते बँक काि्यसमधे्य साठवू नका.  

• कोित्याही व्यक्तीला बँक खात्याचे तपिील डकंवा इतर सुरक्षा माडहती कधीही देऊ 

नका. 

• िे लोक ते तुमच्या वतीने बँकेत ठेवण्याची ऑिर देतात त्यांना तुमचे पैसे कधीही देऊ 

नका 

• तुमचे एटीएम कािय इतर कोिालाही वापरू देऊ नका. 

• संियास्पद व्यवहारांसाठी माडसक िेडिट कािय से्टटमेंट आडि इतर बँक से्टटमेंट काळिीपूवयक तपासा. 

• तुमचे कािय चोरीला गेल्याची डकंवा हरवल्याची त्वररत तिार करा. 

•  इंटरनेटवर पेमेंट करण्यासाठी तुमचे कािय वापरताना काळिी घ्या. 

• तुमचे कािय पिताळिी मूल्य (CVV) िक्त सुरडक्षत पेमेंट वेबसाइटवरच उघि 

करा 

• कोित्याही आडथयक करारावर डिडिटल स्वाक्षरी करताना काळिी घ्या. 

• परदेिातील बँकेत मोठ्या प्रमािात पैसे ठेवण्यासाठी तुमच्या मदतीसाठी डवचारिा करिारे कॉल, पत्र, ई-

मेल डकंवा िॅक्स यांच्यापासून सावध रहा. 

• सॅ्पम डकंवा अनपेडक्षत ई-मेल्सना उत्तर देऊ नका िे तुम्हाला नोकरी डकंवा इतर काही िायद्याचे आश्वासन 

देतात. 

तुमच्या ऑनलाइन बँडकंग तपिीलािी तििोि झाली असल्यास, खालील उपाय करा … 

1. तुमच्या बँकेला ताबितोब सूडचत करा 

2. तुमचे िेडिट/िेडबट कािय डकंवा UPI अॅप ब्लॉक करा 

3. नेट बँडकंगसाठी तुमचे पासविय  बदला 

4. तुमचे UPI, िेडबट कािय आडि िेडिट कािय डपन बदला 

5. वतयमान िेडबट/िेडिट कािय  रद्द करा आडि बदलण्यासाठी डवचारा 

6. एक नवीन सुरक्षा वैडिष्ट्य सेट करा (मल्टी-से्टप ऑथेंडटकेिन) 
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सांदर्ि वाचन: 

• आडथयक िसविुकीबद्दल अडधक: 
https://cybercrime.gov.in/pdf/Financial%20Fraud%20Brochures%20final.pdf  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://cybercrime.gov.in/pdf/Financial%20Fraud%20Brochures%20final.pdf
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 सामाडिक माध्यमे 
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मोठ्या प्रमािावर वापरले िािारे सो ल मीडिया पॅ्लटिॉमि  

 

• व्हॉट्सअॅप 

• इंस्टाग्राम 

• िेसबुक 

• डिटर 

• िेअरचॅट 

• सॅ्नपचॅट 

 

 

सोिल मीडिया पॅ्लटिॉमय वापरकत्याांना डचते्र प्रदडियत करण्यास आडि सावयिडनकररत्या पोस्ट करण्यास सक्षम 

करतात. िसविूक करिारे वापरकत्यायच्या माडहतीडिवाय गुप्तपिे माडहती गोळा करतात. गोळा केलेल्या 

माडहतीसह, िसविूक करिारे नंतर वेगवेगळ्या मागाांनी वापरकत्याांिी संपकय  साधतात. 

डवडवध मागय ज्याद्वारे िसविूक करिारे सोिल मीडिया वापरकत्याांना िसवतात: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सामाजिक अशभयाांत्रत्रकी

सोशल मीडिया कफशशांग

िोियार्गरी

िटेा चोरी आणि शअेररांग

मालवेअर

फसविूक आणि फेक शयिू

एनकक्रप्टेि बॅकअप
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सामाडिक अडर्याांडत्रकी 

या हल्ल्ात अनडधकृत प्रवेि, नेटवकय  आडि आडथयक िायदा डमळवण्यासाठी हेरािेरीचा 

समावेि आहे. िसविूक करिारे व्यवहार डकंवा पैसे टर ान्सिर करण्यासाठी स्वतः ला बँकेचे 

डकंवा अन्य संसे्थचे अस्सल प्रडतडनधी म्हिून दाखवून वापरकत्यायला िसवतात. 

स्वतः चे रक्षि करण्यासाठी, कधीही व्यवहार करू नका डकंवा िोन कॉलवर आधाररत बँक 

तपिील देऊ नका.  

 

 

सो ल मीडिया डिड ांग 

डिडिंगचा उदे्दि वैयक्तक्तक िेटा प्राप्त करिे डकंवा वापरकत्यायच्या सोिल मीडिया खात्यांमधे्य प्रवेि करिे आहे. 

  

तोतयाडगरी  

या घोटाळ्यात, िसविूक करिारे लोक संवेदनिील माडहती चोरण्यासाठी वापरकत्यायद्वारे डवश्वास 

ठेवू िकेल अिी एखादी व्यक्ती असल्याचे भासवतात. 

सो ल मीडिया सॅ्क्रडपांग 

हे सोिल मीडिया डिडिंग आडि तोतयाडगरीचे उदाहरि आहे. वैयक्तक्तक माडहती पुनप्रायप्त 

करण्यासाठी िसविूक करिारे ग्राहक एक्तझझकु्यडटव्ह म्हिून बनावट कॉल करतात. त्यात नावे, 

िन्मतारीख, वैयक्तक्तक िोटो आडि स्थान समाडवष्ट आहे. िसविूक करिारे ही माडहती भडवष्यात 

िेटा/ओळख चोरीसाठी वापरतात 

सोिल मीडिया सॅ्क्रडपंगपासून स्वतः चे रक्षि करण्यासाठी: 

• तुमचे वैयक्तक्तक तपिील कधीही िेअर करू नका 

• अिा कॉल्सबद्दल ताबितोब तिार करा 

• संियास्पद प्रोिाइलचा अहवाल द्या आडि ब्लॉक करा 

 

िेटा चोरी 

या घोटाळ्यात िसविूक करिारे अवैधररत्या गोपनीय माडहती हस्तांतररत करतात. मालवेअर सामान्यत: लाइक 

बटि, ऑडिओ क्तिप, क्तव्हडिओ डकंवा सोिल मीडियावरील डलंक्समधे्य प्रच्छन्न केले िाऊ िकते.  
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िसविूक आडि िेक नू्यि 

 या घोटाळ्यात, िसविूक करिारे काही अपप्रचार करून वापरकत्याांची डदिाभूल करण्यासाठी खोटी माडहती 

पसरवतात.  

िसव्या कॉल्स आडि मेसेिपासून स्वतः चे रक्षि करण्यासाठी, आपि केले पाडहिे: 

• नेहमी िोटो आडि मीडिया काळिीपूवयक तपासा. 

• डवश्वसनीय स्त्रोतांकिून माडहती सत्याडपत करा.  

• बेकायदेिीर आडि धोकादायक संभार्ि गटांना ब्लॉक करा आडि तिार करा.  

• अवांडछत गटांमधे्य सामील होण्यापासून रोखण्यासाठी गट गोपनीयता सेडटंग्ज वापरा. 

 

 

एनडिपे्टि बॅकअप 

या घोटाळ्यात, िेटा अल्गोररदमद्वारे एन्कोि केलेला नाही आडि कोिीही वाचू िकतो. 

बनावट खाती ओळखण्यासाठी, सोिल मीडियावर िसविूक करिाऱयाचे खालील वतयन पहा: 

• कॉल आडि मीडटंग टाळतो 

• ऑनलाइन उपक्तस्थती नाही 

• मयायडदत डमत्र/अनुयायी 

• अगदी अलीकिील प्रोिाइल 

• व्यावसाडयक डचते्र 

• चोरलेली डचते्र 

• पैसे मागतो 

• स्पष्ट प्रडतमा डकंवा क्तव्हडिओ डवचारतो 

सोिल मीडिया फ्रॉिचा सवायत सामान्य प्रकार म्हििे कॅटडिड ांग. 

कॅटडिडिंग हा ऑनलाइन िसविुकीचा एक प्रकार आहे. िसविूक 

करिारा बनावट ओळख वापरून दुसरे कोिीतरी असल्याचे भासवतो 

आडि पे्रमसंबंध डनमायि करून सोपे लक्ष्य िसवतो. 

• बनावट ओळखीचे समथयन करण्यासाठी, एक मांिर-डििर तयार 

केलेल्या कथा आडि बनावट िोटो वापरतो.  

• एक मांिर-डििर सहसा पैसे आडि वैयक्तक्तक माडहती डवचारतो 
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 सवय सोिल मीडिया पॅ्लटिॉमयमधे्य वापरकत्यायला दुसऱ‍या त्रासदायक डकंवा बनावट 

वापरकत्यायपासून संरक्षि देण्याच्या समान कायायसह "ररपोटि" आडि "ब्लॉक" ची वैडिष्ट्ये 

आहेत. 

ब्लॉक  

संपकय  अवरोडधत केल्याने वापरकत्यायकिून संदेि प्राप्त करिे अक्षम होते. 

अहवाल द्या 

िर एखाद्या वापरकत्यायद्वारे डकंवा गटाद्वारे अटी आडि ितींचे उलं्लघन केले िात असेल 

अहवाल देिे कंपनीला सूडचत करण्यात मदत करते 

 

 

व्हॉट्सअॅपचे िायदे आहेत: 

• कोित्याही पॉप-अप िाडहराती नाहीत 

• वापरण्यास सोप 

• कोितीही िुल्क संदेि सेवा नाही 

• मीडिया, स्थान आडि क्तस्थती िेअररंग 

• समूह सामूडहक संवाद सक्षम करतात  

• क्तव्हडिओ कॉडलंग 

व्हॉट्सअॅपचे तोटे आहेत: 

• अनेक गोपनीयतेच्या समस्या आहेत 

• पुष्कळ असत्याडपत माडहतीची देवािघेवाि आहे 

• व्हाट्स एप्प खूप व्यसन आहे 

 

सो ल मीडिया ड ष्ट्ाचार: 

सोिल मीडिया डिष्टाचार ही मागयदियक तते्त्व आहेत िी सोिल 

मीडिया पॅ्लटिॉमय आडि वापरकते ऑनलाइन प्रडतष्ठा िपण्यासाठी 

वापरतात.  
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सो ल मीडिया करा 

 

 

सो ल मीडिया करू नका 

 

 

 व्हॉट्सअॅप िॉस:  

 

 

 

 

 

ज्ञाि सांपकाांशी सांवाद साधा

परवानगीसाठी ववचारा आणि सीमाांचा आदर करा

गट तनयांत्रिे वापरा

फक्ि योग्य फोटो आणि जव्हडिओ शअेर करा

योग्य फोटो आणि जव्हडिओ पोस्ट करा
सोशल मीडिया प्लॅटफॉमिच्या मागिदशिक ित्तवाांच ेअनसुरि 
करा. 

इिर वापरकतयाांना स्पॅम करा
इिराांची वयैजक्िक माहहिी वापरा ककां वा शअेर करा
मोठ्या प्रमािाि सांदेश
अपशब्द वापरा
खोट्या बािम्या आणि हदशाभलू करिारी माहहिी वाववा
ओव्हर-शअेर

प्रोफाईल फोटो, जस्थिी 
आणि िुमच्या ओळखीच्या 
सांपकाांबद्दलच्या माहहिीची 
दृचयमानिा मयािहदि करा.

यादृजच्िक गटाांमध्ये िोिले 
िािे टाळण्यासाठी गट 
गोपनीयिा सेहटांग्ि वापरा.

एांि-टू-एांि एजशक्रप्शन 
वापरा.. 

चॅटमधील लाईव्ह लोकेशन 
बांद करा.

िुमच्याकि ेिाण्याचा
प्रयतन करिाऱ्या अज्ञाि 
वापरकतयाांना ब्लॉक करा.
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व्हाट्स एप्प करू नका 

 

 

 

 

 

 

 

 

 

 

इांस्टाग्राम िॉस 

 

 

 

 

 

 

 

 

 

 

 

 

इांस्टाग्राम करू नका 

िुमची वैयजक्िक माहहिी अनोळखी व्यक्िीांसोबि शअेर 
करा.

िुमची गोपनीयिा सेहटांग साविितनक वर सेट करा.

इिर वापरकतयािच्या गोपनीयिेचा अनादर करा.

िुमच्या फॉलोअसिमध्ये
ओळखीच्या लोकाांना िोिा.

योग्य फोटो, जव्हडिओ, 
माहहिी पोस्ट करा.

इिर वापरकतयािच्या
गोपनीयिेचा आदर करा.

फसविूक करिाऱ्याांसाठी 
ब्लॉक/ररपोटि वापरा.
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िेसबुक िॉस 

 

 

 

 

 

िेसबुक करू नका 

 

 

 

 

 

 

 

 

सतयावपि बािम्या आणि 
माहहिी सामातयक करा.

िुमचा िटेा आणि माहहिी 
सरुक्षक्षि करण्यासाठी
गोपनीयिा सेहटांग्ि वापरा.

फक्ि योग्य मीडिया शअेर 
करा.

ज्ञाि वापरकतयाांशी सांवाद 
साधा.

साविितनक खातयाांवर सांवेदनशील माहहिी शेअर करा.

परवानगीशशवाय दसुऱ्याच्या पोस्टचा वापर करा.

अनयुायी खरेदी करा.

इिराांचा अनादर करा

असतयावपि बािम्या शअेर करा

यादृजच्िक शलांकवर जक्लक करा.

कोितयाही िाहहरािीवरील बँक खातयाच्या िपशीलासारखी 
िुमची के्रिजेशशयल्स भरा
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डिटर िॉस 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

डिटर करू नका 

 

 

 

 

 

 

 

सोिल मीडिया संवादासाठी खूप उपयुक्त आहे आडि आपल्याला िगािी अपिेट ठेवतो. पि त्याचा वापर िबाबदारीने 

करायला हवा. सोिल मीडियावर अनेक मनोरंिक तथे्य आडि बातम्या उपलब्ध आहेत. त्यांना प्रसाररत करण्यापूवी आपि 

सावध असिे आवश्यक आहे.. 

 

 

सांदर्ि वाचन: 

• सायबर िागरुकता डदवस: https://www.youtube.com/watch?v=6whmq4EwIIo 

• सायबर बुडलंग तथे्य : https://www.youtube.com/watch?v=0Xo8N9qlJtk  

  

िुमचा िटेा आणि ट्ववट्सचा 
गैरवापर होण्यापासून सांरक्षि 
करण्यासाठी गोपनीयिा आणि 
सुरक्षक्षििा पयािय वापरा.

ट्ववटद्वारे िुमच ेववचार 
व्यक्ि करण्यासाठी योग्य 
भाषेचा वापर करा.

केवळ ज्ञाि वापरकतयाांच्या 
ववनांतया स्वीकारा.

िुमची मिे इिराांवर लादिे.

असभ्य भाषा वापरा.

िुमच ेथेट स्थान साविितनकपिे शअेर करा.

https://www.youtube.com/watch?v=6whmq4EwIIo
https://www.youtube.com/watch?v=0Xo8N9qlJtk
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मॉडू्यल 4  

ओळख चोरी 
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सांकेत ब्द आडि प्रमािीकरि 

 

पासविि  हा प्रमािीकरि प्रडियेदरम्यान वापरकत्यायची ओळख सत्याडपत करण्यासाठी वापरल्या 

िािाऱ‍या विाांची एक क्तस्टर ंग आहे. 

पासविि  तुमच्या स्माटय डिव्हाइसेस आडि वैयक्तक्तक माडहतीवर अनडधकृत प्रवेिापासून प्रथम 

संरक्षि प्रदान करतात. 

 

 

 

 

 

 

 

 

 

 

 

 

 

• पासवियमधे्य डकमान दहा विय असावेत आडि त्यात विाांचे संयोिन असावे िसे की:  

ववशषे विि अप्पर-केस आणि 
लोअर-केस अक्षरे सांख्या

• “12345” डकंवा “qwerty” सारखे िम वापरिे टाळा 

• तुम्ही अक्षरांऐविी एकसारख्या डदसिाऱया संख्या वापरू िकता—O ऐविी िून्य 0 वापरा 

युक्ती 

          डलहा  

युक्ती 

          झमू  

डलहा  

झमू

टोपली डलहा  

           चेंिू डलहा  
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प्रमािीकरिामधे्य खालील घटकांचा समावेि होतो: 

• वापरकत्यायला माडहत असलेली एखादी गोष्ट िसे की पासविय, डपन 

• वापरकत्यायकिे काहीतरी आहे िसे की िेडबट कािय आडि िेडिट कािय 

• बायोमेडटरक वैडिष्ट्यांसारखे वापरकत्यायसाठी काहीतरी अनन्य 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• तुम्ही तुमच्या कीबोियवरील संख्यांसह नमूद केलेल्या डविेर् विाांसह 

संख्या देखील बदलू िकता. 
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UPI डपन, बँडकां ग कािि डपन आडि बायोमेडटरक प्रमािीकरि 

1.  UPI प्रमािीकरि 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

UPI Stands for Unified Payments Interface

A payment system that allows you to transfer funds across 

banks

To use UPI you need:

A smartphone An active bank 
account

A mobile number 
linked with bank 

account

Internet 
connection UPI ID

UPI PIN

• Automatically Generated

• Required to access UPI account
UPI ID

• Unique, 4 or 6-digit passcode created by 

the user

• Safeguards your UPI account

UPI PIN
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2. बँडकां ग कािि प्रमािीकरि  

 

 

 

 

 

 

 

 

 

 

 

  

बँडकंग कािय डपन मधे्य डपन समाडवष्ट आहे: 

P

Personal

I

Identification

N

Number

चार-अंकी कोि िो खातेधारकाच्या काियसाठी अडद्वतीय असतो. 
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3. बायोमेडटरक प्रमािीकरि 

 

 

 

 

 

 

 

 

 

 

 

 

डद्व-घटक प्रमािीकरिास 2FA म्हिून देखील संबोधले िाते डद्व-घटक प्रमािीकरिास 2FA म्हिून देखील 

संबोधले िाते डद्व-घटक प्रमािीकरिास 2FA म्हिून देखील संबोधले िाते डद्व-घटक प्रमािीकरिास 2FA म्हिून 

देखील संबोधले िाते डद्व-घटक प्रमािीकरिास 2FA म्हिून देखील संबोधले िाते डद्व-घटक प्रमािीकरिास 2FA 

म्हिून देखील संबोधले िाते डद्व-घटक प्रमािीकरिास 2FA म्हिून देखील संबोधले िाते डद्व-घटक 

प्रमािीकरिास 2FA म्हिून देखील संबोधले िाते 

डि-घटक प्रमािीकरि  

   

 

बायोमेडटरक प्रमािीकरि खालील बायोमेडटरकिी िुळते 

स्माटय डिव्हाइस डकंवा तुमच्या बँडकंग खात्यात प्रवेि करण्यासाठी वैडिष्ट्ये 

. 

  बोटांचे ठसे 
चेहऱयाची 

ओळख  
आवाि ओळख िोळा सॅ्कनर 

Two -Factor authentication is also referred to as 

2FA 

Safeguards your online accounts by verifying user 
details and passcode 

Monitors and helps safeguard your online 
account credentials and data
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दुर्ािवनायुक्त वेबसाइट आडि अॅप्स 

 

 

 

 

 

 

 

 

 

 

दुर्ािवनायुक्त वेबसाइट आडि अॅप्स 

दुभायवनायुक्त वेबसाइट्स आडि अॅप्स हे सायबर हल्ल्ाच्या सवायत सामान्य प्रकारांपैकी एक आहेत 

हॅकसय तुम्हाला एसएमएस, ईमेल डकंवा तुमच्या सोिल मीडिया खात्यांवर प्रदडियत केलेल्या िाडहरातीदं्वारे डलंक 

पाठवतात 

तुम्हाला सतकय  राहण्याची गरि आहे कारि एका क्तिकवर तुमची सवय वैयक्तक्तक माडहती हॅकसयकिे लीक होईल. 

दुभायवनायुक्त वेबसाइट्स तुम्हाला पुढील गोष्टी करण्यासाठी सूचना देऊ िकतात: 

• सॉफ्टवेअर/कोितेही बीिक/िाइल/अ‍ॅप िाउनलोि करा 

• िाइल सेव्ह करा 

• एक काययिम चालवा 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

वापरकतायनाव प्रडवष्ट 

करा 
प्रमािीकरि  

Received on 
प्रमािीकरि प्रडवष्ट करा 
For Further access 

डद्व-घटक प्रमािीकरि पासविय आडि एक-वेळ पासकोि/प्रमािीकरि कोि वापरते 

SMS द्वारे मोबाईल िोन िे प्रडवष्ट केल्यावर वापरकत्यायला िेवटी खात्यात प्रवेि करण्याची परवानगी देते 
. 

दुभायवनायुक्त 

डलंक/िाइल/संल

ग्नक वापरकत्यायला 

पाठवले िाते 

डिव्हाइसवर एक 

मालवेअर स्थाडपत केला 

आहे िो तुमचा सवय 

संवेदनिील िेटा 

चोरतो. 

दुभायवनायुक्त वेबसाइट/अ‍ॅप्स कसे कायय करतात? 

तुम्ही तुमच्या वॉलेटमधे्य 

5000INR बोनस पॉइंट डिंकले 

आहेत. दावा करण्यासाठी येथे 

क्तिक करा !!! त्वरा करा डलंक 

पुढील 15 डमडनटांत कालबा् 

होईल 

वापरकताय 

दुव्यावर 

क्तिक करतो  
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येथे काही मुदे्द आहेत िे दुभायवनापूिय वेबसाइट आडि अॅपपासून तुमचे डिव्हाइस सुरडक्षत करण्यात मदत करतील: 

• ईमेलमधे्य एमे्बि केलेल्या डलंकवर कधीही क्तिक करू नका 

• कोित्याही बा् तृतीय-पक्ष संदेिातून प्राप्त झालेल्या दुव्यावर कधीही क्तिक करू नका. 

• तुमची वैयक्तक्तक संवेदनिील माडहती डवचारिारे कोितेही यादृक्तच्छक अॅप कधीही स्थाडपत करू नका 

• कोितेही ऑनलाइन पेमेंट करताना नेहमी URL मधे्य "https" तपासा. 

• URL काळिीपूवयक वाचा. वेबसाइटच्या से्पडलंगमधे्य डकरकोळ वळि घेतल्यास धोका होऊ िकतो 

• बँकेने डदलेल्या डलंकवरून तुमचे बँडकंग अॅप इंस्टॉल करा. 

• कोित्याही वेबसाइटवर प्रवेि करण्यापूवी नेहमी URL तपासा. 

• केवळ डवश्वसनीय वेबसाइटवर खरेदी करा आडि प्राप्त झालेल्या कोित्याही यादृक्तच्छक दुव्यांद्वारे नाही. 

• डवश्वसनीय पे्ल स्टोअरमधून सुरडक्षत अॅप्स स्थाडपत करा. 

• ईमेल उघिण्यापूवी ते तपासा. िर तुम्हाला पे्रर्क माडहत असेल तरच उघिा. 

• तुम्ही कोित्याही खात्यात ऑनलाइन लॉग इन केले असल्यास, नेहमी खाते सोिण्यापूवी लॉग ऑि करा 

• तुमचा अँटीव्हायरस डनयडमतपिे अपिेट करा. 

 

हरवलेले िोन दूरस्थपिे व्यवस्थाडपत करिे 

िक्त खालील पररक्तस्थतीमंधे्य, हरवलेला िोन दूरस्थपिे प्रवेि केला िाऊ िकतो 

• िोन चालू आहे 

• Google खात्यात साइन इन केले (Android च्या बाबतीत) डकंवा iPhone च्या बाबतीत iCloud 

• इंटरनेटिी कनेक्ट केलेले 

• माझे डिव्हाइस िोधा सक्षम केले आहे 

  

 

 

 

 

"माझे डिव्हाइस िोधा" पयायय सक्षम करण्यासाठी तुम्हाला पुढील चरिांचे पालन करिे आवश्यक आहे: 

सेडटंग्ज वर िा → सुरक्षा 

डनविा 

सुरक्षा डवभागात → 

माझे डिव्हाइस िोधा 

डनविा 

माझे डिव्हाइस िोधा डवभागात 

→ माझे डिव्हाइस वापरा 

पयायय सक्षम करा 

हे तुम्हाला तुमचा िोन हरवल्यास डकंवा चोरीला गेल्यास दूरस्थपिे अॅके्सस करण्याची 
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 आता, स्क्रीनवर दाखवल्याप्रमािे योग्य पयायय डनविून तुम्ही तुमचे डिव्हाइस 

सुरडक्षत करू िकता डकंवा त्यावरील सामग्री डमटवू िकता.  

 

 

 

 

 

 

 

 

 

डिड ांग आडि ऑनलाइन िॉमि 

ऑनलाइन िॉमय आहेत हे आपल्या सवाांना माहीत आहे:  

• अनेक प्रश्न असलेले सवेक्षि िॉमय तयार करण्यासाठी वापरले िाते. 

• ररअल-टाइममधे्य सवेक्षि पररिामांचे डवशे्लर्ि करण्यासाठी वापरले िाते. 

• कोित्याही डिव्हाइसवरून प्रवेियोग्य 

 

 

 

 

 

तुमचा हरवलेला स्माटयिोन िेटा दूरस्थपिे पुसून टाकण्यासाठी, तुम्हाला दाखवलेल्या चरिांचे पालन करिे आवश्यक आहे:  

Google Chrome उघिा 

आडि तुमच्या खात्यात 

साइन इन करा 

सचय बारमधे्य Google Find 

My Device टाइप करा 

दाखवलेल्या डलंकवर क्तिक 

करा. Google Find my 

device स्क्रीन डदसते.. 
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पि तुमची वैयक्तक्तक माडहती हॅक करण्यासाठी त्यांचा वापर हॅकसयकिून अनेकदा केला िातो. 

हॅकसय तुमचा बँक कमयचारी असल्याचे भासवू िकतात आडि तुम्हाला माडहती देतील की त्यांनी तुम्हाला एक िॉमय 

संलग्न केलेला ईमेल पाठवला आहे, तुम्हाला ते भरा आडि लवकरात लवकर पाठवण्यास सांडगतले आहे िेिेकरून 

तुमच्या बचत योिनेचे नूतनीकरि करता येईल. 

अिा डिडिंग घोटाळ्यांकिे कधीही िाऊ नका. तुम्हाला तुमच्या बँकेतून ऑनलाइन िॉमय भरण्याची आवश्यकता 

असल्यास लगेच पुष्टी करा. 

 

 

 

येथे डिडिंग ऑनलाइन िॉमय ईमेलचा नमुना आहे. 

 

 

 

 

 

 

 

 

 

 

Attention: Urgent | External email 

डप्रय खातेधारक 

हे तुम्हाला सूडचत करण्यासाठी आहे की तुमच्या KYC 

संदभायत काही माडहती गहाळ आहे. कृपया संलग्न केलेला 

िॉमय भरा आडि आिपयांत सबडमट करा अन्यथा पुढील 

सूचना डमळेपयांत तुमचे खाते गोठवले िाईल आडि तुम्ही या 

खात्यातून कोितेही आडथयक व्यवहार करू िकिार नाही. 

तुमचे खाते अपिेट करण्यासाठी कृपया खालील डलंकवर 

क्तिक कराt: 

Update Now 

आम्ही तुमच्या गोपनीयतेचा आदर करतो! 

Thanks and Regards 

MSN20002 

Unnamed 555555.png 

तपिील भरा: 

पडहले नाव:*  

आिनाव:* 

पत्ता 1:* 

पत्ता 2: 

ई - मेल आयिी:* 

नोदंिीकृत मोबाईल िमांक:* 

आधार िमांक:* 
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सांदर्ि वाचन: 

• तुमचा UPI डपन कसा रीसेट करायचा : https://www.youtube.com/watch?v=ZoEqpKF_Sjw 

• तुमचे Instagram खाते डि-घटक प्रमािीकरिासह सुरडक्षत करिे: 
https://help.instagram.com/566810106808145  

• तुमचे Facebook खाते दोन घटक प्रमािीकरिासह सुरडक्षत करिे : 
https://www.facebook.com/help/148233965247823  

• हरवलेला आयिोन दूरस्थपिे व्यवस्थाडपत करिे : https://support.apple.com/en-
in/guide/security/secc46f3562c/web  

• मालवेअर सांसगािसाठी वेबसाइट क ी तपासायची : https://www.sitelock.com/blog/check-website-
for-malware/  

• तुमच्या स्माटििोनला सांर्ाव्य हानी असलेले दुर्ािवनायुक्त अॅप्स: 
https://www.91mobiles.com/hub/malicious-apps-malware-google-play-store/   

सुरडक्षत राहण्यासाठी ऑनलाइन िॉमयचे काय आडि काय करू नका: 

ऑनलाइन िॉमयद्वारे कधीही 

संवेदनिील माडहती देऊ नका 

िोपयांत तुम्हाला िॉमय पाठविाऱया 

स्त्रोताबाबत खात्री होत नाही. 

ई-मेलद्वारे िॉमय प्राप्त झाल्याबद्दल 

नेहमी तुमच्या बँक डकंवा संबंडधत 

प्राडधकरिािी उलटतपासिी करा. 

बा् तृतीय-पक्ष डविेत्याकिून ईमेल 

कधीही उघिू नका.  

पे्रर्काचा ईमेल आयिी वाचा आडि 

त्यांना उत्तर देण्यापूवी पुष्टी करा. 

https://www.youtube.com/watch?v=ZoEqpKF_Sjw
https://help.instagram.com/566810106808145
https://www.facebook.com/help/148233965247823
https://support.apple.com/en-in/guide/security/secc46f3562c/web
https://support.apple.com/en-in/guide/security/secc46f3562c/web
https://www.sitelock.com/blog/check-website-for-malware/
https://www.sitelock.com/blog/check-website-for-malware/
https://www.91mobiles.com/hub/malicious-apps-malware-google-play-store/
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मॉडू्यल 5 

 इांटरनेट स्माटि असिे 
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सुरडक्षत ब्राउड ांग डटपा: 

असे काही मागय आहेत ज्याद्वारे ऑनलाइन िाउडझंग सुरडक्षत असू िकते.  

 

इांटरनेट स्माटि  व्हा 

• काळिीपूवयक िेअर करा 

बातम्या वेगाने पसरतात. याचे लोकांवर काय पररिाम होतील याचा 

आधीच डवचार करिे गरिेचे आहे.  

• िबाबदारीने सांवाद साधा 

o समोरासमोर संवादाप्रमािेच ऑनलाइन संपे्रर्िाद्वारे 

डवचारिील सामाडयकरि वाढवा. 

o योग्य संवादासाठी िॉमय मागयदियक तते्त्व. 

o कुटंुब आडि डमत्रांचे तपिील सुरडक्षत करा. 

• इांटरनेट सतकि  रहा 

o खोया बातम्यांना बळी पिू नका. 

o लोकांना समिून घेण्यात मदत करिे महत्त्वाचे आहे  

▪ खरे काय आडि खोटे काय हा ऑनलाइन सुरडक्षततेचा एक अडतिय महत्त्वाचा धिा आहे. 

ऑनलाइन लोक आडि पररक्तस्थती नेहमी ििी डदसते तिी नसते.  

• इांटरनेट मिबूत व्हा  

▪ तुमचे रहस्य सुरडक्षत करा 

▪ गोपनीयता आडि सुरडक्षतता या ऑनलाइन 

डततक्याच महत्त्वाच्या आहेत डितक्या 

ऑिलाइन आहेत.  

▪ वैयक्तक्तक माडहतीचे रक्षि केल्याने 

वापरकत्यायला त्यांच्या डिव्हाइसेस, प्रडतष्ठा आडि 

संबंधांचे नुकसान टाळण्यास मदत होते. 

• इांटरनेट सारखे व्हा 

o दयाळू असिे छान आहे 

o इंटरनेट हे सकारात्मकता तसेच नकारात्मकता पसरवण्याचे एक िक्तक्तिाली साधन आहे. 

वापरकताय "आपल्याला िसे वागवायचे आहे तसे इतरांिी वागवा" ही संकल्पना त्यांच्या ऑनलाइन 

कृतीमंधे्य घेऊ िकतो, इतरांवर सकारात्मक प्रभाव डनमायि करतो आडि अयोग्य वतयन दूर करतो.. 
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• इांटरनेट धािसी व्हा 

o घरात आडि सावयिडनक डठकािी खुले संवाद वाढवून वापरकते एकमेकांना िंकास्पद गोष्टीबंद्दल 

बोलण्यास सोयीस्कर बनवू िकतात. 

 

स्माटि ब्राउड ांग: 

हॅकसय सोिल प्रोिाइलवरून गोळा केलेल्या माडहतीच्या आधारे डिडिंग सॅ्कम तयार करू िकतात. 

घोटाळ्यांपासून स्वतः चे संरक्षि करण्यासाठी येथे काही SMART डटपा आहेत.  

 

• तुमची वैयक्तक्तक माडहती िसे की प्रवास योिना डकंवा कुटंुबाचे तपिील िेअर करू नका. हॅकसय त्या 

पोस्टमधील माडहती तुमच्या डवरोधात वापरू िकतात 

• तुमचा ई-मेल आडि संपकय  िमांक ऑनलाइन पोस्ट, िेअर डकंवा डिट करू नका.  

• अनोळखी व्यक्तीचं्या फ्रें ि ररके्वस्ट स्वीकारू नका. 

• तुमच्या वकय से्टिनमधील िोटो िेअर करताना, तुमच्या कॉम्प्युटर डसस्टीममधून काहीही उघि होत नाही 

याची खात्री करा.  

• नेहमी वेगवेगळ्या सोिल मीडिया पॅ्लटिॉमयवर डभन्न प्रोिाइल डचते्र वापरण्याचा प्रयत्न करा.  

 

 

सुरडक्षत ब्राउड ांग साधने 

 िायरवॉल: िायरवॉल हे एक सॉफ्टवेअर आहे िे नेटवकय मधे्य अनडधकृत प्रवेि 

रोखण्यासाठी आडि सुरक्षा धोके कमी करण्यासाठी काही डनयम वापरून रहदारीची 

तपासिी करण्यासाठी प्रथम संरक्षि लाइन म्हिून कायय करते..  

 

 

एस-सुरक्षित

सरुक्षक्षि 
राहण्यासाठी, 

िमुची वयैजक्िक 
माहहिी कधीही 

अनोळखी 
व्यक्िीांसोबि 

ऑनलाइन शअेर
करू नका. 

एम-बैठक

िुम्ही 
वैयजक्िकररतया

ओळखि 
असलेल्याांनाच भेटा. 
िुम्ही ऑनलाइन 

भेटलेल्या कोितयाही 
अनोळखी व्यक्िीला 
कधीही भेटू नका.

ए-विचारा

सुरक्षक्षििेबद्दल शांका 
असल्यास, एखाद्या
िािकार व्यक्िीला
मदिीसाठी ववचारा. 

अनोळखी व्यक्िीांकिून 
कधीही फ्रें ि ररक्वेस्ट 
स्वीकारू नका ककां वा 
ईमेल उघिू नका. 

आर-विश्िासार्ह
कोििीही 
वेबसाइट 

वापरण्यापूवी ककां वा
कोििहेी अॅप 
िाउनलोि 
करण्यापूवी 

ववचवसनीयिा 
िपासिे आवचयक 

आहे

टी-साांगा
िुमच्या 

ऑनलाइन 
खातयावर 

आवळलेल्या 
कोितयाही 
बेकायदेशीर 

हालचालीांबद्दल 
सांबांर्धि 

अर्धकाऱ्याांना
साांगा
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अँटीव्हायरस: 

 संगिक व्हायरस हा एक दुभायवनापूिय कोि डकंवा प्रोग्राम आहे िो स्वतः ची प्रडतकृती बनवतो आडि संगिकाच्या 

काययपद्धतीमधे्य अिथळा आिण्यासाठी डिझाइन केलेले आहे. व्हायरस एखाद्या वैध प्रोग्राममधे्य स्वतः ला घालून 

डकंवा संलग्न करून ऑपरेट करतो. व्हायरसमधे्य िेटा खराब करून डकंवा नष्ट करून डसस्टम सॉफ्टवेअरला 

नुकसान डकंवा हानी पोहोचवण्याची क्षमता असते 

.     

अँटी-व्हायरस हा व्हायरस आडि वर्म्य सारख्या मालवेअरद्वारे संसगय टाळण्यासाठी आपल्या संगिकावर डकंवा 

मोबाइल डिव्हाइसवर स्थाडपत केलेला सुरक्षा प्रोग्राम आहे.  

 

तुमच्या डिव्हाइस डकां वा डसस्टममधे्य अँटी-व्हायरस स्थाडपत करण्याचे िायदे आहेत:  

 

इंटरनेट हे माडहतीचे िडटल डमश्रि आहे, डवचडलत करिाऱ‍या िाडहराती, धोकादायक मालवेअर आडि िसविूक 

करिाऱ‍या क्तिक-बेट डलंक्स ज्यामुळे संिय नसलेल्या वापरकत्याांना सायबर दुः स्वप्न होऊ िकते. मालवेअर आडि 

इतर िाउझर-आधाररत हल्ल्ांबद्दल काळिी न करता वेबच्या अवघि भूभागावर नेक्तव्हगेट करण्यासाठी, िाउझर 

डविेते अनेक उपयुक्त सुरक्षा वैडिष्ट्ये प्रदान करतात.  

 

    

 

 

 

 

व्हायरस शोधिे, अवरोर्धि करिे आणि कावून टाकिे.

ओळख चोरीला प्रतिबांध करिे आणि कफशशांग अवरोर्धि करिे.

दभुािवनायकु्ि वेबसाइट्स आणि शलांक्सबद्दल चेिाविी.

सरुक्षक्षि पासविि एजशक्रप्शनसह ऑनलाइन खािी सरुक्षक्षि ठेविे.

सांगिक सरुळीि चालिे.
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  इांटरनेटवर सुरडक्षततेसाठी ब्राउ रिारे ऑिर केलेली वैड ष्ट्ये 

• Google Chrome द्वारे सुरडक्षत िाउडझंग वैडिष्ट्य 

• मायिोसॉफ्ट द्वारे स्माटयस्क्रीन डिल्टर 

• Mozilla Firefox द्वारे डिडिंग डिल्टर 

• ही वैडिष्ट्ये डिडिंग हल्ल्ांपासून आडि मालवेअरपासून संगिकांचे संरक्षि करण्यात मदत करतात. 

 

येथे काही पायऱया आहेत ज्या तुम्हाला ऑनलाइन सुरडक्षत ठेवू िकतात आडि ऑनलाइन संरक्षिात्मक कवच 

तयार करण्यात मदत करू िकतात. 

•  सांवेदन ील ब्राउड ांग: बँक व्यवहारांसाठी आम्ही अनेकदा कॅिे इत्यादीमंधे्य खुले नेटवकय  वापरतो. 

सायबर गुने्हगार एका सेकंदात तुमचे बँक तपिील कॉपी करतात आडि 

तुमचे कष्टाने कमावलेले पैसे लुटतात. 

 

• िॅम सांदे   ोधिे आडि टाळिे सोपे आहे: या संदेिांमधे्य ‘RBI 

किून संदेि’ डकंवा ‘तुमची मदत आवश्यक आहे’ इत्यादी िब्द वापरले 

िातात. तुम्हाला ते टाळावे लागेल आडि तुम्ही अिा संियास्पद डलंक्स 

उघिू नयेत.  

 

• मिबूत पासविि िॅक करिे कठीि आहे: प्रते्यक वेगळ्या ऑनलाइन 

खात्यासाठी नेहमी वेगवेगळे पासविय वापरण्याचा प्रयत्न करा. 

वेबसाइट्सच्या पासविय पॉडलसीनुसार तुम्ही तुमचे पासविय  नेहमी सेट केले 

पाडहिेत. पासविय अल्फा-नू्यमेररक असावेत आडि त्यांना मिबूत 

करण्यासाठी डविेर् विय असावेत. 

 

• तुमची खाती/सत्राांमधून साइन आउट करा : आम्ही साधारिपिे आमच्या मेल डकंवा सोिल मीडिया 

खात्यांमधे्य डकंवा आमच्या डिव्हाइसेसवरील बँडकंग सत्रांमधे्य लॉग इन करतो. पि हे आपल्या सायबर 

सुरके्षलाही धोका ठरू िकते. तुमच्या खात्यांमधून नेहमी लॉग आउट करा आडि तुमच्या डिव्हाइसवर 

तुमच्या बँक लॉडगन करा. 

 

• सो ल मीडियावरील सुरक्षा: आिकाल िेसबुक डकंवा इंस्टाग्राम आडि इतर सोिल साइट्सवर डचते्र 

अपलोि करिे खूप सामान्य आहे, परंतु या प्रडतमांचा गैरवापर होऊ िकतो. तुमचा ऑनलाइन िेटा स्टॉकसय 

आडि इतर िोखमीपंासून सुरडक्षत ठेवण्यासाठी, तुम्ही तुमची खाते 

सेडटंग्ज सावयिडनक ते खािगीमधे्य बदलली पाडहिेत.  

 

• िेटा बॅक-अप: नेहमी भौडतक िर ाइव्ह डकंवा ऑनलाइन स्टोरेि 

म्हििेच िाउि स्टोरेिच्या मदतीने तुमच्या िेटाचा बॅकअप घ्या. 

अिा प्रकारे, तुमच्या डिव्हाइसला काहीही झाले तर तुमचा िेटा 

सुरडक्षत राहील.  
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• बसाइट्सची सुरडक्षतता चेताविी : McAfee Site Advisor सारखे अनेक साइट सुरक्षा डवस्तार तुम्हाला 

वेबसाइट िाउझ करण्याच्या सुरडक्षततेबद्दल चेताविी देतात. 

 

 

सावििडनक आडि मोित वाय-िाय 

सावयिडनक वाय-िाय असुरडक्षत आडि धोकादायक आहे. सावयिडनक वाय-िायच्या असुरडक्षत कनेक्शनपासून 

काही संभाव्य धोके 

• मधल्या हल्ल्ात मािूस 

• एनडिप्ट न केलेले नेटवकय  

• मालवेअर डवतरि  

• व्हायरस 

• वर्म्य 

• टर ोिन घोिे 

• रॅन्समवेअर 

• अॅिवेअर 

• सू्नडपंग आडि डस्नडिंग 

• वैयक्तक्तक माडहतीची चोरी 

• लॉडगन िेिेक्तन्हियल्स 

• आडथयक माडहती 

• वैयक्तक्तक माडहती  

• डचते्र 

• सत्र अपहरि 
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सावििडनक वाय-िाय वापरताना सुरडक्षत राहिे 

 

 

 

सायबर गुन्ह्ाांचे प्रकार: 

• कॉपीराइटचे उलं्लघन करिे: परवानगीडिवाय एखाद्याचे कॉपीराइट केलेले कायय वापरिे. उदाहरिाथय, 

कंपनीच्या वेबसाइटवरील प्रडतमा वापरिे आडि ती आपल्या वैयक्तक्तक खात्यावर पोस्ट करिे. 

• रॅन्समवेअर हले्ल: रॅन्समवेअर हा मालवेअर आहे िो आिमिकत्यायला खंििी िी भरेपयांत िेटा डकंवा डिव्हाइस 

कूटबद्ध करून प्रकाडित करण्याची धमकी देतो डकंवा त्याचा प्रवेि अवरोडधत करतो. 

• बेकायदेिीर िुगार: ऑनलाइन िुगारामधे्य इंटरनेटवर कॅडसनो डकंवा खेळांवर सटे्टबािी करिे समाडवष्ट आहे. 

• सायबर हेरडगरी: सायबर हेरडगरी म्हििे स्पधेमधे्य िायदे डमळडवण्यासाठी संगिक उपकरिांमधून डकंवा 

त्याद्वारे िेटा, संवेदनिील माडहती डकंवा बौक्तद्धक संपत्तीची हेतुपुरस्सर चोरी करिे. उदाहरिाथय, रािकीय पक्ष 

डनवििुकीदरम्यान प्रडतस्पध्याांचा िेटा चोरतात. 

सांवेदनशील 
कागदपत्र/ेफाईल्स 

उघिि आहे

टाळा

साविितनक वाय-
फाय वर 
एनकक्रप्शन 
वापरून VPN 

सुरक्षक्षि कनेक्शन

वापरा

फक्ि https 

वेबसाइट्स

उघिा

सुरक्षक्षि ब्राउझर 
सेहटांग्ि

सक्षम करा

एक गोपनीयिा 
स्क्रीन

वापरा

फाइल शेअररांग

बांद कर

द्वव-घटक 
प्रमािीकरि

वापरा

िुमची ऑपरेहटांग 
शसस्टम आणि ब्राउझर 
अद्ययावि आहेि

खात्री करा

साविितनक वाय-फाय 
मधून लॉग आउट 

करण्यासाठी

लक्षाि ठेवा
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• ईमेल आडि इंटरनेट िसविूक 

• ओळख िसविूक 

• आडथयक डकंवा कािय पेमेंट िेटाची चोरी 

• डिप्टोिॅडकंग: डिप्टोिॅडकंग हा सायबर गुन्ह्ांचा एक प्रकार आहे ज्यामधे्य लोकांच्या डिव्हाइसेसचा (संगिक, 

स्माटयिोन, टॅबलेट डकंवा अगदी सव्हयर) सायबर गुने्हगारांकिून डिप्टोकरन्सीसाठी माझ्याकिे अनडधकृतपिे वापर 

करिे समाडवष्ट आहे. सायबर गुन्ह्ांच्या अनेक प्रकारांप्रमािे, निा हा हेतू आहे, परंतु इतर धोक्यांपेक्षा वेगळे, ते 

पीडितापासून पूियपिे लपवून ठेवण्यासाठी डिझाइन केलेले आहे. 

• सायबर एक्सटॉियन: सायबर एक्सटॉियन हा एक गुन्हा आहे ज्यामधे्य हल्ला डकंवा हल्ल्ाची धमकी आडि हल्ला 

थांबवण्याच्या बदल्यात पैिाची मागिी डकंवा इतर काही प्रडतसाद यांचा समावेि आहे. 

 

 हॅकसिपासून तुमचे डिव्हाइस सांरडक्षत करण्याच्या पद्धती:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सांदर्ि वाचन: 

• वैयस्पक्तक गोपनीयता: इांटरनेटवर सुरडक्षत ब्राउड ांगसाठी  ीर्ि 12 डटपा: 
https://cybersecurityventures.com/12-tips-for-safer-browsing/  

• मडहला आडि मुली ांना ऑनलाइन सुरडक्षत राहण्यास मदत करण्यासाठी 5 डटपा:  
https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-safe-online/  

• सावििडनक वायिाय सुरक्षा धोके कसे टाळायचे: https://www.kaspersky.co.in/resource-
center/preemptive-safety/public-wifi-risks  
 
  

फायरवॉल वापरा

अँटी-व्हायरस स्थावपि करा

मिबूि पासविि वापरा

अद्ययावि ब्राउझर वापरा

िुमचे नेटवकि  सुरक्षक्षि करा

द्वव-घटक प्रमािीकरि वापरा

अॅप्स आणि वैयजक्िक माहहिीसाठी सुरक्षा वपन वापरा

https://cybersecurityventures.com/12-tips-for-safer-browsing/
https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-safe-online/
https://www.kaspersky.co.in/resource-center/preemptive-safety/public-wifi-risks
https://www.kaspersky.co.in/resource-center/preemptive-safety/public-wifi-risks
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 डिडिटल अडधकार, कायदे 

आडि डनवारि यांत्रिा 
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डिडिटल डसडट न:  

डिडिटल नागररक म्हििे इंटरनेट आडि इतर डिडिटल तंत्रज्ञानाचा वापर िबाबदारीने करिारी व्यक्ती 

डिडिटल नागररकाांची रू्डमका: 

• तुमची वैयक्तक्तक माडहती संरडक्षत करा 

• तुमचा डिडिटल िूटडपं्रट काळिीपूवयक व्यवस्थाडपत करा (एखाद्या डवडिष्ट व्यक्तीची माडहती िी त्यांच्या ऑनलाइन 

डियाकलापाच्या पररिामी इंटरनेटवर अक्तस्तत्वात आहे) 

• ऑनलाइन व्यवहार कायद्यांचे पालन करा 

• बेकायदेिीर डियाकलापांसाठी उभे रहा 

• डिडिटल नागररक म्हिून तुमचे हक्क िािून घ्या 

वैयक्तक्तक माडहती िेअर करताना िबाबदार स्माटय डिडिटल नागररक व्हा:  

 

 
 
 
 
 
 
 
 
 
 
 

एस-सरुक्षित

ऑनलाइन 
सुरक्षक्षि 

राहण्यासाठी, 
िुमची वैयजक्िक 
माहहिी कधीही

अनोळखी 
व्यक्िीांसोबि

ऑनलाइन शेअर 
करू नका. 

एम-बठैक

िुम्ही 
वैयजक्िकररतया

ओळखि 
असलेल्याांनाच
भेटा. िुम्ही 
ऑनलाइन 
भेटलेल्या 
कोितयाही 
अनोळखी 

व्यक्िीला कधीही 
भेटू नका.

ए-विचारा

सुरक्षक्षििबेद्दल 
शांका असल्यास,
एखाद्या िािकार 

व्यक्िीला 
मदिीसाठी ववचारा. 

अनोळखी 
व्यक्िीांकिून कधीही 

फ्रें ि ररक्वेस्ट
स्वीकारू नका ककां वा 
ईमेल उघिू नका. 

आर-विश्िासार्ह

कोििीही 
वेबसाइट 

वापरण्यापवूी
ककां वा कोििहेी 
अॅप िाउनलोि
करण्यापवूी

ववचवसनीयिा
िपासिे 

आवचयक आहे

T-Tell

िुमच्या 
ऑनलाइन 
खातयावर 

आवळलेल्या 
कोितयाही 
बेकायदेशीर 

हालचालीांबद्दल 
सांबांर्धि 

अर्धकाऱ्याांना 
साांगा
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बँक खाते ऑनलाइन वापरताना िबाबदाऱ्या 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

डिडिटल नागररकांच्या िबाबदाऱयांकिे सरकारचा पुढाकार: 

िाळा आडि महाडवद्यालयातील डवद्याथी, डिक्षक आडि पालकांमधे्य िागरूकता डनमायि करण्यासाठी प्रते्यक मडहन्याच्या 

पडहल्या बुधवारी "सायबर िागृत डदवस" सािरा करण्याचा प्रस्ताव आहे. 

• डिडिटल नागररकांचे हक्क आडि िबाबदाऱयांबद्दल िागरूकता डनमायि करण्यासाठी पुढाकार घेतला 

 

 

 

 

तुमच्या बँक खात्यात लॉग इन करण्यासाठी 

कधीही कोितीही बा् डलंक वापरली नाही. 

बँकेने िारी केलेले लॉडगन िेिेक्तन्हियल्स नेहमी वापरा. 

करा  

कोित्याही समसे्यच्या बाबतीत नेहमी बँकेच्या 

कागदपत्रांवर डकंवा त्यांच्या अडधकृत वेबसाइटवर नमूद 

केलेल्या नंबरवर कॉल करा. 

कोित्याही एसएमएसमधे्य नमूद केलेल्या नंबरवर 

कधीही कॉल करू नका. तो िेक मेसेि असू िकतो. 

तुमचे केवायसी (तुमचे ग्राहक तपिील िािून घ्या) तुमच्या 

बँकेत अपिेट केले असल्याची खात्री करा. 
तुमचे KYC तपिील कोित्याही बा् 

पक्ष/व्यक्तीसोबत कधीही िेअर करू नका.. 

   करू नका 
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डिडिटल नागररकाांचे हक्क:  

• प्रवे ाचा अडधकार: प्रते्यक नागररकाला इंटरनेट वापरण्याचा अडधकार आहे. मतस्वातंत्र्यासाठी हा 

अत्यावश्यक हक्क मानला िातो. भारताच्या सवोच्च न्यायालयाच्या म्हिण्यानुसार, इंटरनेटचा वापर हा 

मूलभूत मूलभूत अडधकार आहे 

 

 

 

• अडर्व्यक्ती, माडहती आडि सांपे्रर्ि स्वातांत्र्याचा अडधकार: प्रते्यक नागररकाला सोिल मीडिया 

नेटवकय चा वापर व्यक्त करण्यासाठी, कोितीही माडहती डमळडवण्यासाठी डकंवा संवाद साधण्याचा 

अडधकार आहे..  

 

 

• गोपनीयता आडि िेटा सांरक्षिाचा अडधकार: वापरकत्यायस सोिल मीडियावर सादर 

केलेल्या त्यांच्या वैयक्तक्तक माडहतीचे संरक्षि करण्याचा अडधकार आहे. सवय सोिल मीडिया 

पॅ्लटिॉमयसाठी गोपनीयता आडि िेटा संरक्षि सेडटंग प्रदान करिे बंधनकारक आहे िसे की वापरकताय 

तुमचे प्रोिाइल कोि पाहू िकतो डकंवा त्यांचे प्रोिाइल खािगी ठेवू िकतो..  

 

 

•  सांरक्षिाचा अडधकार: सरकारने सोिल मीडिया पॅ्लटिॉमयद्वारे इंटरनेट वापरकत्याांचे संरक्षि 

सुडनडित केले पाडहिे. तसेच, 1930 वर कॉल करून इंटरनेटवरील कोित्याही बेकायदेिीर 

डियाकलापाची तिार करण्यासाठी वापरकत्याांना सायबर सेलमधे्य सहि प्रवेि आहे..  
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नागररकाांच्या ऑनलाइन सुरडक्षततेसाठी डिडिटल साधने – ऑनलाइन व्यवहार 

  

 

 

 

 

अॅप्स िाउनलोि करण्यासाठी, खालील सुरडक्षत ऑनलाइन स्टोअसि वापरा: 

 

 

 

 

बेकायदे ीर सायबर डियाकलाप: 

सवाित सामान्य बेकायदे ीर सायबर डियाकलाप आहेत: 

• सायबरस्टॉडकां ग - सायबरस्टॉडकंग म्हििे इलेक्टर ॉडनक मीडिया वापरून कोित्याही व्यक्तीचा पाठलाग करिे. 

यात हे समाडवष्ट आहे: 

   o सायबरस्टॉडकंग - सायबरस्टॉडकंग म्हििे इलेक्टर ॉडनक मीडिया वापरून कोित्याही व्यक्तीचा पाठलाग करिे. 

यात हे समाडवष्ट आहे: 

   o ओळख चोरीच्या उदे्दिाने माडहती डमळविे. 

   o अवांडछत, भयावह, डकंवा अश्लील ईमेल डकंवा संदेि पाठविे. 

   o सोिल मीडियावर त्रास देिे डकंवा धमकाविे.ओळख चोरीच्या उदे्दिाने माडहती डमळविे. 

   o अवांडछत, भयावह, डकंवा अश्लील ईमेल डकंवा संदेि पाठविे. 

   o  सोिल मीडियावर त्रास देिे डकंवा धमकाविे. 

• गोपनीयता/गोपनीयतेचे उल्लांघन आडि उल्लांघन 

                 o यामधे्य व्यक्तीच्या संमतीडिवाय सोिल मीडिया/कोित्याही पॅ्लटिॉमयवर कोितीही खािगी माडहती डकंवा                                       

प्रडतमा प्रकाडित करिे डकंवा प्रसाररत करिे समाडवष्ट आहे. 

                 o कायद्याने आवश्यक असेल तेव्हाच, बँका आडि सोिल मीडिया पॅ्लटिॉमय एखाद्याची वैयक्तक्तक माडहती िेअर 

करू िकतात. 

 
 

भारि इांटरफेस फॉर मनी-युतनफाइि पेमेंट्स इांटरफेस (BHIM-UPI)

िातकाळ पेमेंट सेवा (IMPS)

प्री-पेि पेमेंट इशस्ुमेंट्स (PPIS)

नॅशनल इलेक्रॉतनक टोल कलेक्शन (NETC)

ररअल-टाइम ग्रॉस सेटलमेंट (RTGS)
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• व्हॉयु्यरर म 

o खािगी कृत्यांमधे्य गंुतलेल्या व्यक्तीच्या प्रडतमा डकंवा क्तव्हडिओ त्यांच्या संमतीडिवाय पाहिे, कॅप्चर करिे डकंवा 

िेअर करिे याचा संदभय आहे. 

o हे IPC कलम 354 (C) अंतगयत दंिनीय कृत्य आहे. 

o याची तात्काळ सायबर सेल/मडहला सेल/निीकच्या पोलीस से्टिनला तिार करावी 

• सायबरस्टॉकसिपासून स्वतः चे रक्षि करण्यासाठी पायऱ्या आहेत:: 

o सायबर सेल/मडहला सेलला अहवाल द्या 

o त्यांना ब्लॉक करा 

o कुटंुबातील सदस्यांना काय चालले आहे ते सांगा 

o तुमच्या खात्यावर गोपनीयता डिल्टर सेट करा 

o सवय पुरावे ितन करा 

o त्यांना थांबायला सांगा 
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बेकायदे ीर डिडिटल डियाकलापाांसाठी कायदे ीर तरतुदी 

 

भारतीय दंि संडहतेनुसार, 1860 खालील काही कायदेिीर तरतुदी आहेत 

कलम बेकायदे ीर डियाकलाप ड क्षा 

कलम 354A • मडहलांच्या संमतीडिवाय लैंडगक 

सामग्री दाखविे डकंवा िेअर करिे 

• लैंडगक अनुकूलतेसाठी डवचारिे 

• लैंडगक डटप्पिी/संदेि पोस्ट 

करिे/पाठविे 

• तीन वर्ाांपयांत वाढू िकेल अिा मुदतीसाठी 

सश्रम कारावास, डकंवा दंि, डकंवा दोन्ही..  

कलम 354C • व्हॉयु्यररझम • प्रथम दोर्ी आढळल्यास दंि तसेच तीन 

वर्ाांपयांत कारावास 

• त्यानंतरच्या दोर्ीवंर सात वरे् 

कलम 354D • सायबरस्टॉडकंग • पडहल्या गुन्ह्ासाठी तीन वर्ाांपयांत कारावास 

• त्यानंतरच्या दोर्ी आढळल्यास दंि आडि 

पाच वर्ाांच्या कारावासास पात्र 

माडहती तंत्रज्ञान कायदा, 2008 नुसार खालील काही कायदेिीर तरतुदी आहेत 

IT ACT चे 

कलम 

बेकायदे ीर डियाकलाप ड क्षा 

कलम 66E  • गोपनीयतेचे उलं्लघन 

• कोित्याही व्यक्तीच्या खािगी के्षत्राची प्रडतमा 

त्यांच्या संमतीडिवाय कॅप्चर करिे, प्रकाडित 

करिे डकंवा प्रसाररत करिे 

• कारावास, िो तीन वर्ाांपयांत वाढू 

िकतो, आडि/डकंवा दंि. 

कलम 66C   • ओळख चोरी 

• सायबर हॅडकंग 

• इलेक्टर ॉडनक स्वाक्षरीचा गैरवापर 

• कारावास िो तीन वर्ाांपयांत वाढू 

िकतो 

• एक लाख रुपयांपयांतचा दंि 

कलम 67 • अश्लील सामग्रीचे प्रकािन डकंवा प्रसारि. • तीन वर्ाांपयांत कारावास आडि 

प्रथम दोर्ी आढळल्यास दंि 

• दुसऱयांदा दोर्ी आढळल्यास पाच 

ते सात वरे् आडि दंि 

कॉपीराइट कायद्यानुसार, िेव्हा तुम्ही तुमचे सियनिील कायय सोिल मीडियावर पोस्ट करता, तेव्हा त्याचे कॉपीराइट तुमच्या 

मालकीचे असते. तुमच्या परवानगीडिवाय कोिीही काम वापरू िकत नाही डकंवा पॅ्लटिॉमय मालकी घेत नाही. 
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बेकायदे ीर डिडिटल डियाकलापाांसाठी डनवारि यांत्रिा 

 

तुम्ही कोित्याही सायबर बेकायदेिीर डियाकलापाडवरुद्ध तुमची तिार खालील डठकािी नोदंवू िकता: 

•  

 

सायबर िाईम पोटिलवर तिार नो ांदवण्याचे टपे्प: 

1. डलंकवर िा: https://cybercrime.gov.in/ 

2. वेबसाइटच्या खालील डवभागात स्क्रोल करा आडि नंतर तिार दाखल करा बटिावर क्तिक करा 

3. अनाडमतपिे अहवाल द्या बटिावर क्तिक करा 

4. िॉमयचे सवय डवभाग भरा आडि पुढील प्रडियेसाठी सबडमट करा. तुमच्याकिे पुरावे कागदपते्र तयार असल्याची खात्री करा 

िसे की स्क्रीनिॉट. 

5. तुमची तिार नोदंवली िाईल. तुम्ही कोित्याही मदतीसाठी 1930 वर कॉल करू िकता डकंवा तिार नोदंवू िकता 

 

सांदर्ि वाचन: 

• सायबर िागरुकता डदवसाबद्दल अडधक िािून घेण्यासाठी खालील डलंक्सचा संदभय घ्या: 

सायबर िागरुकता (िागरूकता) डदवस (डदवस 1 - डदवस 5) 

• सोिल मीडिया पॅ्लटिॉमयचा सुरडक्षत वापर अडधक िािून घेण्यासाठी खालील डलंक्सचा संदभय घ्या: 

सोिल मीडिया पॅ्लटिॉमय वापरताना काळिी घ्या 

• ऑनलाइन सायबर गुन्ह्ांची तिार किी करावी हे िािून घेण्यासाठी खालील डलंक्सचा संदभय घ्या: 

सायबर िाईम हेल्पलाइन नंबर 

• https://cybercrime.gov.in/Default.aspx

नॅशनल सायबर क्राईम ररपोहटांग पोटिल

• https://ncrb.gov.in/en/node/2318

नॅशनल सायबर क्राईम ररपोहटांग हेल्पलाइन नांबर -1930 (सकाळी 9.00 िे सांध्याकाळी 6)

• https://web.umang.gov.in/landing/department/cybercrime-reporting-portal.html

उमांग (शय-ूएि गव्हनिशससाठी यतुनफाइि मोबाईल ऍजप्लकेशन)

• https://cyberpolice.nic.in/

सायबर पोलीस पोटिल



 

  

[Author] 52 

 

• भारतात ई-कॉमसय कायदे आडि डनयम कसे आहेत हे िािून घेण्यासाठी खालील डलंक्सचा संदभय घ्या: 

भारतातील ई-कॉमसय कायदे आडि डनयम 

 

• माझा ऑनलाइन व्यवहार सुरडक्षत आहे की नाही हे मी कसे सांगू िकतो हे िािून घेण्यासाठी खालील डलंक्सचा संदभय घ्या? 

माझे ऑनलाइन व्यवहार सुरडक्षत आहे 
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सुचवलेले व्यावहाररक उपिम 
आता तुम्ही डिडिटल सेफ्टी अँि डसकु्यररटी प्रोग्रामचे ऑनलाइन लडनांग मॉडु्यल्स पूिय केले आहेत, कृपया या 

अ‍ॅक्तक्टक्तव्हटीचंा सराव करून पहा आडि तुमच्या वास्तडवक िीवनात ते लागू करा. आम्प्‍हाला आिा आहे की या 

उपिमांमुळे तुमच्‍या डिक्षिाला बळकटी डमळेल. 

1. तुमच्या सवय सोिल मीडिया, बँडकंग, ई-कॉमसय आडि ईमेल खात्यांसाठी अडद्वतीय आडि मिबूत 10-विाांचे 

ASCII पासविय तयार करा 

2. दररोि आपल्या िेटाचा बॅकअप घ्या डकंवा स्वयंचडलत बॅक-अप सुडवधा सेट करा 

3. तुमचे ऑपरेडटंग डसस्टम सॉफ्टवेअर डनयडमतपिे तपासा आडि अपिेट करा (Windows/IoS/Android) 

4. इंटरनेट िाउझ करताना गुप्त मोि वापरा आडि त्यात काय वेगळे आहे ते िोधा 

5. तुमच्या बँक वेबसाइटवर सुरडक्षत आडथयक व्यवहार सुलभ करण्यासाठी बँडकंग आडि पेमेंट संरक्षि सक्षम 

करण्यासाठी तुमचे अँटी-व्हायरस सॉफ्टवेअर सेट करा 

6. लहान मुले तुमची डिव्हाइस वापरतात तेव्हा धोकादायक आडि आके्षपाहय वेबसाइट ब्लॉक करण्यासाठी 

पालक डनयंत्रि सक्षम करण्यासाठी तुमचे अँटीव्हायरस सॉफ्टवेअर सेट करा 

7. तुमच्या िोनवरील अनोळखी नंबरवरून आलेले कॉलचे बारकाईने डनरीक्षि करा आडि ते आंतरराष्टर ीय 

अनोळखी नंबरवरून आले असल्यास उत्तर देऊ नका 

8. आधार/पॅनच्या िक्त स्वाक्षरी केलेल्या छायाप्रती सबडमट करा आडि त्या तारखेचाही उले्लख करा, ज्याला 

तुम्ही िोटोकॉपी िमा करत आहात आडि त्या सबडमट करण्याचा उदे्दि. 

9. डििीलॉकर खाते तयार करा आडि तुमचे आधार, पॅन, िर ायक्तवं्हग लायसन्स आडि िैक्षडिक प्रमािपते्र 

अपलोि करा 

10. स्वतः ला गटांमधे्य िोिले िाण्यापासून रोखण्यासाठी WhatsApp वर सेडटंग्ज बदला 

11. अनोळखी व्यक्ती (डकंवा नंबर) तुम्हाला वारंवार मेसेि पाठवत असल्यास WhatsApp वरील “ब्लॉक” 

वैडिष्ट्य वापरून पहा 

12. Facebook/Instagram/इतर सोिल मीडिया सेडटंग्ज खािगी वर बदला 

13. तुमच्या मेल आयिीसाठी 2-िॅक्टर ऑथेंडटकेिन तयार करा 

14. तुमच्या Google खाते/IoS खात्यावर माझा िोन िोधा सक्षम करा 

15. तुमच्या वेब िाउझरवर सुरक्षा वैडिष्ट्ये सक्षम करा (Google Chrome/Microsoft Edge/Mozilla 
Firefox/Opera/IoS) 

16. आठवड्यातून एकदा तुमच्या डिव्हाइसवरून िाउडझंग इडतहास हटवा 

17. सायबरस्टॉडकंग डकंवा कोित्याही बेकायदेिीर सायबर डियाकलापांचा अनुभव घेत असलेल्या 

कोिालाही/लहान मुलांना पहा, समथयन द्या आडि मदत करा 

18. नॅिनल सायबर िाईम ररपोडटांग पोटयलवर सामाडयक केलेल्या डवडवध सेवा आडि सावधडगरीचें अने्वर्ि करा 
( https://cybercrime.gov.in/Default.aspx ) 

19. उमंग वेबसाइट एक्सप्लोर करा 
(https://web.umang.gov.in/landing/department/cybercrime-reporting-portal.html  ) 

20. राष्टर ीय मडहला आयोगाच्या पोटयलवर डनवारिासाठी डवडवध सेल एक्सप्लोर करा 
(http://ncw.nic.in/ncw-cells ) 

https://cybercrime.gov.in/Default.aspx
https://web.umang.gov.in/landing/department/cybercrime-reporting-portal.html
http://ncw.nic.in/ncw-cells
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