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కార్ూ క్రమ పరిచయం 
 

క్పభుత్వ  మరియు ప్రైవేట్ సేవల డిజిటలైజేషన్ మరియు డిజిటల్ 
రమ్యూ నికేషన్లు, ముఖ్ూ ంగా సోషల్ మీడియా రార వినియోగదారుల ఆరిరి సమక్గత్ 
మరియు వూ క్తగిత్ గోపూ త్ై ముఖ్ూ మైన చిక్కు లన్ల రలిగి ఉంది. సైబర్ ప్రైమ్ 
మరియు డిజిటల్ మోసాల వలు డిజిటల్ భక్రత్క్క రలిగే నషీ్టలన్ల గురింిచడానిక్త 
మరియు నివారించడానిక్త గరిష ీస్థసిాి డిజిటల్ అక్షరాసూ త్ త్పప నిసరి 
అవుతంది. 
ఇంటర్నె ట్ మరియు సాా రోీ్ట్ ను యొరు  పెరుగుతనె  పరిధి ఆన్లున్ మోసాలక్క 
గుర్య్యూ లా చేసంది మరియు మన డేటాక్క సంభావూ  ఆన్లున్ క్పమాదాల 
కార్ణంగా మన భక్రత్న్ల క్పమారంలోక్త న్ట్ంీది. మన వూ క్తగిత్ సమాచారానిె  
క్పమారంలో పడేసే మరియు మన మానసర క్ేయస్సు న్ల క్యడా క్పభావిత్ం చేసే 
ఈ క్పమాదాల న్లండి మనలిె  మనం ర్క్షంచుకోవాలి. 

 

ఈ క్ోక్గామ్ లో, మనం వీట్ గురించి నేరుు క్కంటాం: 
 

ఈ హ్ూ ండ్ బుక్ ఆన్ లైన్ క్ోక్గామ్ లో కీలర భావనల అభూ సనన్ల పునఃసమీక్షంచే 
క్పయత్ె ం చేసంది. 20 క్ాక్తరీల్ యాక్తవీిటీలు చివర్ట్ు జాబితా చేయబడాాి, 6 
మాడ్యూ ల్ు  న్లంచి నేరుు కోవడానిె  బలోపేత్ం చేయడం కొర్క్క వాట్ని క్ాకీసీ్ 
వర్ు  గా చేయమని మం మిమా లెి  కోరుతన్ె ం.  

డిజిటల్ భద్రత మరియు భద్రత అంటే ఏమిటి?

ఆరిిక మోసాలు మరియు వాటి నివారణ

సో షల్ మీడియా ప్ాా ట ఫారమ లు, సాామ లు మరియు మరాాద్లు

గురితంపు ద ంగతనం నుండి మనల్ని మనం రక్ించుకోవడం

ఇంటరనిట సాార్్ట గా ఉండటం

డిజిటల్ హకుాలు, చటట్ లు మరియు పరిష్ాార విధానాలు
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డిజిటల్ భత్రత మరియు భత్రత అంటే ఏమిటి? 

డిజిటల్ సేఫ్ట ీ అండ్ సెక్యూ రిటీ అనేది రంప్యూ టరుు, మొబైల్ పరిరరాలు, టాబ్లుట్లు మొరలైన 
ఇంటర్నె ట్ రన్క్టడీ్ పరిరరాలన్ల సంర్క్షంచడానిె  సూచిసి్సంది. చొర్బాట్లదారులు లేదా హ్ూ రర్ ు 
న్లండి. 
ఫిషంగ్ 

క్క్టడిట్ కార్ ా నంబర్, బాూ ంక్ సమాచార్ం వంట్ వూ క్తగిత్ సమాచారానిె  బహిస్థర్ తత్ం చేయడానిక్త 
క్పలోభానిె  ఉపయోగించి ఒర వూ క్త ియొరు  డబుు  లేదా గురింిపున్ల దంగిలించడానిక్త క్పయత్ె ంచే 
డిజిటల్ మాధ్ూ మం దావ రా దాడిని ఫిషంగ్ అంటారు. 
ఇ-మెిల్ు  మీ పరిరరానిక్త హ్ని రలిగించే లేదా కారాు వివరాలు, ాసవ రాుు వంట్ మీ స్సనిె త్మైన 
డేటాన్ల దంగిలించే వైర్సున్ల తీస్సక్టళ్ుగలవు. దీనిని ఫిషంగ్ అని  పిలుసిారు, ఇది అనేర ర్కాల 
సైబర్ దాడులలో ఒరట్. 
 

Malware: 

 

 

 

 

 

 

 

 

 

 

 

 

 

మాలవేర్ట అనేది రూప్ ందించబడిన సా్్ వేర్ట:

హ్యాకరా దాేరా

మీ ఇంటరనిట-కనెక్్ట చేయబడిన పరికరాలకు ప్రా పాతను 
ప్ ంద్డం లవదా ప్ాడు చేయడం మరియు లాభం ప్ ంద్డం.
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డిజిటల్ భత్రత మరియు భత్రతను ధృవీకరించడం  

 

 

డిజిటల్ భత్రత మరియు భత్రత యొకు  త్పయోజనాలు 

 

 

 

 

 

 

 

 

 

సాామ మెయిల్ లప ై లవదా తెల్నయని పంపినవారి నుండి వచేే మెయిల్ లప ై ఎపుాడూ కలాక్ట చేయవద్ుు

ఎలాపుాడూ మీ వాకలతగత భద్రత

యాంటీ వెైరస్ సా్్ వేర్ట లతో మీ పరికరానిి భద్రపరచండి

మీరు స ైబర్ట మోసానిి అనుమానించినటాయితే, వెంటనే సంబంధిత సంసికు కాల్ చేయండి, ఫిరాాద్ును నమోద్ు
చేయండి మరియు మీ ఖాతా భద్రతను నిరాా రించడానికల ఉతతమమెైన చరా తీసుకోవాలని వారిని అడగండి

పరభుతేంలో ఫిరాాద్ు చేయండి. భటరతదేశ ఆన ల ైన స ైబర్ట కనరైమ స ల్

24*7 సురక్ితమెైన మరియు సురక్ితమెైన బటాంకలంగ్ అనుభవం

మీ శాఖను సంద్రిశంచకుండాన ేఅవాంతరాలు లవని మరియు త్షణణ లావాదేీలలు

ఆరిిక నష్ా్ నిి నివారిసుత ంది

ఫిషింగ్, ప్ాస్ వర్్ట దాడి మొద్ల ైన స ైబర్ట దాడుల నుండి ర్షణణ

లావాదేీలల కోసం సురక్ితమెైన/ప ైవైేట విండోను అందిసుత ంది
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సైబర్ట సెక్యూ రిటీ మరియు గోపూ రఅపోహలు 

నంబరు పురాణం వాస్తవికత 
1.  బలమైన ాస్ వర్ ా లు మన 

పరిరరాలన్ల మరియు వాట్లో నిలవ  
చేయబడిన డేటాన్ల ర్క్షసిాి. 

బలమైన ాస్ వర్ ా లతో ాట్ల టూ ఫ్యూ రరీ్ 
అథంట్కేషన్, డేటా మానిటరింగ్ ఉండాలి. 

2.  హ్ూ రరుు లేదా సైబర్ నేర్గాళ్లు చినె  
వాూ ారాలు మరియు ఉద్యూ గులు, 
గృహిణులు, సవ యం ఉాధి వంట్ 
వూ కి్కలై దాడి చేయరు. 

అధున్త్న భక్రతా పరిష్టు రాలు మరియు 
అవగాహన లేరోవడం వలు, ఇట్లవంట్ చినె  
వాూ ారాలు మరియు క్పజలు హ్ూ రరుు లేదా 
సైబర్ నేర్గాళ్ుక్క మృదువైన లక్ష్యూ లు. 

3.  యాంటీ వైర్స్/యాంటీ మాలేవ ర్ 
సాఫ్ట్ీవ ర్ మన డివైజ్లు లేదా డేటాన్ల 
భక్రపరుచుక్కంటే సరిోతంది. 

యాంటీ-వైర్స్/యాంటీ-మాలేవ ర్ సాఫ్ట్ీవ ర్ వైర్స్సు 
మరియు మాలేవ ర్ ు న్లండి పరిరరానిె  మాక్త్మ 
ర్క్షసి్సంది, కానీ సమాచారానిె  త్రిగి 
పంరడానిక్త ఫ్ట్క్ కాల్ వంట్ సైబర్ నేరాల 
యొరు  అనేర ఇత్ర్ మాధ్ూ మాలు ఉన్ె ి 

4.  హ్ూ రర్ ు న్లంచి మన డివైజున్ల 
కాాడుక్కంటే చాలు. 

ఏదైన్ అంత్ర్ తత్ వూ క్త/ిఉద్యూ గి ఉదే్దశప్యర్వ రంగా 
లేదా పర్ాట్లన సమాచారానిె  లీక్ 
చేయవచుు . 

5.  ఇంటర్నె ట్ సర్వవ స్ క్పవైడర్ యొరు  
ఐట్ విభాగం మాక్త్మ సైబర్ 
భక్రత్క్క బాధ్ూ త్ వహిసి్సంది. 

హ్ూ రర్ ు న్లండి మరియు వారి చుటీూ ఉనె  
చొర్బాట్లదారుల న్లండి వారి వూ క్తగిత్ లేదా 
వృత్పిర్మైన సమాచార్ం మరియు పరిరరానిె  
ర్క్షంచడం క్పత్ వూ క్త ియొరు  సామాజిర బాధ్ూ త్. 

6.  యాప్ న్ల యాప్ స్థసీోర్ న్లంచి డౌన్ 
లోడ్ చేస్సక్కంటే స్సర్క్షత్ం. 

యాప్ స్థసీోర్ లోని యాప్ లు వైర్స్ లు/మాల్ వేర్ 
మరియు గోపూ తా విధాన్నిక్త వూ త్రేరంగా 
టెస్థసంీగ్ మరియు వెరిఫికేషన్ క్క వెళ్లు లి. 

7.  ాస్ వర్ ా ర్క్షత్ వై-ఫై ఏదైన్ 
స్సర్క్షత్ం. 

ాసవ ర్ట్ాో క్యడా ఏదైన్ పబిుక్ వై-ఫై రన్క్షన్ మీ 
పరిరరానిక్త ముపుప  కావచుు . పబిుక్ Wi-Fi 
రన్క్షన్ దావ రా ఎలాంట్ గోపూ మైన సమాచార్ం 
లేదా డాక్కూ మెంట్ ని ఎపుప డ్య పంచుకోవదేు. 

8.  మీ సవ ంత్ పరిరరానిె  తీస్సక్కర్ండి 
లేదా పని వర ే ఉపయోగించడం 
కొర్క్క బైఓడీ స్సర్క్షత్ం 

ఇంటర్నె ట్ క్క రన్క్ ీచేయబడిన ఏ పరిరర్ం 
అిన్ డిజిటల్ బ్లదిరింపులక్క గుర్య్యూ  
అవకాశం ఉంది. 

9.  HTTPS వెబ్ సైట్ లు 
విశవ సనీయమైనవి మరియు హ్ూ క్ 
చేయబడవు 

హ్ూ రరుు హెచ్ ట్ట్పిఎస్ ఎన్ క్క్తపషన్ న్ల 
దాటవేయవచుు ; అందువలు, విశవ సనీయమైన 
HTTPS వెబ్ సైట్ లన్ల మాక్త్మ 
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ఉపయోగించండి, ఉదా. బాూ ంక్క దావ రా 
భాగసావ మూ ం చేయబడిన మీ బాూ ంక్ వెబ్ సైట్. 

10.  ఏదైన్ ఉలుంఘనక్క వూ త్రేరంగా 
100% సైబర్ భక్రత్ సాధించవచుు . 

ర్ట్జ్లకో కొత్ ిముపుప  పుటీ్లకొసిోంది. 100% సైబర్ 
సెక్యూ రిటీ సాధించలేం. 

 

ఈ ఉతతమ పరధతులను అన్లసరించడం దావ రా, మీరు సైబర్ ప్రైమ్ బాధితడిగా ఉండక్కండా 
ఉండవచుు : 

 

 

పాస్వ రులు 

ాస్ వర్ ాఅనేది రంప్యూ టర్ ససమీ్ లేదా సేవక్క క్ాపూ త్న్ల అన్లమత్ంచే అక్షరాల ప్రసంీగ్.  

క్పత్యూ రమైన ాస్ వర్ ాసృషంీచడానిక్త 

1. వరుస అక్షరాలు లేదా సంఖ్ూ లన్ల పరిహరించండి 

2. వూ క్తగిత్ సమాచారానిె  నివారించండి 

3. పడవైన ాస్ వర్ ాలు త్యారు చేయండి  

4. సంబంధ్ం లేనిపదాలన్ల ఉపయోగించండి 

విభినె  అపిుకేషన్ ల కొర్క్క విభినె  ాస్ వర్ ాలన్ల ఉపయోగించండి మరియు మీ ాస్ వర్ ాలన్ల 
త్ర్చుగా మార్ు ండి. 
సమాచారానిక్త అనధికారిర క్ాపూ త్ గురింిపు దంగత్నం, ఆరిరి నషంీ, డిజిటల్ క్కంభకోణాలక్క 
పెరిగిన బలహీనత్ లేదా వేధింపులతో సహ్ క్పమాదాలక్క దారితీసి్సంది. 
 
 
 
 
 
 

బరర జర్ట ని ఉపయోగిసుత నిపుాడు 
ఎలాపుాడూ అజఞా త మోడ ని 
ఉపయోగించండి.

బరర జర్ట లో ఆధారాలను 
ఎపుాడూ సేవ్ చేయవద్ుు .

మూడవ ప్షణం ల్నంక్ట నుండి 
యాప లను ఎపుాడూ డౌన లోడ 
చేయవద్ుు .

అసురక్ిత వెబ స ైట/యాప లో 
వాకలతగత సమాచారానిి
ఎపుాడూ షేర్ట చేయవద్ుు .

మీ యాంటీవెైరస్ అప డేట గా 
ఉంచండి.

వెైరస్ సాానింగ్ లవకుండా ఏ 
ఫ ైల్ ను డౌన లోడ చేయవద్ుు .

మీ డేటట యొకా బటాకప ను 
ఉంచండి.

మీ పరికరానిి గమనించకుండా 
ఎపుాడూ ఉంచవద్ుు .

మీ ప్ాస్ వర్్ట లను ఎపుాడూ షేర్ట 
చేయవద్ుు .

ఎలాపుాడూ రనండు-కారకాల 
పరమాణీకరణను 
ఉపయోగించండి.
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వన్-టిపాస్ వర్టల (OTP): 
ఒట్పిలు వన్ టైమ్ ాస్ వర్ ాలు, ఇవి ఆన్ లైన్ ఆరిరి లావాద్దవీలక్క భక్రత్న్ల అందిసిాి 

మీ ఓటీపీని గోపూ ంగా ఉంచడానిక్త 

1. మీ ఓటీపీని ఎపుప డ్య షేర్ చేయరండి. 
2. లావాద్దవీ ప్యర్ిి న త్రావ త్ ఓటీపీని డిలీట్ చేయండి. 
3. ఎలుపుప డ్య అధికారిర వెబైు టు దావ రా లాగిన్ అవవ ండి. 
4. తెలియని యాప్ లన్ల ఎపుప డ్య డౌన్ లోడ్ చేస్సకోవదేు. 

ఒట్పిలన్ల దంగిలించడానిక్త కొనిె  సాధార్ణ మారాతలు: 

1. బాూ ంక్క అధికారులుగా నట్ంచి మీ ఖాతా వివరాలన్ల వెరిఫై చేయమని అడగడం దావ రా. 
2. ఎస్ ఎంఎస్ లేదా వాటు ప్ దావ రా లింక్ లు పంపడం, వాట్ని స్థక్త ుక్ చేసనపుప డు మాల్ వేర్ 

న్ల వాూ పి ిచేయడం దావ రా. 
3. క్రు న్ షేరింగ్ యాప్ న్ల డౌన్ లోడ్ చేస్సకోమని మిమా లెి  అడగడం దావ రా మీ డేటాక్క 

రిమోట్ యాక్టు స్ పంరవచుు . 
 

త్ెడిట్/డెబిట్ కారుల మోస్మలు: 
ఎవరైన్ మీక్క తెలియక్కండా ఆరిరి లావాద్దవీల కోసం మీ క్క్టడిట్ కారాు సమాచారానిె  
చటవీిరురధంగా ఉపయోగించినపుప డు క్క్టడిట్ / డెబిట్ కారాు మోసం జరుగుతంది. 
 

డెబిట్/త్ెడిట్ కారుల మోస్మల నుండి సురక్షితంగా ఉండటం: 

1. మీ కారాున్ల ఎలుపుప డ్య మీతో ఉంచుకోండి. 
2. మీ పిన్ న్ల క్రమం త్పప క్కండా మారుు కోండి. 
3. మీ పిన్ న్ల ఎవరితోనూ పంచుకోవదేు. 
4. మీ న్లవార్వ క్క్టడిట్ కార్ ాస్థసేటీ్ మెంట్ ని జాక్గత్గిా చెక్ చేయండి 

5. తెలియని వెబ్ సైట్లు లేదా యాప్ లలో మీ కారాున్ల ఉపయోగించడం మాన్లకోండి. 
6. అన్లమాన్సప ర లింక్కలన్ల స్థక్త ుక్ చేయవదేు. 
7. మీ కారాు దంగిలించబడిన్ లేదా ోిన్ వెంటనే మీ బాూ ంక్కక్క తెలియజేయండి. 
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డాకూ మంట్ త్ాడ్ త్ీ-ఎంపషన్ 

 
 
 
 
 
 
 
 
 
 

మోసగాళ్లు వివిధ్ కార్ణాలతో ఆధార్, ాన్ కారాు వంట్ నక్తలీ పక్తాలన్ల నక్తలీ చేసి్సన్ె రు. వారు 
నక్తలీ పక్తాలన్ల ఉపయోగిసిారు: 
1. కొత్ ిబాూ ంక్క ఖాతా తెర్వండి  

2. రుణాల కోసం రర్ఖాసి్స చేస్సకోండి 

3. క్ాపర్వ ీకొన్లగోలు చేయండి 

4. ఆదాయపు పనె్ల  రిటర్ె ు / ఇనూు ర్నన్ు  ఫైలింగ్ు  ఫైల్ చేయండి 

 

ఆధార్ట కారాు ఎంత్ ముఖ్ూ మో.. 
1. క్పత్ నివాస భార్తీయుడిని 

గురింిచడానిక్త వీలు రలిప సి్సంది. 
2. చిరున్మా రుజ్లవుగా పనిచేసి్సంది.  

3. గురింిపు రుజ్లవుగా పనిచేసి్సంది. 
4. హోలరాుు క్పభుత్వ  సబిు డీలన్ల 

పంరడానిక్త వీలు రలిప సి్సంది.  

5. బాూ ంక్క ఖాతా తెరిచేటపుప డు గురింిపు కోసం ఉపయోగించవచుు .  

6. ఉద్యూ గాలక్క రర్ఖాసి్స చేసేటపుప డు గురింిపు కోసం ఉపయోగించవచుు .  

 

ఈ క్క్తంది లావాద్దవీలలో ద్దనినైన్ నిర్వ హించడానిక్త మాక్క పాన్ కారాు  అవసర్ం: 
1. బాూ ంక్క ఖాతా తెరిచి.. 
2. పనె్ల  రిటరుె లు దాఖ్లు చేయడం..  

3. కొత్ ిరుణం కోసం రర్ఖాసి్స చేస్సక్కంటారు. 
4. కొత్ ిక్ాపర్వ ీక్రయవిక్రయాలు.  

5. డెబిట్/క్క్టడిట్ కారాుల కొన్లగోలు..  

6. బీమా క్పీమియం చెలిుంపులు చేయడం 
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ఆధార్/ాన్ కారాు మోసాల న్లంచి స్సర్క్షత్ంగా ఉండాలంటే.. 
1. సాధార్ణ లావాద్దవీల కోసం మీ ఆధార్ లేదా ాన్ కారాున్ల ఉపయోగించవదేు. 
2. ఆధార్, ాన్ కారాు వివరాలన్ల ఇత్రులతో పంచుకోవదేు. 
3. మీ ఆధార్ లేదా ాన్ కారాుల యొరు  సంత్రం చేసన ఫోటో కాపీలన్ల మాక్త్మ 

ఉపయోగించడానిక్త నిరిషే ీకార్ణం మరియు ఉపయోగించిన త్యదీతో సమరిప ంచడానిక్త 
క్పయత్ె ంచండి. 

4. ఆన్లున్ ోర్ళీ్ ులో మీ ప్యరి ిపేరు, పుట్నీ త్యదీని నమోదు చేయవదేు. 
 
 

ముఖ్ూ మైన డాకూ మంటలను సురక్షితంగా ఉంచడం 

డిజిలాకర్ట అనేది డిజిటల్ లారర్, ఇది ఆధార్, ాన్, ప్రైవింగ్ లైసెన్ు , ాసోప ర్,ీ మార్ు  షీట్లు, 
ఎలకీోర్ల్ ఓటరు గురింిపు కారాు వంట్ అధికారిర పక్తాల సాు న్ చేసన కాపీలన్ల నిలవ  చేయడానిక్త 
మిమా లెి  అన్లమత్సి్సంది.  ఈ డాక్కూ మెంటున్ల మీరు ఎరు ైన్, ఎపుప ైన్ యాక్టు స్ చేస్సకోవచుు . 
 
 

డిజిలాకర్ట త్పయోజనాలు 

 

 

 

 

 

 

 

 

 

పతరా లకు ఎపుాడెైనా ఎకాడెైనా యాకనెస్

పతరా ల భద్రత మరియు ప్రా మాణికత

ఇ-సంతకం

పేపర్ట ల స్ డాకుామెంటేషన

మోసాలను తగిిసుత ంది
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రిఫర్నన్్  రీడింగ్: 
• సైబర్ సవ చఛ తా కేంక్రం : https://www.csk.gov.in/ 

• భార్త్ద్దశంలో సైబర్ నేరాలై ప్యరి ిగైడ్ : https://indiaforensic.com/compcrime.htm  

• జి 20 క్పెసడెనీు  యొరు  భార్త్ద్దశం యొరు  సైబర్ సెక్యూ రిటీ క్ాధానూ త్లు : 

https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency/  

• ఇండియన్ సైబర్ ప్రైమ్ కోఆరినాేషన్ సెంటర్ వివరాలు: 
https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-
division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C-Scheme  
  

https://www.csk.gov.in/
https://indiaforensic.com/compcrime.htm
https://www.orfonline.org/expert-speak/indias-cybersecurity-priorities-for-g20-presidency/
https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C-Scheme
https://www.mha.gov.in/en/division_of_mha/cyber-and-information-security-cis-division/Details-about-Indian-Cybercrime-Coordination-Centre-I4C-Scheme
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మాడ్యూ ల్ 2 

 ఆరిరి క్కంభకోణాలు 
మరియు వాట్ నివార్ణ 
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ఆరికి నషీ్కనిె  నిరోధంచడం కొరక తెలియని నంబరుల మరియు అంతరాాతీయ కాల్ ల 
నుంచ కాల్ లను నిరవ హంచడం: 
 కాల్ చేసన వూ క్త ిఫోన్ చేస ఒర రింగ్ త్రావ త్ ఫోన్ న్ల హ్ూ ంగ్ చేసనపుప డు వన్-రింగ్ స్ము మ్ 
జరుగుతంది. త్మ డబుు న్ల ఇవవ డానిక్త క్పజలన్ల మోసం చేయడం ఒర సాు మ్. 
వన్-రింగ్ స్ము మ్ ఎలా పనిచేసుతంది: 

1. సాు మర్ ఇంటరేె షనల్ క్పీమియం రేట్ నంబర్ (ఐపీఆర్ఎన్)న్ల 
అదే్దక్క తీస్సక్కంటాడు. 

2. సాు మర్ మీక్క ఒర ఉంగర్ం ఇసిాడు మరియు త్రువాత్ కాల్ న్ల 
డిస్ రన్క్ ీచేసిాడు. 

3. మీరు ఒర ముఖ్ూ మైన కాల్ మిస్ అయాూ ర్ని మీరు అన్లక్కంటారు 
మరియు అద్ద నంబర్ క్క త్రిగి కాల్ చేసిారు. 

4. మీ కాల్ తీస్సకోబడుతంది, కానీ, అవత్లి వైపు న్లండి ఎవరూ 
మీతో మాటాుడరు. 

5. సమాధానం రాన త్రువాత్, మీరు మీ కాల్ ని డిస్ రన్క్ ీచేసిారు. 
6. కాల్ చేసన త్రువాత్, ఒర అంత్రాాతీయ కాల్ చేసనందుక్క మీరు పెర ేమొత్ంిలో 

డబుు న్ల కోలోప యార్ని మీరు క్గహిసిారు. 
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 వన్-రింగ్ స్ము మ్ నుండి సురక్షితంగా ఉండట్టనికి: 
 

 

 ఆర్థకి సా్క మ్‌ల రకం 

 

 

 

 

 

 

 

 

 

 

 

 

క్క్టడిట్ కారాు నంబరుు, బాూ ంక్ సమాచార్ం వంట్ వూ క్తగిత్ సమాచారానిె  బహిర్తత్ం చేయడానిక్త 
ఒర వూ క్త ియొరు  డబుు  లేదా గురింిపున్ల దంగిలించడానిక్త క్పయత్ె ంచే డిజిటల్ మాధ్ూ మం 
దావ రా దాడిని ఫిషంగ్ అంటారు. 

వన
 రిం

గ్ స
ాామ

 న
ుంచి

 స
ుర
క్ిత

ంగ
ా ఉ

ండ
ాల
ంవ
న.

.

మీరు గురితంచని నంబర్ట ల నుండి ఎలాంటి కాల్ లకు 
సమాధానం ఇవేవద్ుు  లవదా తిరిగి ఇవేవద్ుు .

తెల్నయని నంబర్ట లకు కాల్ చేసే ముంద్ు, ఏరియా కోడ 
అంతరాా తీయంగా ఉందో  లవదో  తనిఖీ చేయండి.

మీ ఫో న ఆపరేటర్ట కు అనిి అనుమానాసాద్ కాల్ లను 
నివేదించండి.

ఆరిిక సాామ ల 
రకాలు

•ఫిషింగ్
•సిాయర్ట-ఫిషంిగ్
•తిమింగలం
•CEO మోసం
•గురితంపు ద ంగతనం
•లాటరీ ఫీజు మోసాలు
•ఆన ల ైన ష్ాపింగ్ మోసం
•ఇంటి నుండి పని చేసే మోసాలు
•ద ంగిల్నంచబడని కారు్ ల సాామ
•ఇనాేయిస్ మోసం
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స్పి యర్ట-ఫిషంగ్ అనేది ఒర ర్రమైన ఫిషంగ్, ఇది చాలా నిరిషే ీమరియు వూ క్తగితీరరించిన 
సంద్దశాలన్ల ఉపయోగించి ఒర వూ క్త ి యొరు  డబుు  లేదా గురింిపున్ల దంగిలించడానిక్త 
క్పయత్ె సి్సంది. 
 

సప యర్-ఫిషంగ్ మాదిరిగానే, తిమింగల వేట సఇఒలు మరియు సెలక్బిటీలు వంట్ ఉనె త్-
క్పఫైల్, క్పసరధ మరియు సంపనె  వూ కి్కలన్ల లక్షూ ంగా చేస్సక్కంట్లంది. 
 

ఒక CEO త్ాడ్ లో, మోసగాళ్లు మీరు పనిచేసే రంపెనీ యొరు  CEO లేదా మరొర అథారిటీ 
ఫిగర్ గా నట్ంచి డబుు  పంపమని లేదా మీ స్సనిె త్మైన సమాచారానిక్త క్ాపూ త్ ఇవవ మని 
మిమా లెి  అడుగుతారు. 
 

గురితంపు దంగతనంలో, మోసగాళ్లు పేరు, చిరున్మా, ఇమెిల్ చిరున్మా, అలాగే క్క్టడిట్ కార్ ా
లేదా ఖాతా సమాచార్ం వంట్ మీ వూ క్తగిత్ సమాచారానిె  లక్షూ ంగా చేస్సక్కంటారు. అపుప డు 
వారు మీ పేరుతో ఆన్లున్లు  వసి్సవులన్ల ఆర్రా్ చేస, మీ క్క్టడిట్ కారాు సమాచారానిె  ఉపయోగించి 
చెలిుంపులు చేసిారు. 
 

లాటరీ ఫ్టజు స్ము మ్ లో, మీరు లాటర్వ గెలుచుక్కనె ట్లు మీక్క న్లట్ఫికేషన్ వసి్సంది మరియు 
మీ బహుమత్ని స్థక్ట ుి మ్ చేయడానిక్త రుస్సమున్ల జమ చేయమని మిమా లెి  అడుగుతారు. 
 

ఆనల లన్ ష్కపంగ్ మోస్ంలో, ఒర నక్తలీ ష్టపింగ్ ోర్లీ్ ఆరర్ షణీయమైన ధ్ర్లక్క ఉత్ప తిలన్ల 
క్పరరిి సి్సంది. పేమెంట్ చేసన త్రావ త్, మీరు నక్తలీ ఉత్ప త్నిి అందుక్కంటారు లేదా ఉత్ప త్ ి
లేదు. 
 

వర్టు  త్ఫమ్ హోమ్ స్ము మ్ లలో మోసగాళ్లు ఇంట్ న్లంచి పనిచేసే ిమంచి జీత్ం వసి్సంరని 
చెపిప  క్పజలన్ల మోసం చేసి్సన్ె రు. నిర్వతీ్ మొతిానిె  డిాజిట్ చేయాలని ఉద్యూ గారిులన్ల 
కోరుతన్ె రు. డబుు లు జమ అయాూ ర యజమాన్లల జాడ ఉండదు. 
 

మీక్క తెలియక్కండా ఎవరైన్ మీ డెబిట్/త్ెడిట్ కారుల సమాచారానిె  చటవీిరురధంగా ఆరిరి 
లావాద్దవీల కోసం ఉపయోగించినపుప డు డెబిట్/క్క్టడిట్ కారాు సాు మ్ సంభవిసి్సంది. 
 

ఇన్ వాయిస్ మోస్ంలో, మోసగాళ్లు సర్ఫరాదారులుగా నట్ంచి, ఇన్ వాిస్ లు చెలిుంచిన 
బాూ ంక్ ఖాతా వివరాలన్ల అప్ డేట్ చేయమని అడగడం దావ రా వాూ ారాలన్ల లక్షూ ంగా 
చేస్సక్కంటారు. 
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ఆరికి కంభకోణాల పరూ వస్మనాలు: 
 

 

 

 

 

 

 

 

 

 

 

 

ఆన్ లైన్ ఫైనానిషయల్ స్ము మ్ ల నుంచ సురక్షితంగా ఉండండి: 

1. అనిె  వూ క్తగిత్ సమాచార్ం, గురింిపు కారాులు మరియు బాూ ంక్క 
కారాులన్ల ఎలుపుప డ్య స్సర్క్షత్ంగా ఉంచండి. 

2. మీ పిన్ నంబర్ ున్ల గోపూ ంగా ఉంచండి. 
3. మీ పిన్ న్ంబరుు రాస్సకోవదేు లేదా వాట్ని బాూ ంక్క కారాులతో నిలవ  

చేయవదేు. 
4. బాూ ంక్క ఖాతా వివరాలు లేదా ఇత్ర్ భక్రతా సమాచారానిె  ఏ వూ క్తకి్త 

ఇవవ వదేు. 
5. మీ త్ర్ఫున బాూ ంక్కలో పెటడీానిక్త ముందుక్క వచేు  వూ కి్కలక్క మీ డబుు న్ల ఎపుప డ్య 

ఇవవ వదేు. 
6. మీ ఏటీఎం కారాున్ల మర్నవరూ ఉపయోగించవదేు. 
7. అన్లమాన్సప ర లావాద్దవీల కోసం న్లవార్వ క్క్టడిట్ కార్ ా స్థసేటాీె ంట్లు మరియు ఇత్ర్ 

బాూ ంక్ స్థసేటాీె ంటున్ల జాక్గత్గిా త్నిఖీ చేయండి. 
8. మీ కారాు చోర్వ లేదా నషీ్టనిె  వెంటనే నివేదించండి. 
9. ఇంటర్నె ట్ లో చెలిుంపులు చేయడానిక్త మీ కారాున్ల 

ఉపయోగించేటపుప డు జాక్గత్గిా ఉండండి. 
10.  స్సర్క్షత్ చెలిుంపు వెబ్ సైట్ లై మాక్త్మ మీ కారాు 

ధ్ృవీరర్ణ విలువన్ల (CVV) వెలుడించండి 

11. ఏదైన్ ఆరిరి ఒపప ంరంై డిజిటల్ సంత్రం చేసేటపుప డు 
జాక్గత్గిా ఉండండి. 

ఆరిిక నష్ం భటవోదేేగ ఒతితడి అవకాశాలు 
కోలోాయారు

వాకుత ల కోసం వాాప్ారాల కోసం
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12. విద్దశీ బాూ ంక్కలో భార్వ మొత్ంిలో డబుు  పెటడీానిక్త మీ సహ్యం కోరుతూ కాల్ు , 
లేఖ్లు, ఇ-మెిల్ు  లేదా ఫ్యూ రు ు పటు జాక్గత్ ివహించండి. 

13. మీక్క ఉద్యూ గం లేదా మరేదైన్ క్పయోజనం ఇసిామని హ్మీ ఇచేు  సాప మ్ లేదా 
అవాంఛిత్ ఇ-మెిల్ు  క్క సమాధానం ఇవవ వదేు. 

మీ ఆన్లున్ బాూ ంక్తంగ్ వివరాలు హ్ూ క్తంగుు  గురైత్య ఈ క్తంది చర్ూ లు తీస్సకోండి... 
1. వెంటనే మీ బాూ ంక్కక్క తెలియజేయండి 

2. మీ క్క్టడిట్/డెబిట్ కారాు లేదా యుపిఐ యాప్ న్ల స్థబాు క్ చేయండి 

3. న్ట్ బాూ ంక్తంగ్ కోసం మీ ాస్ వర్ ాలన్ల మార్ు ండి  

4. మీ యుపిఐ, డెబిట్ కార్ ామరియు క్క్టడిట్ కార్ ాPIN లన్ల మార్ు ండి 

5. క్పసి్సత్ డెబిట్/క్క్టడిట్ కారాులన్ల ర్దేు చేయండి మరియు ర్వపేుస్ మెంట్ లన్ల 
అడగండి. 

6. కొత్ ిసెక్యూ రిటీ ఫ్టచర్ ని సెటప్ చేయండి (మలీ-ీస్థసెపీ్ ఆథంట్కేషన్) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

రిఫర్నన్్  రీడింగ్: 

• ఆరిరి మోసాల గురించి మరింత్: 
https://cybercrime.gov.in/pdf/Financial%20Fraud%20Brochures%20final.pdf  

 

 

https://cybercrime.gov.in/pdf/Financial%20Fraud%20Brochures%20final.pdf
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 సోషల్ మీడియా 

 



 

  

[Author] 17 

 

 

 

విరివిగా ఉపయోగంచే సోషల్ మీడియా ప్లపాల ట్ ామ్ లు  
 

1. వాటు ప్.. 
2. ఇన్ స్థసీాక్గామ్ 

3. ఫ్ట్స్ బుక్ 

4. ట్వ టరీ్ 

5. Sharechat 
6. Snapchat 
 
 
 

సోషల్ మీడియా స్థ ు టోా ముు వినియోగదారులక్క చిక్తాలన్ల క్పరరిి ంచడానిక్త మరియు 
బహిర్ంగంగా ోస్ ీ చేయడానిక్త అన్లమత్సిాి. మోసగాళ్లు యూజర్ క్క తెలియక్కండా 
ర్హసూ ంగా సమాచారానిె  సేరరిసిారు. సేరరించిన సమాచార్ంతో మోసగాళ్లు వివిధ్ మారాతలోు  
యూజర్ున్ల సంక్పదిసిారు. 
మోసగాళ్లు సోషల్ మీడియా యూజర్ున్ల మోసం చేసే వివిధ్ మారాతలు: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

సో షల్ ఇంజనీరింగ్

సో షల్ మీడియా ఫిషింగ్

వేషధారణ

డేటట ద ంగతనం మరియు భటగసాేమాం

మాలవేర్ట

బూటకపు వారతలు మరియు నకలలీ వారతలు

ఎన కలిప్ చేయని బటాకప లు
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సోషల్ ఇంజనీరింగ్ 

ఈ దాడిలో అనధికార్ క్ాపూ త్, న్టవ ర్ు  మరియు ఆరిరి లాభం పంరడానిక్త 
మానిపుూ లేషన్ ఉంట్లంది. మోసగాళ్లు లావాద్దవీ లేదా డబుు  బదిలీ 
చేయడానిక్త బాూ ంక్క లేదా ఇత్ర్ సంస ియొరు  క్ామాణిర క్పత్నిధులుగా 
త్మన్ల తాము క్ాత్నిధ్ూ ం వహించడం దావ రా వినియోగదారున్ల మోసం 
చేసిారు. 
మిమా లెి  మీరు ర్క్షంచుకోవడానిక్త, ఫోన్ కాల్ు  ఆధార్ంగా లావాద్దవీలు 
చేయవదేు లేదా బాూ ంక్క వివరాలు ఇవవ వదేు. 
 

సోషల్ మీడియా ఫిషంగ్ 

ఫిషంగ్ యొరు  ఉదే్దశూ ం వూ క్తగిత్ డేటాన్ల పంరడం లేదా వినియోగదారు యొరు  సోషల్ 
మీడియా ఖాతాలన్ల యాక్టు స్ చేయడం. 
రరుమారు[మారుు ] 
ఈ సాు మ్ లో మోసగాళ్లు స్సనిె త్మైన సమాచారానిె  దంగిలించడానిక్త 
వినియోగదారుడిని నమా  వూ క్తగిా నట్సిారు. 
 

సోషల్ మీడియా త్స్ము పంగ్ 

ఇది సోషల్ మీడియా ఫిషంగ్ మరియు ఇంక్పెషన్ క్క ఒర ఉదాహర్ణ. వూ క్తగిత్ 
సమాచారానిె  త్రిగి పంరడానిక్త మోసగాళ్లు రసమీర్ ఎగికా్యూ ట్వ్ గా నక్తలీ కాల్ు  
చేసిారు. ఇందులో పేరుు, పుట్నీ త్యదీలు, వూ క్తగిత్ ఫొటోలు, లొకేషన్ ఉంటాి. 

మోసగాళ్లు భవిషూ తిలో డేటా/గురింిపు దంగత్నం కోసం ఈ సమాచారానిె  ఉపయోగిసిారు 

సోషల్ మీడియా న్లంచి మిమా లెి  మీరు ర్క్షంచుకోవడానిక్త: 
1. మీ వూ క్తగిత్ వివరాలన్ల ఎపుప డ్య పంచుకోవదేు 

2. అట్లవంట్ కాల్ు  గురించి వెంటనే రిోర్ ీచేయండి 

3. అన్లమాన్సప ర క్పఫైల్ ని రిోర్ ీచేయండి మరియు స్థబాు క్ చేయండి 
 

డేట్ట చోరీ.. 
ఈ సాు మ్ లో మోసగాళ్లు ర్హసూ  సమాచారానిె  అక్రమంగా బదిలీ చేసిారు.  
మాలేవ ర్ సాధార్ణంగా లైక్ బటన్, ఆడియో స్థక్త ుప్ు , వీడియోలు లేదా సోషల్ 
మీడియాలోని లింర ులో మారువేషంలో ఉంట్లంది.  
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ఫేక్ న్యూ స్, ఫేక్ న్యూ స్.. 
ఈ సాు మ్ లో మోసగాళ్లు త్పుప డు సమాచారానిె  క్పచార్ం చేసిూ 
వినియోగదారులన్ల త్పుప ద్యవ పట్సిీ్సన్ె రు. 
ఫ్ట్క్ కాల్ు  మరియు సంద్దశాల న్లండి మనలెి  మనం ర్క్షంచుకోవడానిక్త, 
మనం వీట్ని చేయాలి: 
1. ఫోటోలు మరియు మీడియాన్ల ఎలుపుప డ్య జాక్గత్గిా త్నిఖీ 

చేయండి. 
2. విశవ సనీయ వరాతల న్లంచి సమాచారానిె  సరిచూస్సకోవాలి. 
3. చటవీిరురధమైన మరియు క్పమారరర్మైన సంభాషణా సమ్యహ్లన్ల స్థబాు క్ చేయండి 

మరియు నివేదించండి.  

4. అవాంఛిత్ సమ్యహ్లక్క మమా లెి  జోడించక్కండా నిర్ట్ధించడానిక్త సమ్యహ గోపూ తా 
సెట్ంీగ్ లన్ల ఉపయోగించండి. 

Unencrypted Backups 

ఈ సాు మ్ లో, డేటా అలోతరిథం దావ రా ఎన్ కోడ్ చేయబడదు మరియు ఎవరైన్ చరవవచుు .  

నక్తలీ ఖాతాలన్ల గురింిచడం కొర్క్క, సోషల్ మీడియాలో మోసగాడి యొరు  ఈ క్క్తంది 
క్పవర్నిలన్ల గమనించండి: 
1. కాల్ు  మరియు మీట్ంగ్ లు తీస్సకోవడం మాన్లకోండి. 
2. ఆన్ లైన్ ఉనిక్త లేదు 

3. పరిమిత్ సెే హితలు/అన్లచరులు 

4. చాలా ఇటీవలి క్పఫైల్ 

5. క్పఫెషనల్ చిక్తాలు 

6. దంగిలించిన చిక్తాలు 

7. డబుు లు అడుగుతాడు. 
8. సప షమీైన చిక్తాలు లేదా వీడియో కోసం అడుగుతంది 
 

సోషల్ మీడియా మోసం యొరు  అత్ూ ంత్ సాధార్ణ రూపం కాూ టిి షంగ్. 
కాూ ట్ో షంగ్ అనేది ఆన్లున్ మోసం యొరు  ఒర రూపం. 
మోసగాడు నక్తలీ గురింిపున్ల ఉపయోగించడం దావ రా 
వేరొరరిగా నట్సిాడు మరియు శృంగార్ సంబంధానిె  
ఏర్ప ర్చుకోవడం దావ రా స్సలభమైన లక్ష్యూ లన్ల మోసం 
చేసిాడు  

1. ఫ్ట్క్ ఐడెంట్టీక్త మరతేగా ఓ కాూ ట్ ఫిషర్ మరప్ 
స్థసీోర్వలు, ఫ్ట్క్ ఫోటోలన్ల ఉపయోగిసి్సంటాడు.  

2. పిలిు-ఫిషర్ సాధార్ణంగా డబుు  మరియు వూ క్తగిత్ 
సమాచారానిె  అడుగుతంది 
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అనిె  సోషల్ మీడియా స్థ ు టాో ర్ముు "రిపోర్ట"ీ మరియు "ప్ల ల క్" లక్షణాలన్ల 
రలిగి ఉంటాి, ఇది మరొర సమసాూ త్ా ర లేదా నక్తలీ వినియోగదారు న్లండి 
వినియోగదారున్ల ర్క్షంచే ఇలాంట్ విధిని రలిగి ఉంట్లంది. 
అడలగంచు 

కాంటాక్ ీ ని స్థబాు క్ చేయడం వలు యూజర్ న్లంచి మెసేజ్ లు రిరవ్ 
చేస్సకోవడానిె  నిలిపివేసిారు. 
నివేదిక 

వినియోగదారు లేదా ఒర సమ్యహం దావ రా నిబంధ్నలు మరియు షర్తలు 
ఉలుంఘంచబడుతనె టుి త్య రంపెనీక్త తెలియజేయడానిక్త రిోరింీగ్ సహ్యపడుతంది. 
 

వాట్ ప్ యొకు  ఉపయోగాలు: 

1. ాప్-అప్ క్పరటనలు లేవు 

2. ఉపయోగించడం స్సలభం 

3. ఛార్ ామెసేజింగ్ సర్వవ స్ లేదు 

4. మీడియా, స్థసిానం మరియు స్థసతి్ భాగసావ మూ ం 

5. సమ్యహ్లు సామ్యహిర పర్సప ర్ చర్ూ న్ల అన్లమత్సిాి  

6. వీడియో కాలింగ్ 

వాట్ ప్ వలల కలిగే నషీ్కలు: 
7. అనేర గోపూ తా సమసూ లు ఉన్ె ి 

8. ధ్ృవీరరించని సమాచార్ భాగసావ మూ ం చాలా 
ఉంది 

9. వాటు ప్ చాలా వూ సనపరుడు.  

 

సోషల్ మీడియా మరాూ ర: 
సోషల్ మీడియా వేదిరలు మరియు వినియోగదారులు 
ఆన్లున్లు  త్మ ఖాూ త్ని కాాడుకోవడానిక్త ఉపయోగించే 
మార్తరరి్ కాలు సోషల్ మీడియా మరాూ ర. 
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సోషల్ మీడియా చేయాలి్ నవి 

 

సోషల్ మీడియా చేయక్యడనివి 

 

 

వాట్ ప్ చేయాలి్ నవి..:  
 

 

 

 

 

 

తెల్నసిన పరిచయాలతో కమూానికేట చేయండి

అనుమతి కోసం అడగండి మరియు సరిహద్ుు లను గౌరవించండి

సమూహ నియంతరణలను ఉపయోగించండి

సరనరన ఫో టోలు మరియు ీలడియోలను మాతరమే భటగసాేమాం చేయండి

తగిన ఫో టోలు మరియు ీలడియోలను ప్ో స్్ చేయండి
సో షల్ మీడియా ప్ాా ట ఫారమ ల మారిద్రశకాలను అనుసరించండి.

ఇతర వినియోగదారులను సాామ చేయండి
ఇతరుల వాకలతగత సమాచారానిి ఉపయోగించండి లవదా భటగసాేమాం చేయండి

బల్ా సందేశం
అసభాకరమెైన భటషను ఉపయోగించడo

నకలలీ వారతలు మరియు తపుాదారి పటి్ంచే సమాచారానిి పో్ర తెచ ంచడo

ఓవర్ట-షేర్ట

మీకు తెల్నసిన పరిచయాలకు ప్ ర ఫ ైల్ 
ఫో టోలు, సిితి మరియు సమాచారం 
గురించిన ద్ృశామానతను పరిమితం 
చేయండి.

యాద్ృచిిక సమూహ్యలలో 
జోడించబడకుండా ఉండటటనికల సమూహ 
గోపాతా స టి్ ంగ్ లను ఉపయోగించండి.

ఎండ-టు-ఎండ ఎన కలిపషన 
ఉపయోగించండి.

చాట లో ల ైవ్ లొకేషన ను ఆఫ్ 
చేయండ.ి

మిమాల్ని సంపరదించడానికల 
పరయతిిసుత ని తెల్నయని 
వినియోగదారులను బటా క్ట చేయండ.ి
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వాట్ ప్ 

చేయక్యడనివి.. 
 

 

 

 

 

 

 

 

 

ఇన్ ప్లసీ్మత్గామ్ చేయాలి్ నవి 

 

 

 

 

 

 

 

 

 

 

 

మీ ఫాలోవరాలో తెల్నసిన 
వాకుత లను జోడించండి.

తగిన ఫో టోలు, ీలడియోలు, 
సమాచారానిి ప్ో స్్
చేయండి.

ఇతర వినియోగదారు 
గోపాతను గౌరవించండ.ి

మోసగాళా్ కోసం బటా క్ట/రిప్ో ర్్ట
ఉపయోగించండి.

అపరిచితులతో మీ వాకలతగత సమాచారానిి పంచుకోండ.ి

మీ గోపాతా స టి్ంగ్ ని పబా్లక్ట గా స ట చేయండ.ి

ఇతర వినియోగదారు గోపాతను అగౌరవపరచండి.
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ఇన్ ప్లసీ్మత్గామ్ చేయక్యడనివి 

 

 

 

 

 

 

 

 

 

 

 

 

ఫేస్ బుక్ చేయాలి్ నవి 

 

 

 

 

ఫేస్ బుక్ చేయక్యడనివి 

 

 

 

 

 

 

 

 

ధృీలకరించబడిన వారతలు 
మరియు సమాచారానిి
భటగసాేమాం చేయండి.

మీ డేటట మరియు సమాచారానిి 
భద్రపరచడానికల గోపాతా స టి్ంగ్ లను
ఉపయోగించండి.

సరనరన మీడియాను మాతరమే 
షేర్ట చేయండి.

తెల్నసిన వినియోగదారులతో 
పరసార చరా చేయండి.

పబా్లక్ట ఖాతాలప ై సునిితమెైన సమాచారానిి షేర్ట చేయండి.

అనుమతి లవకుండా ఇతరుల ప్ో స్్ ను ఉపయోగించండ.ి

అనుచరులను కొనుగోలు చేయండి.

ఇతరులను అగౌరవపరచండి

ధృీలకరించని వారతలను భటగసాేమాం చేయండి.

యాద్ృచిిక ల్నంక్ట లప ై కలాక్ట చేయండి.

ఏదెైనా పరకటనలో బటాంక్ట ఖాతా వివరాలు వంటి మీ ఆధారాలను 
పూరించండి.
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టివ టీర్ట చేయాలి్ నవి 

 

 

 

 

 

 

 

 

 

 

 

 

 

టివ టీర్ట చేయక్యడనివి 

 

 

 

 

 

 

 

రమ్యూ నికేషన్ లో సోషల్ మీడియా ఎంత్గాన్ల ఉపయోగపడుతంది మరియు క్పపంచంతో మనలిె  
అప్ డేట్ చేసి్సంది. కానీ దానిె  బాధ్ూ తాయుత్ంగా వాడాలి. సోషల్ మీడియాలో  ఎన్లె  ఆసక్తరిర్ 
విషయాలు, వార్లిు చరు రుు కొడుతన్ె ి.   వాట్ని సరుు ూ లేట్ చేసే ముందు జాక్గత్గిా 
ఉండాలి. 
 

రిఫర్నన్్  రీడింగ్: 
• సైబర్ జాగృత్ దివస్: https://www.youtube.com/watch?v=6whmq4EwIIo 

• సైబర్ బులీుి ంగ్ వాసవిాలు : https://www.youtube.com/watch?v=0Xo8N9qlJtk  

  

మీ డేటట మరియు టీేట లను 
ద్ురిేనియోగం కాకుండా రక్ించడానికల 
గోపాత మరియు భద్రత ఎంపికను 
ఉపయోగించండ.ి

టీేటా దాేరా మీ ఆలోచనలను 
వాకతతకరించడానికల తగిన భటషను 
ఉపయోగించండి.

తెల్నసిన వినియోగదారుల
అభారినలను మాతరమే
ఆమోదించండి.

మీ అభిప్రా యాలను ఇతరులప ై బలవంతంగా రుద్ుండ.ి

అసభాకరమైెన భటషను ఉపయోగించండి.

మీ పరతా్షణ సాి నానిి పబా్లక్ట గా షేర్ట చేయం

https://www.youtube.com/watch?v=6whmq4EwIIo
https://www.youtube.com/watch?v=0Xo8N9qlJtk
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మాడ్యూ ల్ 4 

 గురింిపు దంగత్నం 
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పాస్ వర్టల లు మరియు ఆథంటికేషన్ 

 

 ాస్ వర్ ా అనేది ఆథంట్కేషన్ క్ాసెస్ సమయంలో యూజర్ యొరు  
గురింిపున్ల ధ్ృవీరరించడానిక్త ఉపయోగించే అక్షరాల ప్రసంీగ్. 
 మీ సాా ర్ ీపరిరరాలు మరియు వూ క్తగిత్ సమాచారానిక్త అనధికారిర క్ాపూ త్క్క 
వూ త్రేరంగా ాస్ వర్ ాలు మొరట్ రక్షణను అందిసిాి. 

 

 

 

 

 

 

 

 

 

 

 

 

1. ాస్ వర్ ాలు రనీసం పది అక్షరాలన్ల రలిగి ఉండాలి మరియు ఇలాంట్ అక్షరాల రలిరన్ల 
రలిగి ఉండాలి:  

•  

పరతేాక ప్ాతరలు
ప ద్ు  అ్షణరాలు 
మరియు చిని 
అ్షణరాలు

సంఖాలు

1. "12345" లేదా "క్టవ ర్వ"ీ వంట్ రక్టవ న్ు  లన్ల ఉపయోగించడం మాన్లకోండి. 

1. మీరు అక్షరాలక్క బదులుగా ఒకేలా రనిపించే సంఖ్ూ లన్ల ఉపయోగించవచుు —Oక్క 
బదులుగా స్సన్ె  0 ఉపయోగించండి 

Trick 

ఇలా వ్రాయండి Zoom 

ఇలా వ్రాయండి 

Basket ఇలా వ్రాయండి 

Ball ఇలా వ్రాయండి 
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ధృవీకరణ ఈ క్క్తంది కార్కాలన్ల రలిగి ఉంట్లంది: 

1. ాస్ వర్,ా పిన్ వంట్ యూజర్ క్క తెలిసన విషయాలు 

2. వినియోగదారుని డెబిట్ కార్ ామరియు క్క్టడిట్ కార్ ావంట్ ఏదైన్ 

3. బయోమెక్ట్క్ లక్షణాలు వంట్ యూజర్ క్క క్పత్యూ రమైన ఏదైన్ 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. మీరు మీ కీబోరాులోని సంఖ్ూ లతో ాట్ల పేరొు నె  క్పత్యూ ర 
అక్షరాలతో సంఖ్ూ లన్ల క్యడా భర్వ ిచేయవచుు . 

•  
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యుపఐ పన్, ాూ ంకింగ్ కారుల పనుల మరియు బయోమత్టిక్ ఆథంటికేషనుల 
1. UPI ధృవీకరణ 

 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

UPI Stands for Unified Payments Interface

A payment system that allows you to transfer funds across 

banks

To use UPI you need:

A smartphone An active bank 
account

A mobile number 
linked with bank 

account

Internet 
connection UPI ID

UPI PIN

• Automatically Generated

• Required to access UPI account
UPI ID

• Unique, 4 or 6-digit passcode created by 

the user

• Safeguards your UPI account

UPI PIN
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1. ాూ ంకింగ్ కారులల ఆథంటికేషన్  

 

 

 

 

 

 

 

 

 

 

 

  

బాూ ంక్తంగ్ కారాు పిన్ లో ద్దనిక్త పిన్ ఉంట్లంది: 

P

Personal

I

Identification

N

Number

ఖాతాదారుడి కారాుక్క క్పత్యూ రమైన న్లుగు అంక్టల కోడ్. 
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2. బయోమెట్రిక్ ట్రరమాణీకరణ  

 

 

 

 

 

 

 

 

 

 

 

 

3. రెండు-కారకాల ట్రరమాణీకరణ 

 

   

 

 

 

 

 

బయోమెక్ట్క్ ఆథంట్కేషన్ ఈ క్క్తంది బయోమెక్ట్క్ తో సరిోలుతంది  

సాా ర్ ీపరిరర్ం లేదా మీ బాూ ంక్తంగ్ ఖాతాన్ల యాక్టు స్ చేయడానిక్త ఫ్టచరుు. 
 

వేలిముక్రలు[
మారుు ] 

 

ముఖ్ 
గురింిపు  

 

వాిస్ 
గురింిపు 

 

రంట్ 
సాు నర్ 

 

Two-factor authentication is also referred to as 

2FA

Safeguards your online accounts by verifying user 
details and passcode 

Monitors and helps safeguard your online 
account credentials and data
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హానికరమైన వెబ్ సైట్ లు మరియు యాప్ లు 

 

 

 

 

 

 

 

 

 

 

హానికరమైన వెబ్ సైట్ లు మరియు యాప్ లు 

హ్నిరర్మైన వెబైు ట్లు మరియు అన్లవర్ని్లు సైబర్ దాడి యొరు  అత్ూ ంత్ సాధార్ణ 
రూాలలో ఒరట్.  

 హ్ూ రరుు మీ సోషల్ మీడియా ఖాతాలలో క్పరరిి ంచబడే SMS, ఇమెిల్ లు లేదా క్పరటనల 
దావ రా మీక్క లింక్ లన్ల పంపుతారు 

ఒరు  స్థక్త ుక్ తో మీ వూ క్తగిత్ సమాచార్ం మొత్ంి హ్ూ రర్ ుక్క లీక్ అవుతంది కాబట్ ీఅక్పమత్ంిగా 
ఉండాలి. 
హ్నిరర్మైన వెబ్ సైట్ లు ఈ క్క్తంది వాట్ని చేయమని మిమా లెి  ఆద్దశంచవచుు : 

1. సాఫ్ట ీవేర్/ఏదైన్ ఇన్ వాిస్/ఫైల్/యాప్ డౌన్ లోడ్ చేస్సకోండి 

2. ఒర ఫైలున్ల సేవ్ చేయండి 

3. ఒర క్ోక్గామ్ న్ల ర్న్ చేయండి 

 

 

 

 

 

 

 

 

 

 

 

 

యూజర్ నేమ్ నమోదు 
చేయండి 

మరియు లాగిన్ 
క్పమాణీరర్ణ కోడ్  
Received on Mobile 

క్ామాణీరర్ణ నమోదు 
చేయండి Code 

టూ-ఫ్యూ రరీ్ అథంట్కేషన్ అనేది ఒర ాస్ వర్ ామరియు వన్-టైమ్ ాస్ కోడ్/ఆథంట్కేషన్ కోడ్ ని ఉపయోగిస్సింది.  

SMS దావ రా మొబైల్ ఫోన్, ఇది నమోదు చేయబడినపుప డు వినియోగదారు చివరిక్త ఖాతాన్ల యాక్టు స్ చేయడానిక్త అన్లమత్స్సింది. 
 

ఒర హ్నిరర్మైన 
లింక్/ఫైల్/అటాచ్ 
మెంట్ యూజర్ క్క 
పంపబడుతంది. 

 

మీ స్సనిె త్మైన 
డేటా మొతిానిె  

దంగిలించే మాలేవ ర్ 
పరిరర్ంలో ఇన్ు ాల్ 
చేయబడింది. 

 

హ్నిరర్మైన వెబ్ సైట్ లు/యాప్ లు ఎలా పనిచేసిాి? 

 

మీరు మీ వాలెట్ లో 
5000INR బోనస్ ాింట్ 
లన్ల గెలుచుక్కన్ె రు. 
స్థక్ట ుి మ్ చేయడానిక్త ఇరు డ 
స్థక్త ుక్ చేయండి !!! మర్ట్ 15 
నిమిష్టలోు  గడువు 
ముగుస్సింది 

యూజర్ 
లింక్ స్థక్త ుక్ 
చేశాడు  
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హ్నిరర్మైన వెబ్ సైట్ లు మరియు యాప్ ల న్లండి మీ పరిరరానిె  ర్క్షంచడంలో సహ్యపడే కొనిె  అంశాలు 
ఇరు డ ఉన్ె ి: 

1. ఇమెిల్ లో పందుపరిచిన లింక్ ై ఎపుప డ్య స్థక్త ుక్ చేయవదుే 
2. ఏదైన్ బాహూ  త్ృతీయ పక్ష సంద్దశం న్లండి అందుక్కనె  లింక్ ై ఎపుప డ్య స్థక్త ుక్ చేయవదుే. 
3. మీ వూ క్తగిత్ స్సనిె త్మైన సమాచారానిె  అడిగే యారృచిఛ ర అన్లవర్ని్నిె  ఎనె డ్య ఇన్ స్థసీాల్ 

చేయవదుే 

4. ఏదైన్ ఆన్ లైన్ చెలిుంపులు చేసేటపుప డు ఎలుపుప డ్య URLలో "https" కోసం త్నిఖీ చేయండి. 
5. URLన్ల జాక్గత్గిా చరవండి. వెబైు ట్ సెప లిుంగోు చినె  ట్వ స్ ీక్పమాదానిె  రలిగిసి్సంది. 
6. బాూ ంక్ దావ రా అందించబడ ాలింక్ న్లంచి మీ బాూ ంక్తంగ్ యాప్ ని ఇన్ స్థసీాల్ చేస్సకోండి. 
7. ఏదైన్ వెబ్ సైట్ న్ల యాక్టు స్ చేయడానిక్త ముందు ఎలుపుప డ్య URL చెక్ చేయండి. 
8. విశవ సనీయ వెబైు టులో మాక్త్మ ష్టపింగ్ చేయండి మరియు అందుక్కనె  యారృచిఛ ర లింర ు దావ రా 

కాదు. 
9. నమా రమైన స్థపేు స్థసీోర్ న్లండి స్సర్క్షత్ అన్లవర్ని్లన్ల వూ వసిాపించండి. 
10. వాట్ని తెర్వడానిక్త ముందు ఇమెిల్ లన్ల త్నిఖీ చేయండి. పంపిన వూ క్త ిమీక్క తెలిసేనిే తెర్వండి. 
11. ఒరవేళ్ మీరు ఆన్ లైన్ లో ఏదైన్ ఖాతాక్క లాగిన్ అినటుి త్య, వెబ్ సైట్ ని విడిచిపెటడీానిక్త 

ముందు ఎలుపుప డ్య లాగిన్ అవవ ండి.  

12. మీ యాంటీవైర్స్ న్ల క్రమం త్పప క్కండా అప్ డేట్ చేయండి. 
 

పోయిన ఫోన్ లను రిమోట్ గా నిరవ హంచడం 

ఈ క్క్తంది పరిసి్పతులలో మాక్త్మ, ోగొట్లీక్కనె  ఫోన్ న్ల రిమోట్ గా యాక్టు స్ చేయవచుు  

1. ఫోన్ ఆన్ చేయబడింది 

2. ఐఫోన్ విషయంలో గూగుల్ అకంట్ (ఆంక్డాిడ్ అిత్య) లేదా ఐకుడ్ క్క సైన్ ఇన్ చేయండి. 
3. ఇంటర్నె ట్ క్క రన్క్ ీచేయబడింది 

4. న్ పరిరరానిె  రన్లగొనండి క్ార్ంభించబడింది 

  

 

 

 

 

To enable “Find my Device” option you need to perform the following 

steps: 

సెట్ంీగ్ లక్క వెళ్ుండి → భక్రత్న్ల 
ఎంచుకోండి 

భక్రతా విభాగంలో న్ 
పరిరరానిె  రన్లగొనండి 
ఎంచుకోండి→ 

 

ఫైండ్ మై డివైస్ సెక్షన్ లో 
ఫైండ్ మై డివైజ్ ఆపషన్ ని 
ఎనేబుల్ చేయండి→ 

 

ఇది ోినపుప డు లేదా దంగత్నం జరిగినపుప డు మీ ఫోన్లె  రిమోటాత  యాక్టు స్ చేయడానిక్త మిమా లిె  
అన్లమత్సి్సంది. 
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ఇపుప డు, క్రు న్ ై చూపించిన విధ్ంగా త్గిన ఎంపిరన్ల ఎంచుకోవడం 
దావ రా మీరు మీ పరిరరానిె  స్సర్క్షత్ంగా ఉంచవచుు  లేదా దానిై ఉనె  
రంటెంట్ న్ల తడిచివేయవచుు . 
 

 

 

 

 

 

 

ఫిషంగ్ మరియు ఆన్ లైన్ ారాలు 

ఆన్లున్ ఫ్యరాలు మనంరరికీ తెలుస్స:  

1. బహుళ్ క్పశె లతో క్యడిన సరేవ  ఫ్యరాలన్ల రూపందించడానిక్త 
ఉపయోగించబడుతంది. 

2. సరేవ  ఫలితాలన్ల రియల్ టైమ్ లో విే ుషంచడానిక్త ఉపయోగిసిారు. 
3. ఏదైన్ పరిరర్ం న్లండి క్ాపూ త్ 

కానీ వాట్ని హ్ూ రరుు త్ర్చుగా మీ వూ క్తగిత్ సమాచారానిె  హ్ూ క్ చేయడానిక్త ఉపయోగిసిారు. 
హ్ూ రరుు మీ బాూ ంక్క సబు ందిగా నట్ంచవచుు  మరియు వారు మీక్క ఒర ఫ్యర్ం జత్ చేసన 
ఇమెిల్ పంార్ని మీక్క తెలియజేసిారు, మీ పదుపు పథకానిె  పునరురధరించడానిక్త నింపి 
పంపమని అడుగుతారు. 
ఇలాంట్ ఫిషంగ్ క్కంభకోణాల జోలిక్త వెళ్లు దేు. మీరు మీ బాూ ంక్ న్లండి ఆన్లున్ ఫ్యర్మ్ 
నింాలిు న అవసర్ం ఉందా అని వెంటనే ధ్ృవీరరించండి. 

మీ కోలోప ిన సాా ర్ ీఫోన్ డేటాన్ల రిమోట్ గా తడిచివేయడానిక్త, మీరు చూపించిన రశలన్ల 
నిర్వ హించాలి:  

మీ అకంట్ లోక్త గూగుల్ క్కోమ్ 
మరియు సైన్ ఇన్ ఓపెన్ 

చేయండి 

 

సెర్ు  బార్ లో గూగుల్ ఫైండ్ 
మై డివైస్ అని టైప్ చేయండి 

 

చూపించిన లింక్ ై స్థక్త ుక్ 
చేయండి. గూగుల్ ఫైండ్ మై 
డివైజ్ క్రు న్ రనిపిస్సింది. 
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ఫిషంగ్ ఆన్లున్ ఫ్యర్ం ఇమెిల్ు  యొరు  నమ్యన్ ఇరు డ ఉంది. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

క్శరధ: అత్ూ వసర్ం | బాహూ  ఇమెిల్ 

క్పియమైన అకంట్ హోలరా్ 

మీ KYCక్త సంబంధించి కొంత్ త్పిప ోిన సమాచార్ం 
ఉంరని మీక్క తెలియజేయడానిక్త ఇది. రయచేస 
జత్చేయబడిన ఫ్యరానెి  నింపండి మరియు ఈ ర్ట్జ్లలోగా 
సబిా ట్ చేయండి, లేరోత్య త్దుపరి న్లటీస్స వచేు  వర్క్క 
మీ ఖాతా స్థసంిభింపజేయబడుతంది మరియు మీరు ఈ ఖాతా 
న్లండి ఎట్లవంట్ ఆరిరి లావాద్దవీలు చేయలేరు. 

మీ ఖాతాన్ల అప్ డేట్ చేయడం కొర్క్క రయచేస దిగువ 
లింక్ మీర స్థక్త ుక్ చేయండి: 

ఇపుప డు నవీరరించండి 

మము మీ గోపూ త్న్ల గౌర్విసిాము! 

ధ్నూ వాదాలు మరియు అభినంరనలు 

MSN20002 

555555 పేరు పెటలీేదు.png 

 

వివరాలన్ల నింపండి: 

మొరట్ పేరు:* ____________ 

చివరి పేరు:* 

చిరున్మా 1:* 

చిరున్మా 2 

ఇమెిల్ ఐడి:* 

రిజిసరీ్ ామొబైల్ న్ంబరు:* 

ఆధార్ న్ంబరు:* 

 

స్సర్క్షత్ంగా ఉండటానిక్త ఆన్లున్ ఫ్యరాలలో చేయవలసనవి మరియు 
చేయక్యడనివి: 

ఫ్యరానిె  పంపే మ్యలం గురించి 
మీక్క ఖ్చిు త్ంగా తెలిసే వర్క్క 
ఆన్లున్ ఫ్యరాల దావ రా స్సనిె త్మైన 
సమాచారానిె  అందించవదు.ే 
 

మీరు ఇ-మెిల్ దావ రా ఫ్యర్మ్ 
అందుకోవడం గురించి ఎలుపుప డ్య మీ 
బాూ ంక్క లేదా సంబంధిత్ అధికారితో 
క్కాస్ చెక్ చేయండి. 

బాహూ  థర్ ా ార్వ ీ వెండర్ న్లండి 
ఇమెిల్ న్ల ఎపుప డ్య తెర్వవదుే.  

వాట్క్త రిపెల ు ఇచేు  ముందు పంపిన 
వారి ఈమెిల్ ఐడీని చదివి 
ధ్ృవీరరించండి. 
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రిఫర్నన్్  రీడింగ్: 

• మీ యూీఐ పన్ రీసెట్ చేయడం ఎలా? : 

https://www.youtube.com/watch?v=ZoEqpKF_Sjw 

• టూ ాూ కరీ్ట ఆథంటికేషన్ తో మీ ఇన్ ప్లసీ్మత్గామ్ ఖారను సురక్షితం చేయడం: 
https://help.instagram.com/566810106808145  

• టూ ాూ కరీ్ట అథంటికేషన్ తో మీ ఫేస్ బుక్ ఖారను భత్రపరచడం: 
https://www.facebook.com/help/148233965247823  

• పోయిన ఐఫోన్ ను రిమోట్ గా నిరవ హంచడం : https://support.apple.com/en-
in/guide/security/secc46f3562c/web  

• మాల్వవ ర్ట ఇని క్షనల కోస్ం వెబ్స్ ట్నె  ఎలా తనిఖీ చేయాలి : 
https://www.sitelock.com/blog/check-website-for-malware/  

• మీ స్మా రిీో నుు  హాని కలిగంచే హానికరమైన యాప్్ : 
https://www.91mobiles.com/hub/malicious-apps-malware-google-play-store/   

https://www.youtube.com/watch?v=ZoEqpKF_Sjw
https://help.instagram.com/566810106808145
https://www.facebook.com/help/148233965247823
https://support.apple.com/en-in/guide/security/secc46f3562c/web
https://support.apple.com/en-in/guide/security/secc46f3562c/web
https://www.sitelock.com/blog/check-website-for-malware/
https://www.91mobiles.com/hub/malicious-apps-malware-google-play-store/
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మాడ్యూ ల్ 5 

 ఇంటర్నె ట్ సాా ర్ ీగా 
ఉండటం 
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సురక్షిత త్ౌజింగ్ చట్టు లు: 
ఆన్ లైన్ క్ౌజింగ్ స్సర్క్షత్ంగా ఉండటానిక్త కొనిె  మారాతలు ఉన్ె ి.  

ఇంటర్నె ట్ స్మా ర్ట ీగా ఉండండి 

1. స్ంరక్షణతో భాగస్మవ మూ ం చేయండి 

వార్లిుశర్వేగంగా వాూ పిసిాి. దీని పర్ూ వసాన్లు 
క్పజలై ఎలా ఉంటాయో ముందుగానే ఆలోచించాలి   
.  

2. ాధూ రయుతంగా కమ్యూ నికేట్ చేయండి 

1. ముఖాముఖి రమ్యూ నికేషన్ మాదిరిగానే ఆన్ 
లైన్ రమ్యూ నికేషన్ దావ రా ఆలోచన్త్ా ర 
భాగసావ మాూ నిె  పెంపందించండి. 

2. త్గిన రమ్యూ నికేషన్ కొర్క్క మార్తరరి్ కాలన్ల 
రూపందించండి. 

3. క్కట్లంబం, సెే హితల వివరాలన్ల భక్రపరుచుకోండి. 
3. ఇంటర్నె ట్ అలర్ట ీగా ఉండండి 

1. ఫ్ట్క్ వార్లి జోలిక్త ోవదేు. 
2. క్పజలు అర్ంి చేస్సకోవడంలో సహ్యపడటం చాలా ముఖ్ూ ం  

1. డబ్ల్ు ూ టోపీ నిజమైనది మరియు ఏది నక్తలీ అనేది ఆన్లున్ భక్రత్లో చాలా 
ముఖ్ూ మైన ాఠం. 

2. ఆన్లున్లు  వూ కి్కలు మరియు పరిసతిలు ఎలుపుప డ్య రనిపించే విధ్ంగా 
ఉండవు.  

4. ఇంటర్నె ట్ స్టసీ్మంగ్ గా ఉండండి 

1. మీ ర్హసాూ లన్ల స్సర్క్షత్ం చేస్సకోండి 

1. ఆఫెల ున్లు  ఎంత్ ముఖ్ూ మో ఆన్లున్లు  
ప్రైవర, సెక్యూ రిటీ క్యడా అంత్య 
ముఖ్ూ ం.  

2. వూ క్తగిత్ సమాచారానిె  సంర్క్షంచడం 
అనేది వినియోగదారులు త్మ 
పరిరరాలు, క్పత్షఠలు మరియు 
సంబంధాలన్ల ద్దబు తీయక్కండా ఉండటానిక్త సహ్యపడుతంది. 

5. ఇంటర్నె ట్ రయగా ఉండండి 

1. రయగా ఉండటం బాగుంది 

2. సాన్లక్యలత్తో ాట్ల క్పత్క్యలత్న్ల వాూ పి ి చేయడానిక్త ఇంటర్నె ట్ ఒర 
శక్తవింత్మైన సాధ్నం. వినియోగదారుడు "ఇత్రులతో ఎలా వూ వహరించాలని 
అన్లక్కంట్లన్ె ర్ట్ అలాగే వూ వహరించండి" అనే భావనన్ల ఆన్లున్లు  వారి 
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చర్ూ లక్క తీస్సక్టళ్ువచుు , ఇత్రులై సాన్లక్యల క్పభావానిె  పెంచవచుు  
మరియు అన్లచిత్ క్పవర్నిన్ల తొలగించవచుు . 

6. ఇంటర్నె ట్ ధైరూ ంగా ఉండండి 

1.  వినియోగదారులు ఇంటోు  మరియు బహిర్ంగ క్పద్దశంలో బహిర్ంగ 
రమ్యూ నికేషన్లె  పెంపందించడం దావ రా క్పశాె ర్రిమైన దాని గురించి 
మాటాుడుకోవడం సౌరర్ూ వంత్ంగా ఉంట్లంది. 

 
 

SMART చురుక త్ౌజింగ్: 
సోషల్ క్పఫైల్ు  న్లంచి సేరరించిన సమాచార్ం ఆధార్ంగా హ్ూ రరుు ఫిషంగ్ సాు మ్ లన్ల 
రూపందించవచుు .  మోసాల న్లండి మిమా లెి  మీరు ర్క్షంచుకోవడానిక్త ఇరు డ కొనిె  
సాా ర్ ీచిటాు లు ఉన్ె ి.  

 

1. క్పయాణ క్పణాళిరలు లేదా క్కట్లంబ వివరాలు వంట్ మీ వూ క్తగిత్ సమాచారానిె  
పంచుకోవదేు. హ్ూ రరుు ఆ ోస్ ీలోని సమాచారానిె  మీక్క వూ త్రేరంగా 
ఉపయోగించవచుు  

2. మీ ఇ-మెిల్ మరియు కాంటాక్ ీన్ంబరున్ల ఆన్ లైన్ లో ోస్ ీచేయవదేు, 
భాగసావ మూ ం చేయవదేు లేదా టీవ ట్ చేయవదేు.  

3. అపరిచితల సెే హితల అభూ ర్నిలన్ల అంగీరరించవదేు. 
4. మీ వర్ు  స్థసేషీన్ న్లండి ఫోటోలన్ల భాగసావ మూ ం చేసేటపుప డు, మీ రంప్యూ టర్ 

ససమీ్ న్లండి ఏదైన్ బహిర్తత్ం కాక్కండా చూస్సకోండి.  

5. విభినె  సోషల్ మీడియా స్థ ు టాో ర్ములో ఎలుపుప డ్య వేరేవ రు క్పఫైల్ చిక్తాలన్ల 
ఉపయోగించడానిక్త క్పయత్ె ంచండి.  

 

S-Safe

సురకి్తంగా 
ఉండటటనికల, మీ 

వాకలతగత 
సమాచారానిి 
ఆన ల ైన లో 

అపరిచితులతో 
ఎపుాడూ షేర్ట 
చేయండి.

M-Meeting

మీకు వాకలతగతంగా 
తెల్నసిన వారిని 

మాతరమే కలవండి. 
మీరు ఆన ల ైన లో
కలుసుకుని 
అపరిచితుడిని 

ఎపుాడూ కలవకండి.

A-Ask

భద్రత గురించి సందేహం 
ఉంటే, సహ్యయం కోసం
పరిజఞా నం ఉని వాకలతని
అడగండి. సేిచ తుల 
అభారినలను ఎపుాడూ 
అంగీకరించవద్ుు  లవదా 
అపరిచితుల నుండి
ఇమెయిల్ లను 
తెరవవద్ుు .

R-Reliable 

ఏదెైనా వెబ స ైట ను
ఉపయోగించే ముంద్ు 
లవదా ఏదెైనా యాప ని 

డౌన లోడ చేసే 
ముంద్ు 

విశేసనీయత తనిఖీ 
అవసరం

T-Tell

మీ ఆన ల ైన ఖాతాతో 
ఏవెైనా చట్విరుదా్ 
కారాకలాప్ాలు

గమనించినటాయితే 
సంబంధిత 
అధికారులకు 
తెల్నయజేయండి
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సురక్షిత త్ౌజింగ్ టూల్్  

ఫైర్ట వాల్: ఫైర్ వాల్ అనేది న్ట్ వర్ు  క్క అనధికారిర క్ాపూ త్న్ల 
నిర్ట్ధించడానిక్త మరియు భక్రతా క్పమాదాలన్ల త్గి తంచడానిక్త కొనిె  
నిబంధ్నలన్ల ఉపయోగించి క్టాఫిక్ న్ల త్నిఖీ చేయడానిక్త మొరట్ ర్క్షణ 
మార్తంగా పనిచేసే సాఫ్ట ీవేర్. 
 

యాంటీవైరస్: 
 రంప్యూ టర్ వైర్స్ అనేది హ్నిరర్మైన కోడ్ లేదా క్ోక్గామ్, ఇది 
త్నన్ల తాన్ల క్పత్బింబిసి్సంది మరియు రంప్యూ టర్ పనిచేసే 
విధాన్నిె  అంత్రాయం రలిగించడానిక్త రూపందించబడింది. 
చటబీరధమైన క్ోక్గాముు  చొపిప ంచడం లేదా జత్చేయడం దావ రా 
వైర్స్ పనిచేసి్సంది. డేటాన్ల రర్ప్ ీచేయడం లేదా న్శనం చేయడం 
దావ రా ససమీ్ సాఫ్ట ీ వేర్ న్ల ద్దబు తీసే లేదా హ్ని రలిగించే 
సామరిాూ నెి  వైర్స్ రలిగి ఉంట్లంది.     

యాంటీ వైర్స్ అనేది వైర్స్ లు మరియు వార్ా  లు వంట్ మాల్ వేర్ ల దావ రా సంక్రమణన్ల 
నిర్ట్ధించడానిక్త మీ రంప్యూ టర్ లేదా మొబైల్ పరిరర్ంలో ఇన్ స్థసీాల్ చేయబడిన భక్రతా 
క్ోక్గామ్. 
 

మీ పరికరం ల్వదా స్పస్మీ్ లో యాంటీ వైరస్ ఇన్ ప్లసీ్మల్ చేయడం వలల కలిగే 
త్పయోజనాలు:  

 

ఇంటర్నె ట్ అనేది సమాచార్ం, రృష ీమర్లేు  క్పరటనలు, క్పమారరర్మైన మాలేవ ర్ మరియు 
మోసప్యరిత్ స్థక్త ుక్-బ్లిట్ లింర ు సంక్త ుష ీమిక్శమం, ఇది అన్లమాన్సప ర వినియోగదారులన్ల 
సైబర్ పీడరలలోక్త తీస్సక్కవెళ్లతంది. మాలేవ ర్ మరియు ఇత్ర్ క్ౌజర్ ఆధారిత్ దాడుల 
గురించి ఆంద్యళ్న చెంరక్కండా వెబ్ యొరు  గమా తెలని భూభాగానిె  న్విగేట్ చేయడానిక్త, 
క్ౌజర్ విక్కేత్లు అనేర సహ్యర భక్రతా లక్షణాలన్ల అందిసిారు.  

వెైరసాను గురితంచడం, నిరోధించడం మరియు తొలగించడం.

గురితంపు ద ంగతనానిి నిరోధించడం మరియు ఫిషింగ్ ను నిరోధించడం.

హ్యనికరమెైన వెబ స ైట లు మరియు ల్నంక్ట ల గురించి చెచేరిక.

సురక్ిత ప్ాస్ వర్్ట ఎన కలిపషన తో ఆన ల ైన ఖాతాలను సురక్ితంగా ఉంచడం.

కంపూాటర్ట సూాత్ రనిింగ్.
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     ఇంటర్నె ట్ లో Safety కొర్క్కBrowsers  అందించే ఫ్టచరుు 
1. గూగుల్ క్కోమ్ న్లంచి సేఫ్ట క్ౌజింగ్ ఫ్టచర్ 

2. మైక్కోసాఫ్ట ీదావ రా సాా ర్ ీక్రు న్ ఫిలరీ్ 

3. మొజిలాు  ఫైర్ ఫ్యక్ు  దావ రా ఫిషంగ్ ఫిలరీ్  

2. ఈ ఫ్టచరుు ఫిషంగ్ దాడులు మరియు మాలేవ ర్ న్లండి రంప్యూ టర్ ున్ల ర్క్షంచడంలో 
సహ్యపడతాి. 

 

ఆన్లున్లు  మిమా లెి  స్సర్క్షత్ంగా ఉంచగల మరియు ఆన్లున్లు  ర్క్షణ రవచానిె  నిరాి ంచడంలో 
మీక్క సహ్యపడే కొనిె  రశలు ఇరు డ ఉన్ె ి. 

1. సెని్ టివ్ త్ౌజింగ్: బాూ ంక్క లావాద్దవీల కోసం కేఫ్ట లు మొరలైన వాట్లో ఓపెన్ 
న్ట్ వర్ు  లన్ల త్ర్చుగా ఉపయోగిసిాం. సైబర్ నేర్గాళ్లు 
మీ బాూ ంక్ వివరాలన్ల క్షణాలోు  కాపీ చేస మీరు రషపీడి 
సంాదించిన డబుు న్ల ద్యచుక్కంటారు. 

2. సి్మ మ్ సంద్దశాలన్ల గురింిచడం మరియు నివారించడం 
స్సలభం. 'ఆర్వు ఐ న్లంచి సంద్దశం' లేదా 'మీ సహ్యం 
అవసర్ం' వంట్ పదాలు. ఈ సంద్దశాలలో 
ఉపయోగించబడతాి. వాట్క్త దూర్ంగా ఉండాలని, ఇలాంట్ అన్లమాన్సప ర 
లింక్కలు ఓపెన్ చేయొరనే్ె రు. 

3. స్టసీ్మంగ్ పాస్ వర్టల లను క్కాక్ చేయడం రషంీ. క్పత్ విభినె  
ఆన్ లైన్ ఖాతాక్క ఎలుపుప డ్య వేరేవ రు ాస్ వర్ ా లన్ల 
ఉపయోగించడానిక్త క్పయత్ె ంచండి. వెబైు టు ాసవ ర్ ా
ాలర క్పకార్ం మీరు ఎలుపుప డ్య మీ ాసవ ర్ుాన్ల సెట్ 
చేయాలి. ాస్ వర్ ా లు ఆలాో -నూూ మరిక్ గా ఉండాలి 
మరియు వాట్ని బలంగా చేయడానిక్త క్పత్యూ ర అక్షరాలన్ల 
రలిగి ఉండాలి. 

• మీ ఖారలు/సెషన్ ల నుంచ సైన్ అవుట్ చేయండి: మము సాధార్ణంగా మా 
పరిరరాలోు  మా మెిల్ లేదా సోషల్ మీడియా ఖాతాలు లేదా బాూ ంక్తంగ్ సెషన్ లక్క  
లాగిన్ అవుతాము. కానీ ఇది మన సైబర్ భక్రత్క్క క్యడా ముపుప గా పరిణమించవచుు . 
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ఎలుపుప డ్య మీ ఖాతాల న్లండి లాగ్ అవుట్ చేయండి మరియు మీ పరిరరాలోు  మీ 
బాూ ంక్ లాగిన్ లు. 

1. సోషల్ మీడియాలో భత్రత:ఫ్ట్స్ బుక్ లేదా ఇన్ స్థసీాక్గామ్ మరియు ఇత్ర్ సోషల్ 
సైటులో చిక్తాలన్ల అప్ లోడ్ చేయడం ఈ ర్ట్జ్లలోు  చాలా సాధార్ణం, కానీ ఈ 
చిక్తాలన్ల దురివ నియోగం చేయవచుు . మీ ఆన్ లైన్ 
డేటాన్ల స్థసీారరుు మరియు ఇత్ర్ క్పమాదాల న్లండి 
స్సర్క్షత్ంగా ఉంచడానిక్త, మీరు మీ ఖాతా సెట్ంీగ్ లన్ల 
పబిుక్ న్లండి ప్రైవేట్ క్క మారాు లి.  

2. డేట్ట ా ూ కప్: ఫిజిరల్ ప్రైవ్ లు లేదా ఆన్ లైన్ స్థసీోరేజ్ 
అంటే స్థకుడ్ స్థసీోరేజ్ సహ్యంతో మీ డేటాన్ల ఎలుపుప డ్య 
బాూ రప్ చేయండి. ఈ విధ్ంగా, మీ పరిరరానిక్త ఏదైన్ జరిగిత్య మీ డేటా స్సర్క్షత్ంగా 
ఉంట్లంది.  

3. వెబ్ సైటల భత్రర హెచు రిక : మెకాఫ్ట సైట్ అ వై జర్ వంట్ అనేర సైట్ భక్రతా 
పడిగింపులు వెబ్ సైట్ క్ౌజింగ్ యొరు  భక్రత్ గురించి మిమా లెి  హెచు రిసిాి. 
 

పబిలక్ మరియు ఉచత వై-ఫై 

పబిుక్ వై-ఫై అస్సర్క్షత్మైనది మరియు క్పమారరర్మైనది.  
పబిుక్ వై-ఫై యొరు  అస్సర్క్షత్ రన్క్షను న్లండి  కొనిె  
సంభావూ  క్పమాదాలు 

1. మిడిల్ ఎటాక్ లో వూ క్త.ి. 
2. అన్ ఎన్ క్క్తపెడీ్ న్ట్ వర్ు  లు 

3. మాల్వే ర్ పంపిణీ  

1. వైర్స్ లు 

2. పురుగులు 

3. క్టోజన్ గుక్రాలు 

4. రాన్స మ్వే ర్ 

5. యాడ్ వేర్  

4. సెూ పింగ్ & సె ఫింగ్  

5. వూ క్తగిత్ సమాచార్ం చోర్వ  

1. లాగిన్ క్క్టడెనిషయల్ 

2. ఆరిరి సమాచార్ం 

3. వూ క్తగిత్ డేటా 

4. చిక్తాలు[మారుు ]  

6. సెషన్ హైజాక్తంగ్ 
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పబిలక్ వై-ఫై ఉపయోగసుతనె పుి డు సురక్షితంగా ఉండటం 

 

 

 

సైబర్ట నేరాల రకాలు: 

1. కాీరైటలను ఉలలంఘంచడం: అన్లమత్ లేక్కండా ఒరరి కాపీరైట్ చేసన పనిని 
ఉపయోగించడం. ఉదాహర్ణక్క, ఒర రంపెనీ వెబైు ట్ న్లండి ఒర చిక్తానిె  
ఉపయోగించడం మరియు దానిని మీ వూ క్తగిత్ ఖాతాలో ోస్ ీచేయడం. 

2. రాన్ మ్ వేర్ట దాడులు: దాడి చేసన వూ క్తకి్త రాను మ్ రుస్సం చెలిుంచే వర్క్క ఎన్ క్క్తప్ ీ
చేయడం దావ రా డేటా లేదా పరిరరానిక్త క్ాపూ త్న్ల క్పచురించడం లేదా నిర్ట్ధించడం 
మాల్ వేర్. 

సునిితమెైన 
పతార లు/ఫ ైళా్ను 

తెరవడం

నివారించండి

పబా్లక్ట Wi-Fi దాేరా 
గుపీత కరణను 

ఉపయోగించి VPN 

సురక్ిత కనె్షణన లు

వాడు

https వెబ స ైట లు
మాతరమే

తెరవండి

సురక్ిత బరర జర్ట 
స టి్ంగ్ లు

ప్రా రంభించు

గోపాతా సీరీన

వా డు

ఫ ైల్ షేరింగ్

ఆపి వేయి

రనండు-కారకాల 
పరమాణీకరణ

వాడు

మీ ఆపరేటింగ్ సిస్మ

నిరాా రించడానికల

పబా్లక్ట Wi-Fi నుండి లాగ్ 
అవుట చేయడానికల

గురుత ంచుకోండి
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3. అత్కమ జూరం: ఆన్ లైన్ జూరం అంత్రాాలం దావ రా కాసన్లలు లేదా క్కీడలై 
బ్లట్ంీగ్ క్క ాలప డుతోంది.  

4. సైబర్ట గూఢచరూ ం: సైబర్ గూఢచర్ూ ం అనేది ోటీలో క్పయోజన్లన్ల పంరడానిక్త 
రంప్యూ టర్ పరిరరాల న్లండి లేదా దావ రా డేటా, స్సనిె త్మైన సమాచార్ం లేదా మధో 
సంపత్నిి ఉదే్దశప్యర్వ రంగా దంగిలించడం. ఉదాహర్ణక్క, రాజకీయ ార్వలీు ఎనిె రల 
సమయంలో ోటీదారుల డేటాన్ల దంగిలిసిాి.  

5. ఇమయిల్ మరియు ఇంటర్నె ట్ మోస్ం  

6. గురితంపు మోస్ం  

7. ఫైనానిషయల్ ల్వదా కార్టల పేమంట్ డేట్ట చోరీ  

8.  క్క్తోీజాక్తంగ్: క్క్తోీజాక్తంగ్ అనేది ఒర ర్రమైన సైబర్ నేర్ం, ఇది క్క్తోీరర్ననీు  కోసం 
మైనింగ్ చేయడానిక్త సైబర్ నేర్గాళ్లు క్పజల పరిరరాలన్ల (రంప్యూ టరుు, సాా రోీ్ట్ న్లు, 
టాబ్లుట్లు లేదా సర్వ రుు) అనధికారిరంగా ఉపయోగించడం. అనేర ర్కాల సైబర్ నేరాల 
మాదిరిగానే, ఉదే్దశూ ం లాభం, కానీ ఇత్ర్ బ్లదిరింపుల మాదిరిగా కాక్కండా, ఇది 
బాధితడి న్లండి ప్యరిగిా దాచి ఉంచడానిక్త రూపందించబడింది. 

9. సైబర్ట డిటెక్షన్: దాడిని ఆపడానిక్త బదులుగా డబుు  డిమాండ్ లేదా మరేదైన్ 
క్పత్సప ంరనతో క్యడిన దాడి లేదా బ్లదిరింపుతో క్యడిన నేరానిె  సైబర్ ఎకోు ప ర్ ీ
అంటారు. 

హాూ కరల నుండి మీ పరికరానిె  రక్షించే పరధతులు:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ఫ ైర్ట వాల్ ఉపయోగించండి

యాంటీ-వెైరస్ ని ఇన సా్ ల్ చేయండి

బలమెైన ప్ాస్ వర్్ట లను ఉపయోగించండి

తాజఞ బరర జర్ట లను ఉపయోగించండి

మీ నెట వర్టా ను సురక్ితం చేయండి

రనండు-కారకాల పరమాణీకరణను ఉపయోగించండి
యాప లు మరియు వాకలతగత సమాచారం కోసం స కయారిటీ పిన లను 
ఉపయోగించండి
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రిఫర్నన్్  రీడింగ్: 

• వూ కి తగత గోపూ త: ఇంటరె్న ట్లల  సురక్షితమైన త్ౌజింగ్ కోస్ం ట్టప్ 12 చట్టు లు: 

https://cybersecurityventures.com/12-tips-for-safer-browsing/  

• మహళలు మరియు ాలికలు ఆనల లన్లల  సురక్షితంగా ఉండట్టనికి స్హాయపడే 5 
చట్టు లు:  https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-
safe-online/  

• పబిలక్ వైఫై భత్రర త్పమాదాలను ఎలా నివారించాలి: 
https://www.kaspersky.co.in/resource-center/preemptive-safety/public-wifi-risks  
 
  

https://cybersecurityventures.com/12-tips-for-safer-browsing/
https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-safe-online/
https://www.globalcitizen.org/en/content/tips-to-help-women-girls-stay-safe-online/
https://www.kaspersky.co.in/resource-center/preemptive-safety/public-wifi-risks
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మాడ్యూ ల్ 6 

 డిజిటల్ హక్కు లు, 
చటీాలు మరియు 

పరిష్టు ర్ యంక్తాంగాలు 

 



 

  

[Author] 46 

 

డిజిటల్ స్పటిజన్: ఇంటర్నె ట్, ఇతర డిజిటల్ టెకెా లజీలను ాధూ రయుతంగా 
ఉపయోగంచే వూ కి తని డిజిటల్ స్పటిజన్ అంట్టరు. 
 డిజిటల్ పౌరుడి పాత్త: 
1. మీ వూ క్తగిత్ సమాచారానిె  సంర్క్షంచండి 

2. మీ డిజిటల్ ారముక్రన్ల జాక్గత్గిా నిర్వ హించండి  (వారి ఆన్ లైన్ యాక్తవీిటీ ఫలిత్ంగా 
ఇంటర్నె ట్ లో ఉనె  ఒర నిరిషే ీవూ క్త ిగురించిన సమాచార్ం) 

3. ఆన్ లైన్ లావాద్దవీ చటీాలక్క రటీ్లబడి ఉండండి 

4. చటవీూ త్రేర కార్ూ రలాాలక్క అండగా నిలబడండి 

5. డిజిటల్ సట్జన్ గా మీ హక్కు లన్ల తెలుస్సకోండి 
 

 వూ కి తగత స్మాచారానిె  భాగస్మవ మూ ం చేసేటపిు డు ాధూ రయుతమైన SMART డిజిటల్ 
పౌరులుగా  ఉండండి: 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

S-Safe

ఆన ల ైన లో 
సురకి్తంగా 

ఉండటటనికల, మీ
వాకలతగత 

సమాచారానిి 
ఆన ల ైన లో 

అపరిచితులతో 
ఎపుాడూ షేర్ట 
చేయండి.

M-Meeting

మీకు వాకలతగతంగా 
తెల్నసిన వారిని

మాతరమే కలవండ.ి 
మీరు ఆన ల ైన లో
కలుసుకుని 
అపరిచితుడిని 
ఎపుాడూ 
కలవకండి.

A-Ask

భద్రత గురించి సందేహం 
ఉంటే, సహ్యయం కోసం 
పరిజఞా నం ఉని వాకలతని 
అడగండి. సేిచ తుల 
అభారినలను ఎపుాడూ 
అంగీకరించవద్ుు లవదా 
అపరిచితుల నుండి
ఇమెయిల్ లను 
తెరవవద్ుు . 

R-Reliable 

ఏదెైనా వెబ స ైట ను 
ఉపయోగించే 

ముంద్ు లవదా ఏదెైనా 
యాప ని డౌన లోడ 
చేసే ముంద్ు 

విశేసనీయత తనిఖీ 
అవసరం

T-Tell

మీ ఆన ల ైన ఖాతాతో 
ఏవెైనా చట్విరుదా్ 
కారాకలాప్ాలు

గమనించినటాయితే 
సంబంధిత 
అధికారులకు 
తెల్నయజేయండి
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ఆన్ లైన్ లో ాూ ంక్ ఖారను ఉపయోగంచేటపిు డు ాధూ తలు 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

డిజిటల్ పౌరుల ాధూ తల దిశగా త్పభుతవ  చొరవ 

1. ాఠశాలలు, రళ్లశాలల విదాూ రిులు, ఉాధాూ యులు, త్లిురంక్డులోు  అవగాహన రలిప ంచేందుక్క 
క్పత్ న్లా మొరట్ బుధ్వార్ం 'సైబర్ జాగృత్ దివస్'న్ల ాట్ంచాలని క్పత్ాదించారు. 

2. డిజిటల్ పౌరుల హకు లు మరియు ాధూ తల గురించ అవగాహన కలిి ంచడానికి 
త్పారంభంచబడింది 

 

 

 

 

 

 

 

 

మీ బాూ ంక్ ఖాతాలోక్త లాగిన్ 
అవవ డానిక్త బాహూ  లింకె్క  ఎపుప డ్య 
ఉపయోగించలేదు. 

బాూ ంక్క జార్వ చేసన లాగిన్ క్క్టడెనిషయల్ు  న్ల 
ఎలుపుప డ్య ఉపయోగించండి.  

 

చే

యు  

ఏదైన్ సమసూ  ఉంటే బాూ ంక్క డాక్కూ మెంట్లు 
లేదా వారి అధికారిర వెబైు టోు  పేరొు నె  
నంబర్ ుక్క కాల్ చేయండి. 
 

ఏ ఎస్ఎంఎస్ లో పేరొు నె  నంబర్ క్క కాల్ 
చేయవదు.ే అది ఫ్ట్క్ మెసేజ్ కావొచుు . 
 

మీ బాూ ంక్కలో మీ కేవైర (న్ల యువర్ రసమీర్ 
వివరాలు) అప్ డేట్ అయ్యూ లా చూస్సకోండి. 
 

మీ KYC వివరాలన్ల ఏ బాహూ  
పక్షం/వూ క్తతిోనూ పంచుకోవదేు. 
 

వద్దు 
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డిజిటల్ పౌరుల హకు లు:  

1. యాె్ స్ హకు : క్పత్ పౌరుడిక్త ఇంటర్నె ట్ పంద్ద హక్కు  ఉంది. భావ 
క్పరటన్ సేవ చఛ క్క ఇది ఒర ముఖ్ూ మైన హక్కు గా పరిగణించబడుతంది. 
స్సక్పీంకోరీు క్పకార్ం ఇంటర్నె ట్ యాక్టు స్ క్ాథమిర హక్కు . 
 

 

 

2. రైట్ ట్న త్ఫ్టడమ్ ఆఫ్ ఇఎక్్  త్ెస్షన్, ఐఎన్ ారా్మ షన్ మరియు స్ప 
కమ్యూ నికేషన్: క్పత్ పౌరుడిక్త ఏదైన్ సమాచారానిె  వూ కీరిరించడానిక్త, 
యాక్టు స్ చేయడానిక్త లేదా రమ్యూ నికేట్ చేయడానిక్త సోషల్ మీడియా న్ట్ వర్ు  
న్ల ఉపయోగించే హక్కు  ఉంది. 

 

3. గోపూ త హకు  మరియు డేట్ట రక్షణ: సామాజిర మాధ్ూ మాల దావ రా 
అందించే వారి వూ క్తగిత్ సమాచారానిె  సంర్క్షంచుక్కనే హక్కు  వినియోగదారునిక్త 
ఉంది. అనిె  సోషల్ మీడియా స్థ ు టాో ర్ముు గోపూ త్ మరియు డేటా సంర్క్షణ 
సెట్ంీగుె  అందించడం త్పప నిసరి, ఎందురంటే యూజర్ మీ క్పఫైలుె  ఎవరు 
చూడవచోు  ఎంచుకోవచుు  లేదా వారి క్పఫైలుె  ప్రైవేటాత  ఉంచవచుు .  

 
 

4. రక్షణ హకు : సామాజిర మాధ్ూ మాల దావ రా ఇంటర్నె ట్ వినియోగదారులక్క 
ర్క్షణ రలిప ంచేలా క్పభుత్వ ం చర్ూ లు తీస్సకోవాలి. అలాగే, వినియోగదారులు 
1930 క్క కాల్ చేయడం దావ రా ఇంటర్నె ట్ దావ రా ఏదైన్ చటవీూ త్రేర 
కార్ూ రలాాలన్ల నివేదించడానిక్త సైబర్ సెలుు ు  స్సలభంగా యాక్టు స్ 
చేయవచుు . 
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పౌరుల ఆన్ లైన్ భత్రత కోస్ం డిజిటల్ టూల్్  - ఆన్ లైన్ లావాదేవీలు  

  

 

 

 

 

అనువరతనాలను డౌన్ లోడ్ చేయడానికి, ఈ త్కింది సురక్షితమైన ఆన్ లైన్ ప్లసీోర లను 
ఉపయోగంచండి: 
 

 

 

 

అత్కమ సైబర్ట కారూ కలాపాలు: 
అతూ ంత స్మధారణ చటీవూ తిర్మక సైబర్ట కారూ కలాపాలు: 

1. సైబర్ట ప్లసీ్మకింగ్ - సైబర్ స్థసీాక్తంగ్ అనేది ఎలప్రకీానిక్ మీడియాన్ల ఉపయోగించి ఏ వూ క్తనిైన్ 
వెంబడించడానిె  సూచిసి్సంది. ఇందులో ఇవి ఉన్ె ి: 
1. గురింిపు దంగత్నం చేయాలనే ఉదే్దశంతో సమాచార్ం రాబటీారు. 
2. అవాంఛిత్, భయపెటే ీలేదా అశీ ుల ఇమెిల్ు  లేదా సంద్దశాలన్ల పంపడం. 
3. సోషల్ మీడియాలో వేధించడం లేదా బ్లదిరించడం.. 
 
 
 
 
 
 
 

మనీ-యూనిఫ ైడ పేమెంటె ఇంటర్ట ఫేస్ కోసం భటరత్ ఇంటర్ట ఫేస్ (BHIM-UPI)

త్షణణ చెలా్నంపు సేవ (IMPS)

పీర-ప యిడ చెలా్నంపు సాధనాలు (PPIలు)

నేషనల్ ఎలకా్ా నిక్ట టోల్ కల ్షణన (NETC)

రియల్-ట ైమ గాి స్ స టిల ాంట (RTGS)
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2. గోపూ త/గోపూ త ఉలలంఘన మరియు ఉలలంఘన 

1. వూ క్త ియొరు  సమా త్ లేక్కండా ఏదైన్ వూ క్తగిత్ సమాచార్ం లేదా చిక్తానిె  సోషల్ 
మీడియా/ ఏదైన్ స్థ ు ట్ ఫ్యమ్ ై క్పచురించడం లేదా క్పసార్ం చేయడం ఇందులో 
ఉంట్లంది. 

2. చటకీ్పకార్ం అవసర్మైనపుప డు మాక్త్మ బాూ ంక్కలు, సోషల్ మీడియా స్థ ు టోా ముు ఒరరి 
వూ క్తగిత్ సమాచారానిె  పంచుకోగలవు. 
 

3. Voyeurism 

1. ఇది వూ కి తగత  చరూ లో నిమగె మైన వూ కి త యొరు  చిక్తాలు లేదా వీడియోలన్ల వారి 
క్పమయం లేక్కండా చూడటం, కాూ పు ర్ చేయడం 
లేదా భాగసావ మూ ం  చేయడానిె సూచసుతంది. 

2. ఐీసీ సెక్షన్ 354(సీ) క్పకార్ం ఇది శక్ష్యర్ హమైన 
చర్ూ . 

3. వెంటనే స్ప.వైబర్ట సెల్/ఉమన్ 
సెల్/స్మీపంలోని పోలీస్ ప్లసేషీన్ క 
తెలియజేయాలి. 
 

4. స్ప న్లండి మిమా లిె  మీరు పరీక్షించుకోవడానికి  రశలు: 
1. సైబర్ సెల్/ఉమెన్ సెల్ క్క రిోర్ ీచేయండి. 
2. వాట్ని స్థబాు క్ చేయండి 

3. ఏం జరుగుతోంద్య క్కట్లంబ సభుూ లక్క చెపప ండి 

4. మీ ఖాతాై గోపూ తా ఫిలరీ్ లన్ల సెట్ చేయండి 

5. అనిె  సాక్ష్యూ లన్ల సేవ్ చేయండి 

6. ఆపమని వారిక్త చెపప ండి. 
 

  

వోయూరిజం ఒక నేరం 
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చటీవూ తిర్మక డిజిటల్ కారూ కలాపాలక చటీపరమైన నిబంధనలు 

 

భారత శిక్షాస్ా ృతి 1860 త్పకారం ఈ త్కింది కొనిె  చటీపరమైన నిబంధనలు ఉనాె యి. 
సెక్షన్ చటీవూ తిర్మకప్లకారూ కలాపాలు రండన 

సెక్షన్ప్ల

354A 

• మహళలప్లస్మా తిప్లల్వకండాప్లలైంగకప్ల

కంటెంట్ప్లనుప్లచూపంచడంప్లల్వదాప్ల

పంచుకోవడం 

• లైంగకప్లకోరికలుప్లఅడగడం 

• లైంగకప్లగురితంపులు/స్ందేశాలనుస్థోస్సీ్థ

చేయడం/పంపడం 

• మ్యడేళలప్లవరకప్లకఠినప్లకారాగారప్లశిక్ష,ప్లల్వదాప్ల

జరిమానాప్లల్వదాప్లర్నండ్యప్లవిధంచవచుు . 

సెక్షన్ప్ల

354సీ 

• వాయురిజెం • మొరటిప్లనేరంప్లరుజువైతేప్లజరిమానాతోప్ల

పాట్నప్లమ్యడేళలప్లవరకప్లజైలుప్లశిక్షప్ల 

• ఆప్లతరావ తప్లఏడేళలప్లతరావ తప్లశిక్షలుప్ల

పడాల యి. 

సెక్షన్ప్ల

354డి 

• సైబర్టప్లసీ్మకింగ్ • మొరటిప్లనేరానికిప్లమ్యడేళలప్లవరకప్ల

జైలుప్లశిక్ష 

• నేరంప్లరుజువైతేప్లజరిమానా,ప్లఐదేళలప్ల

జైలుప్లశిక్ష 

 

ఇని ర్మా షన్ టెకెా లజీ యాక్,ీ 2008 త్పకారం ఈ త్కింది కొనిె  చటీపరమైన నిబంధనలు 
ఉనాె యి.  

 

ఐటి చటీంలోని 
సెక్షన్ 

చటీవూ తిర్మక కారూ కలాపాలు రండన 

సెక్షన్ 66ఈ 1. గోపూ త్ ఉలుంఘన 

• వారి అన్లమత్ లేక్కండా ఏదైన్ వూ క్త ియొరు  
ప్రైవేట్ క్ాంత్ం యొరు  చిక్తానిె  కాూ పు ర్ 
చేయడం, క్పచురించడం లేదా క్పసార్ం 
చేయడం 

• ఇది మ్యడు సంవత్ు రాల వర్క్క 
జైలు శక్ష మరియు/ లేదా 
జరిమాన్ విధించవచుు . 

సెక్షన్ 66సీ  1. గురితంపు దంగతనం 

2. సైబర్ట హాూ కింగ్ 

• ఎలస్టకీానిక్ స్ంతకం ద్దరివ నియోగం 

1. మ్యడేళల వరక జైలు శిక్ష 

• రూ.లక్ష వరక జరిమానా 

సెక్షన్ 67  • అశ్లలల కంటెంట్ యొకు  త్పచురణ ల్వదా 
త్పస్మరం. 

1. మొరటి నేరానికి మ్యడేళల 
వరక జైలు శిక్ష, జరిమానా  

• ర్నండోస్మరి నేరం రుజువైతే 
ఐద్ద నుంచ ఏడేళల వరక 
జరిమానా 
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కాీరైట్ చటీం త్పకారం, మీరు మీ స్ృజనాతా క రచనను సోషల్ మీడియాలో పోస్ ీ
చేస్పనపిు డు, దాని కాీరైట్ మీక ఉంట్నంది. మీ అనుమతి ల్వకండా ఎవరూ పనిని 
ఉపయోగంచల్వరు, ప్లపాల టి్ట మ్ యాజమానాూ నిె  తీసుకోద్ద. 
 

 

 చటీవూ తిర్మక డిజిటల్ కారూ కలాపాల కొరక పరిష్కు ర యంత్రంగాలు 

 

ఏదైన్ సైబర్ చటవీూ త్రేర కార్ూ రలాాలక్క వూ త్రేరంగా మీరు ఈ క్క్తంది వాట్లో మీ ఫిరాూ దున్ల 
నమోదు చేయవచుు . : 

•  

 

సైబర్ట స్టైమ్ ీలో  ఫిరాూ దు చేయడానిక్త చర్ూ లు 

1. లింక్ లోకి వెళలండి: https://cybercrime.gov.in/  

2. వెబ్ సైట్ యొకు  దిగువ విభాగానికి దిగువక త్సోు ల్ చేయండి మరియు తరువాత 
ఫైల్ ఎ కంపలయింట్ బటన్ మీర స్థక్త ుక్ చేయండి. 

3. రిపోర్ట ీఅజా్ఞతంగా ఉండే బటన్ మీర స్థక్త ుక్ చేయండి. 
4. ారం యొకు  అనిె  విభాగాలను నింపండి మరియు తద్దపరి త్పాసెస్పంగ్ కోస్ం 

స్బాి ట్ చేయండి. త్సీు న్ ష్కట్నల వంటి స్మక్షూ  పత్రలను మీ వరు స్పరధంగా ఉంచుకోండి. 
5. మీ కం లె లంట్ రిజిస్రీ్ట అవుతుంది. ఏదైనా స్హాయం కోస్ం మీరు 1930 క కాల్ 

చేయవచుు  ల్వదా ఫిరాూ ద్దను నమోద్ద చేయవచుు . 
 
 
 
 
 

• https://cybercrime.gov.in/Default.aspx

• https://ncrb.gov.in/en/node/2318

నేషనల్ స ైబర్ట కనరైమ రిప్ో రి్ంగ్ చెల్ా ల ైన నంబర్ట-1930 (9.00 AM to 6 PM)

• https://web.umang.gov.in/landing/department/cybercrime-reporting-portal.html

UMANG (నూా-ఏజ్ గవరనినె కోసం ఏకతకృత మొబ ైల్ అపిా కేషన)

• https://cyberpolice.nic.in/

స ైబర్ట ప్ో లీస్ ప్ో ర్ల్
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రిఫర్నన్్  రీడింగ్: 
• సైబర్ జాగృత్ దివస్ గురించి మరింత్ తెలుస్సకోవడానిక్త ఈ క్క్తంది లింక్కలు చూడండి: 

Cyber Jaagrookta (Awareness) Diwas (Day 1 - Day 5) 

• సోషల్ మీడియా స్థ ు ట్ ఫ్యర్మ్ యొరు  మరింత్ స్సర్క్షత్ ఉపయోగం తెలుస్సకోవడం కొర్క్క 
ఈ క్క్తంది లింక్ లన్ల చూడండి.: 
Be Careful While Using Social Media Platforms 

• ఆన్ లైన్ సైబర్ ప్రైమ్ ని ఎలా రిోర్ ీచేయాలో తెలుస్సకోవడానిక్త ఈ క్క్తంది లింక్ లన్ల 
చూడండి: 
Cyber Crime Helpline Number  

• భార్త్ద్దశంలో ఇ-కామర్ు  చటీాలు మరియు నిబంధ్నలు ఎలా ఉన్ె యో తెలుస్సకోవడానిక్త 
ఈ క్క్తంది లింక్ లన్ల చూడండి: 
E-Commerce Laws and Regulations in India 

 

• న్ ఆన్ లైన్ లావాద్దవీ స్సర్క్షత్మన్ అని నేన్ల ఎలా చెపప గలన్ల తెలుస్సకోవడం కొర్క్క 
దిగువ లింక్ లన్ల చూడండి.?  

Is My Online Transaction Secure 
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https://cybercrime.gov.in/pdf/Safe%20Use%20of%20social%20Media%20Platform%20Brochure%20final.pdf
https://www.youtube.com/shorts/YuCWDmxzmBo
https://vakilsearch.com/blog/e-commerce-laws-and-regulations-in-india/
https://www.safewise.com/online-security-faq/online-transaction-secure/
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సూచించిన ఆచర్ణాత్ా ర కార్ూ రలాాలు 
డిజిటల్ సేఫ్ట ీఅండ్ సెక్యూ రిటీ క్ోక్గామ్ యొరు  ఆన్ లైన్ లెరిె ంగ్ మాడ్యూ ల్ు  ని మీరు 
ప్యరి ిచేశార్ని తెలుస్సకోండి, మీ నిజ జీవిత్ంలో అభాూ సానిె  క్ాకీసీ్ చేయడానిక్త మరియు 
అనవ ించడానిక్త రయచేస ఈ కార్ూ రలాాలన్ల క్పయత్ె ంచండి. ఈ కార్ూ రలాాలు మీ 
అభూ సనన్ల బలోపేత్ం చేసిాయని మము ఆశసి్సనె్ ము. 

1. మీ అనిె  సోషల్ మీడియా, బాూ ంక్తంగ్, ఇ-కామర్ు  మరియు ఇమెిల్ 
ఖాతాలక్క క్పత్యూ రమైన మరియు బలమైన 10 అక్షరాల ఆరు  ాస్ వర్ ాలన్ల 
సృషంీచండి 

2. క్పత్ర్ట్జూ మీ డేటాన్ల బాూ రప్ చేయండి లేదా ఆటోమట్క్ బాూ రప్ 
సదుాయానిె  సెటప్ చేయండి 

3. మీ ఆపరేట్ంగ్ ససమీ్ సాఫ్ట ీవేర్ న్ల క్రమం త్పప క్కండా త్నిఖీ చేయండి 
మరియు అప్ డేట్ చేయండి (విండోస్/ఐఓఎస్/ఆంక్డాిడ్) 

4. ఇంటర్నె ట్ క్ౌజ్ చేసేటపుప డు అజాాత్ మోడ్ ఉపయోగించండి మరియు 
దానిలో త్యడా ఏమిటో తెలుస్సకోండి 

5. మీ బాూ ంక్ వెబ్ సైట్ లై స్సర్క్షత్మైన ఆరిరి లావాద్దవీలన్ల స్సలభత్ర్ం 
చేయడం కొర్క్క బాూ ంక్తంగ్ మరియు పేమెంట్ క్పటెక్షన్ ని ఎనేబుల్ చేయడం 
కొర్క్క మీ యాంటీ వైర్స్ సాఫ్ట ీవేర్ ని సెటప్ చేయండి. 

6. చినె  పిలులు మీ పరిరరాలన్ల ఉపయోగిస్థసి్సనె పుప డు క్పమారరర్మైన మరియు 
అభూ ంత్ర్రర్మైన వెబ్ సైట్ లన్ల నిర్ట్ధించడానిక్త త్లిురంక్డుల 
నియంక్త్ణన్ల క్ార్ంభించడానిక్త మీ యాంటీవైర్స్ సాఫ్ట ీ వేర్ న్ల సెటప్ 
చేయండి  

7. మీ ఫోన్ లోని తెలియని నంబర్ ు న్లండి వచేు  కాల్ లన్ల నిశత్ంగా 
గమనించండి మరియు అవి అంత్రాాతీయ తెలియని నంబర్ ు న్లండి 
వచిు నటుి త్య సమాధానం ఇవవ వదేు. 

8. ఆధార్/ాన్ సంత్రం చేసన ఫోటోకాపీలన్ల మాక్త్మ సబిా ట్ చేయండి 
మరియు మీరు ఫోటోకాపీలన్ల ఎవరిక్త సమరిప సి్సన్ె రు మరియు వాట్ని 
సబిా ట్ చేసే ఉదే్దశాూ నిె  క్యడా పేరొు నండి. 

9. డిజిలారర్ అకంట్ క్క్తయ్యట్ చేస మీ ఆధార్, ాన్, ప్రైవింగ్ లైసెన్ు , 
ఎడుూ కేషన్ సరిఫీికేటున్ల అ ుోడ్ చేయండి. 

10. క్గూప్ లక్క యాడ్ కాక్కండా ఉండేందుక్క వాటాు ప్ లో సెట్ంీగ్ు  మారుు కోండి. 
11. మీక్క పద్దపద్ద సంద్దశాలు పంపే గురిుతెలియని వూ క్త ి (లేదా నంబర్) కోసం 

వాటాు ప్ లోని "స్థబాు క్" ఫ్టచర్ న్ల క్పయత్ె ంచండి 

12. ఫ్ట్స్ బుక్/ఇన్ స్థసీాక్గామ్/ఇత్ర్ సోషల్ మీడియా సెట్ంీగ్ లన్ల ప్రైవేట్ గా 
మార్ు ండి  

13. మీ మెిల్ ఐడి కోసం 2-ఫ్యూ రరీ్ ఆథంట్కేషన్ సృషంీచండి 
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14. మీ గూగుల్ అకంట్/ఐఓఎస్ అకంట్ లో ఫైండ్ మై ఫోన్ న్ల ఎనేబుల్ 
చేయండి 

15. మీ వెబ్ క్ౌజర్ లో భక్రతా ఫ్టచర్ ున్ల క్ార్ంభించండి (గూగుల్ క్కోమ్/మైక్కోసాస్థఫ్ట ీ
ఎడ్/ామొజిలాు  ఫైర్ ఫ్యక్ు /Opera/IoS) 

16. వారానిక్త ఒరసారి మీ పరిరర్ం న్లండి క్ౌజింగ్ చరిక్త్న్ల తొలగించండి 

17. సైబర్ స్థసీాక్తంగ్ లేదా ఏదైన్ చటవీిరురధమైన సైబర్ కార్ూ రలాాలన్ల 
ఎదురొు ంట్లనె  ఎవరైన్/చినె  పిలులన్ల గమనించండి, మరతే ఇవవ ండి 
మరియు సహ్యపడండి. 

18.  నేషనల్ సైబర్ ప్రైమ్ రిోరింీగ్ ోర్లీ్ 
(https://cybercrime.gov.in/Default.aspx) లో పంచుకోబడిన వివిధ్ సేవలు 
మరియు జాక్గత్లిన్ల   అనేవ షంచండి 

19. Explore UMANG Website 
(https://web.umang.gov.in/landing/department/cybercrime-reporting-
portal.html  ) 

20.  జాతీయ మహిళ్ల రమిషన్ ోర్లీ్ (http://ncw.nic.in/ncw-cells) లో 
పరిష్టు రానిక్త వివిధ్ సెల్ లన్ల  అనేవ షంచండి 
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